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RESUMEN  
 
 

El presente proyecto se centra en diseñar e implementar un prototipo de un 
sistema de seguridad de control de horarios de acceso en la Unidad Central del 
Valle del Cauca (UCEVA) que permita manejar de manera eficiente la información 
obtenida de los eventos de entrada y salida. 
 
La UCEVA al contar con un control manual para el registro del personal 
administrativo y académico no lograba tener en tiempo real las estadísticas de  
acceso semanal o mensual de los diferentes funcionarios. Esto se debe a que 
dependían de anotaciones que cada uno de los guardas de seguridad  podían 
realizar al momento del evento y de las tabulaciones que se podían efectuar con 
estos datos. Por ser un proceso manual se presentaba pérdida de la información 
de los eventos y en ocasiones se encontró el caso que se confundía el nombre de 
algún funcionario que ingresa o sale de la institución y no se hacía posteriormente 
la debida corrección. Por consiguiente, no se presentaba un sistema de seguridad 
estricto. 
 
Para llevar a cabo el desarrollo del proyecto, se realizó el estudio del estado del 
arte de los sistemas de control de acceso y de las tecnologías RFID  y ZigBee, se 
diseño y simulo el sistema a implementar, utilizando la metodología de desarrollo 
“Referencia Metodológica Integral para Desarrollo de Sistemas Telemáticos” la 
cual está formada las fases de Estudio de Prefactibilidad, Formulación del 
Proyecto y Ejecución del Proyecto, en las cuales se modela el software que 
controla el sistema, se implementa el prototipo hardware y software realizando las 
pruebas correspondientes y se registraron los datos obtenidos. 
 
Con este sistema se logro agilizar todo el proceso logrando adquirir la información 
en tiempo real, además de obtener beneficios como la automatización de los 
registros de entrada y salida, una mayor agilidad en la generación de los informes 
de registro, lo que permite una mejor gestión de los informes de nomina con un 
manejo seguro y eficaz de la información. 
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INTRODUCCIÓN 
 

 
Desde los orígenes de la humanidad se dio la necesidad de identificar a todos los 
elementos que existen como personas, animales, lugares, entre otros, o la 
identificación de las diversas tribus en el mundo por medio de adornos de plumas 
y pinturas. Toda esta simbología fue utilizada como medio de identificación, 
apareciendo así el signo individualizador por excelencia como lo fue el nombre y 
más tarde surgió la necesidad del apellido. Todos estos medios de identidad se 
usaron hasta mediados del siglo XIX donde fue allí que surgió el nacimiento de las 
doctrinas penales dando como primicia la identificación por medio de la huella 
dactilar de las personas permitiendo el diseño de dispositivos biométricos, los 
cuales están ampliamente utilizados tanto en los ámbitos forense y policial hasta 
aplicaciones del ámbito civil muy comunes como el control de acceso. Su uso se 
extendió rápidamente y desde entonces se ha venido utilizando de forma rutinaria 
como medio de identificación. 
 
Fue en el ámbito de la Policía de la Provincia de Buenos Aires a finales del siglo 
XIX donde se produjo la gran revolución en lo referente a la identificación de las 
personas, por medio de su sucesor Juan Vucetich que se ocupaba de investigar 
las huellas digitales en La Plata. El intenso estudio que efectuó, lo llevó a 
confirmar que los dibujos papilares podían ser clasificados por grupos, mientras 
dirigía la Oficina de Identificación Antropométrica. Vucetich acumuló una gran 
cantidad de impresiones digitales lo que resultó en 1891, en la formación de un 
servicio de identificación por medio de las impresiones digitales. También inventó 
los elementos necesarios para captar lo más perfectamente posible los dibujos 
dactilares de los dedos de ambas manos y puso en práctica todo cuanto fue 
necesario para sistematizar el método1. 
 
Sin embargo, durante la Segunda Guerra Mundial, los militares estadounidenses 
utilizaban un sistema de identificación por radiofrecuencia para identificar los 
aeroplanos como amigos o enemigos “Friend or Foe”. En octubre de 1948, se 
publicó un artículo por Harry Stockman el cual se consideró como la investigación 
más cercana al nacimiento de la RFID. Para la década de los 50 se realizaron 
diversos estudios relacionados con la tecnología, principalmente para sistemas 
seguros como minas de carbón, explotaciones petrolíferas, instalaciones 
nucleares, controles de acceso o sistemas antirrobo.  
 
En 1978 se desarrolló un transpondedor pasivo de microondas, las tecnologías de 
la información y las comunicaciones, estaba empezando a dar sus frutos, con la 
aparición del PC y de ARPANET. En los años 80 aparecieron nuevas aplicaciones 
orientados al transporte, el acceso de personal y la identificación de animales y en 
Europa si implementó en el ganado como alternativa al marcado, por su parte, en 
                                            
1 BONILLA, Carlos. Instituto de Capacitación en Criminalistica Juan Vucetich. Rosario Argentina 
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la década de los 90 surgieron los primeros estándares fundando en 1999 el Auto – 
ID Center en el MIT2. 
 
En el presente documento se muestra la descripción completa del proceso de 
realización del Diseño e Implementación de un Prototipo de sistema de control y 
seguridad de horarios de acceso. Para la realización del proyecto se siguió un 
proceso metodológico, en este caso, la metodología “Referencia Metodológica 
Integral para Desarrollo de Sistemas Telemáticos” metodología diseñada por la 
Universidad del Cauca3. 

 

                                            
2 PORTILLO, Javier I; et al. Tecnología de Identificación por RafioFrecuencia -  RFID, Fundación 
Madrid para el Conocimiento Velasquéz, 76. E-28001 Madrid, 2008. 
3 SERRANO, Carlos; SOLARTE, Mario y RAMIREZ Gustavo. Referencia Metodológica Integral 
para Desarrollo de Sistemas Telemáticos. 1994. 
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1. DEFINICIÓN DEL PROBLEMA 
 
 

La Unidad Central del Valle del Cauca (UCEVA) como muchas entidades cuenta 
con un control manual de registro del personal administrativo y académico para las 
entradas y salidas. Por ser un control manual este sistema de registro de usuarios  
no es el más confiable, debido a que al momento de ingresar no cuentan con un 
mecanismo de verificación que guarde la información de las personas que 
ingresan a la institución, por lo cual en varias ocasiones se presenta pérdida de 
esta. 
 
Por tal motivo se presenta una problemática que involucra la correcta 
administración y supervisión de los registros de entrada y salida del personal 
administrativo y académico, el cual se manifestó por medio de análisis y 
entrevistas con la jefe de personal, en las cuales se identificó que uno de los 
puntos más críticos es que en ocasiones se ha presentado el caso en el cual se ha 
confundido el nombre de algún funcionario que ingresa o sale de la institución y no 
se hace posteriormente la debida corrección.  
 
Por consiguiente, es importante que se pueda capturar los registros de forma 
automática y se puedan tener acceso a los datos en cualquier instante, en tiempo 
real para que el control de acceso pueda ser lo más exacto posible y permita 
facilitar el control de horarios de los funcionarios. Con este control de horarios la 
institución pueda llevar un registro adecuado en cada usuario según lo que 
establece el artículo 33 del Decreto ley 1042 de 1978, la cual señala la jornada 
laboral para los servidores públicos, además de las resoluciones 1735 del 1 de 
Octubre del 2012 y 1090 del 10 de Julio del 2007, la cual la UCEVA estableció la 
jornada laboral para el personal administrativo y docentes tiempo completo.  
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2. JUSTIFICACIÓN 
 
 

La seguridad y el manejo de información requerida para el proceso de control de 
asistencia del personal vinculado a una entidad, es de carácter primordial para el 
departamento de personal de la misma, es por eso que en una institución de 
educación superior como  la Unidad Central del Valle del Cauca (UCEVA) se 
necesita tener un sistema confiable que permita manejar de la mejor forma posible   
la administración, control de asistencia y acceso a la misma, por parte de los 
funcionarios. 
 
Para llevar un control preciso del ingreso del personal de la UCEVA, se necesita 
de alta tecnología que permita  tener un sistema confiable que maneje esta 
información. Esto se debe a que actualmente en este proceso se presenta pérdida 
de la información de los eventos de entradas y salidas debido a que se realiza 
manualmente y por lo tanto, no se presenta un sistema de seguridad estricto. 
 
Por consiguiente, surge la necesidad de desarrollar alternativas que permitan 
resolver el problema de control de acceso, debido al flujo de los funcionarios que 
debe estar constantemente entrando y saliendo de la UCEVA y de las diversas 
vías de acceso a la misma, para tal fin se propone implementar un sistema de 
gestión de horarios que se pueda acceder desde las diferentes porterías y 
almacenar su información en un servidor central con tecnologías que permitan 
abaratar costos a la institución y al mismo tiempo prueben la interoperabilidad de 
nuevas tecnologías que están presentes en el mercado como son RFID y ZigBee.  
 
Los beneficios que  obtendrá la UCEVA con el sistema diseñado e implementado, 
es la automatización de los registros de entrada y salida, es decir, lograr tener un 
control en tiempo real de las horas laboradas de los diferentes funcionarios. 
Además mayor agilidad en los informes de los registros de los funcionarios y una 
fácil gestión de los reportes de nómina que permitirá un manejo seguro y eficaz de 
la información. 
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3. OBJETIVOS 
 

 
3.1. OBJETIVO GENERAL 
 
Diseñar e implementar un prototipo de un sistema de seguridad de control de 
horarios de acceso remoto en la Unidad Central del Valle del Cauca (UCEVA) que 
permita tener un control total de acceso de los funcionarios. 
 
 
3.2.  OBJETIVOS ESPECIFICOS 

 
 

• Describir el estado del arte de las tecnologías de control de acceso 
 

• Describir las características de la tecnología RFID y ZigBee  
 

• Seleccionar, configurar y simular el sistema hardware 
 

• Modelar el software de la aplicación con la metodología “Referencia 
Metodológica Integral para Desarrollo de Sistemas Telemáticos” 

 
• Implementar el prototipo del sistema de seguridad y control de horarios 

 
• Realizar pruebas del prototipo 
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4. ALCANCE 
 
 
Se busca diseñar e implementar un prototipo de un sistema para el control y 
seguridad de horarios de acceso para la Unidad Central del Valle del Cauca 
(UCEVA), basado en la tecnología RFID y ZIGBEE  y por ser ésta una tecnología 
inalámbrica permitirá la ubicación de los dispositivos de acceso en diferentes 
lugares y poder realizar la conexión con la base de datos.  
 
Para el control de los registros de los eventos se llevará a cabo por el conteo de  
registros pares e impares como parámetros de seguridad donde la visualización 
de los impares mostrará eventos inusuales que generen inconsistencia en los 
eventos registrados, se almacenarán los resultados en una base de datos. 
 
De igual manera, se podrá generar reportes que muestren en tiempo real el 
registro de los eventos de entrada y salida de los funcionarios.  
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5. MARCOS DE REFERENCIA 
 
 

5.1. MARCO TEÓRICO 
 

 
5.1.1. ¿Qué son Controles de Acceso?. Es un sistema electrónico de seguridad 
por el cual se pueden controlar entradas y salidas de personas no autorizadas en 
áreas restringidas y controlar tiempo de acceso obteniendo el registro de ingreso 
del  personal de una empresa. 
 
La seguridad es  un aspecto muy importante y el reconocimiento de la identidad de 
las personas y la gestión de horarios es uno de sus aspectos más fundamentales, 
para este fin las técnicas usadas en la actualidad incluyen: 
o Biometría 
o Identificación por Radio Frecuencia (RFID) 

 
 
5.1.1.1. Biometría.  El término biometría clásicamente se aplica de forma general 
a la ciencia que se dedica al estudio estadístico de las características cuantitativas 
de los seres vivos como el peso, la longitud, entre otros. Sin embargo en épocas 
más recientes este término se utiliza también para referirse a los métodos 
automáticos que analizan determinadas características humanas con el fin de 
identificar y autentificar a personas4. 
 
Desde este punto de vista, la biometría entraría a formar parte del mundo de la 
criptografía y la seguridad informática, y estaría en uno de los tres niveles o puntos 
críticos en los que se suelen diferenciar tradicionalmente los buenos sistemas de 
seguridad:  
 

•  Algo que el usuario sabe   Una clave secreta 
•  Algo que el usuario tiene  Una tarjeta personal 
•  Algo que el usuario es     Un dato personal biométrico 

 
En función de las características usadas para la identificación se pueden 
establecer dos grandes tipos, dependiendo de si se fijan en los aspectos físicos o 
se fijan en aspectos vinculados con la conducta. Actualmente se habla de 
biometría estática para referirse al estudio del conjunto de características físicas y 
de biometría dinámica para referirse al conjunto de características conductuales.  
Dentro de la biometría estática se encuentran las siguientes características:  

  

                                            
4 GARCIA LOPEZ, Juan. Algoritmo para la identificación de personas basado en huellas dactilares. 2009.  
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• Huella dactilar.  
• Características del ojo: retina e iris.  
• Rayas de la mano.  
• Geometría de la mano.  
• Poros de la piel.  
• Características estáticas de la cara.  
• Composición química del olor corporal.  
• Emisiones térmicas.  
• Venas de muñecas y manos.  

 
Dentro de la biometría dinámica se encuentran con las siguientes características:  

 
• Escritura manuscrita.  
• Voz.  
• Gesto y movimiento corporal.  

 
Como se observa en la figura 1, un sistema de reconocimiento biométrico puede 
dividirse en tres módulos básicos: un módulo de inscripción, una base de datos y 
un módulo de reconocimiento5. 
  
Módulo de inscripción. Este módulo está formado por un sistema de adquisición 
encargado de proporcionar la señal biométrica que caracteriza al individuo. En el 
caso de un sistema de huella dactilar, por ejemplo, un sensor de huella será el 
encargado de proporcionar los datos digitales que constituyen la imagen de la 
huella. 
 
Base de datos. El patrón biométrico extraído por el módulo de inscripción es 
almacenado en la base de datos del sistema de reconocimiento. La base de datos 
contendrá, por tanto, todos los patrones biométricos de los individuos que sean 
usuarios legítimos del sistema. 
 
Módulo de reconocimiento. Este módulo se encarga de establecer la identidad 
del individuo que accede al sistema. Para ello, tras la adquisición del rasgo 
biométrico del individuo se extraen las características y se obtiene el patrón 
biométrico que, posteriormente, es comparado con los patrones almacenados en 
la base de datos. Los resultados de dichas comparaciones son cuantificados y 
valorados, permitiendo así la toma de decisiones respecto a la identidad del 
individuo en función del grado de similitud obtenido. 
 
  

                                            
5 ZORITA, Danilo Simón. Reconocimiento Automático Mediante Patrones Biométricos de Huella Dactilar. 2003. 
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Figura 1: Diagramas de bloques de un sistema biométrico de reconocimiento. 

 
Fuente: http://dialnet.unirioja.es/servlet/tesis?codigo=2498, Recuperado 11 de Enero de  2011 

 
 
La elección del rasgo o rasgos biométricos que debe manejar un sistema 
automático de reconocimiento, se efectúa teniendo en cuenta el cumplimiento en 
mayor o menor grado de las siguientes propiedades6. 
 
• Universalidad: El rasgo biométrico existe para todos los individuos.  
• Unicidad: El rasgo identifica unívocamente a cada individuo.  
• Permanencia: El rasgo se mantiene invariable con el tiempo a corto plazo.  
• Inmutabilidad: El rasgo se mantiene invariable con el tiempo a largo plazo ó 
durante toda la vida.  
• Mensurabilidad: El rasgo es apto para ser caracterizado cuantitativamente.  
• Rendimiento: El rasgo permite el reconocimiento del individuo con rapidez, 
robustez y precisión.  
• Aceptabilidad: El rasgo presenta la calidad de ser aceptado por la mayoría de 
población.  
• Invulnerabilidad: El rasgo permite la robustez del sistema frente a los métodos 
de acceso fraudulentos.  

 
En la tabla 1 se puede observar el comparativo de las propiedades de las 
diferentes técnicas biométricas. 
 
  

                                            
6 Ibid.,p13. 
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Tabla 1: Comparativo de las propiedades de diferentes técnicas biométricas 
Universalidad Unicidad Permanencia Mensurabilidad Rendimiento Aceptabilidad Invulneralidad

ALTO ALTO ALTO ALTO ALTO ALTO ALTO

ALTO BAJO MEDIO ALTO BAJO ALTO BAJO

MEDIO ALTO ALTO MEDIO ALTO MEDIO MEDIO

ALTO ALTO ALTO MEDIO ALTO BAJO BAJO

ALTO ALTO MEDIO BAJO ALTO BAJO BAJO

BAJO BAJO BAJO ALTO BAJO ALTO ALTO

MEDIO BAJO BAJO MEDIO BAJO ALTO ALTO

RETINA

FIRMA 

VOZ

ADN

CARA
HUELLA 

DACTILAR

IRIS

 
Fuente: http://dialnet.unirioja.es/servlet/tesis?codigo=2498, Recuperado 13 de Enero de  2011 
 
 
5.1.1.2. Identificación por Radio Frecuencia – Radio Frequency Identification, 
RFID. Es un método de almacenamiento y recuperación remota de datos, para la 
identificación de objetos o personas a distancia sin necesidad de tener algún 
contacto, está basado en el empleo de etiquetas o “tags” en las que reside la 
información.  
 
Las etiquetas o tag RFID consiste en un microchip que va adjunto a una antena de 
radio, el cual lee los datos almacenadas en la etiqueta o tag. RFID emplea señales 
de radiofrecuencia en diferentes bandas dependiendo del tipo de sistema, 
típicamente 125 KHz 134 KHz para baja frecuencia7 y 13,56 MHz para alta 
frecuencia, en algunos países trabajan con frecuencias ultra altas (UHF) por lo 
cual no consiguen llegar a un estándar, en Europa se trabaja en 868 MHz, en 
Estados Unidos 915 MHz y Japón empieza a trabajar en 960 MHz incluso podrían 
llegar a 2,45 GHz8. 
 
Todo sistema RFID se compone principalmente de cuatro elementos : 
 
• Una etiqueta o tag RFID: La etiqueta se inserta o adhiere en un objeto, animal o 

persona, portando información sobre el mismo. Consta de un microchip que 
almacena los datos y una pequeña antena que habilita la comunicación por 
radiofrecuencia con el lector. Un Tag tiene la capacidad de almacenar tanto la 
información de identificación como información adicional como pueden ser fotos, 
descripciones, fechas de vencimiento, entre otro.  
 
En cuanto a las etiquetas o tags RFID existen 2 tipos las activas y pasivas, las 
cuales se presenta una comparación en la tabla 2.  

 
 
 

                                            
7 BLÁSQUEZ DEL TORO, Luis Miguel. Universidad Carlos III de Madird - Departamento de Ingeniería Telemática, 
Disponible en Internet: http://www.it.uc3m.es/jmb/RFID/rfid.pdf.  
8 FINKENZELLER, Klaus. RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and Identification. 
2003. 
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Tabla 2: Comparativo de los tipos de etiquetas. 
Etiquetas Activas Etiquetas Pasivas 

Fuente de poder alimentada por batería 
en ella 

Alimentado por el lector (no posee batería 
interna) 

Requiere menos poder por parte del 
lector 

Requiere más alimentación por parte del 
lector 

Tiempo de vida finito Tiempo de vida casi ilimitada 
Alcanza mas rango pero es más costoso Pequeño, más ligero, mas barato 

Fuente: http://es.datamars.com/default.aspx?menuitemid=258&menusubid=14, Recuperado 20 de Diciembre de  2011   
 
 
• Un lector: Encargado de transmitir la energía suficiente a la etiqueta y de leer los 

datos que ésta le envíe. Consta de un módulo de radiofrecuencia (transmisor y 
receptor), una unidad de control y una antena para interrogar los tags vía 
radiofrecuencia. Los lectores están equipados con interfaces estándar de 
comunicación que permiten enviar los datos recibidos de la etiqueta a un 
subsistema de procesamiento de datos, como puede ser un ordenador personal 
o una base de datos. 

 
Los principales parámetros que caracterizan un lector RFID se puede visualizar 
en la tabla 3. 

 
 
Tabla 3: Característica de un lector RFID. 

Característica Descripción 
Frecuencia de Operación El lector puede funcionar en baja, alta, ultra alta 

frecuencias y frecuencia de microondas. 
Tipo de Regulación Banda UHF funciona a 902–930 MHz en Estados 

Unidos y a 869 MHz en Europa. 
La máxima potencia permitida es de 2 Watios en 
Estados Unidos y 0,5 Watios en Europa 

Interfaz con el sistema host TCP/IP, WLAN, Ethernet (10BaseT), Serie: RS 
232, RS 485 

Capacidad para actualizar el 
software del lector on-line 

Vía internet, vía interfaz con el host 

Capacidad para gestionar 
múltiples antenas 

Típicamente 4 antenas/lector 

Entrada / Salida digital Puede conectar otros dispositivos tales como 
sensores externos o circuitos de control adicionales 

Fuente: Basados en  http: //es.scribd.com/doc/64829788/4/FIGURA-2-11-Lectores-RFID-de-mano, pág. 51   
 
 
• Un computador, host, controlador, que desarrolla la aplicación RFID: Recibe 

la  información de uno o varios lectores y se la comunica al sistema de 
información. También es capaz de transmitir órdenes al lector. 

 
Un middleware: El middleware de RFID se ocupa de la transmisión de los datos 
almacenados en una de las etiquetas al sistema de información. 
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Como se mencionó anteriormente los tags son dispositivos que llevan la 
información digital, la cual puede ser leída desde una distancia por medio del 
lector RFID. Con el fin de ser capaz de leer ésta información almacenada en los 
tags, el lector debe saber cómo se almacena la información y el protocolo para la 
extracción de la misma. Uno de los formatos de datos más comunes  es el 
protocolo EM4100, nombrado así porque el microchip en el centro de la etiqueta 
se basa en el chip controlador fabricado por la empresa EM Microelectronic. 
 
El estándar RFID EM 4100, transporta 64 bits de memoria de solo lectura, esto 
significa que la información puede ser leída desde el tag pero no puede ser 
cambiada ó escribir un nuevo dato a la tarjeta una vez ésta esté programado con 
un dato inicial.  
 
Cuando el tag entra al campo electromagnético transmitido por el lector RFID se 
obtiene la señal del campo y comienza a transmitir los datos, como se muestra en 
la figura 2. 
 
 
Figura 2: Formato de datos  

 
1 1 1 1 1 1 1 1 1 9 bit de bits de cabecera, todos 1's 

 
8 bits de ID cliente D00 D01 D02 D03 P0 

   
 

D04 D05 D06 D07 P1 
   

     
D08 D09 D10 D11 P2 Cada grupo de 4 bits es seguido 

por un bit de paridad par 
     

D12 D13 D14 D15 P3 

     
D16 D17 D18 D19 P4 

   
 

32 bits de datos D20 D21 D22 D23 P5 
   

     
D24 D25 D26 D27 P6 

   
     

D28 D29 D30 D31 P7 
   

     
D32 D33 D34 D35 P8 

   
     

D36 D37 D38 D39 P9 
   4 columna de bit de paridad PC0 PC1 PC2 PC3 S0 1 bit de parada (0) 

 Fuente: Priority Design.Electronics Design and Manufacture,2007. http://www.priority1design.com.au/em4100_protocol.html 
 
 
Los primeros 9 bits son un 1 lógico. Estos bits son usados como una marca de 
secuencia para indicar el inicio de la cadena. Como la paridad par se utiliza a lo 
largo de los datos estos 9 bit de secuencia de 1’s no puede ocurrir en ningún otro 
lugar de la cadena. Por último, hay 4 columna de bits de paridad (par) y un bit de 
parada (0). El tag sigue repitiendo siempre y cuando tenga energía.  
 
A continuación se muestra un ejemplo de cadena de una tarjeta de proximidad que 
tiene los datos 06 (número de versión) y 001259E3 como cadena de datos. 
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Figura 3: Ejemplo formato de datos  

 
Fuente: Priority Design.Electronics Design and Manufacture,2007. http://www.priority1design.com.au/em4100_protocol.html 
 
 
5.1.1.3. Principio de funcionamiento y componentes. Para un sistema RFID, 
independientemente de los diversos aspectos tecnológicos, todos están basados 
en el mismo funcionamiento y sus componentes9, los cuales se detallan a 
continuación y se visualiza en la figura 4. 
 
1. Se equipa a todos los objetos a identificar, controlar o seguir, con una etiqueta 
RFID 
2. La antena del lector o interrogador emite un campo de radiofrecuencia que 
activa las etiquetas. 
3. Cuando una etiqueta ingresa en dicho campo utiliza la energía y la referencia 
temporal recibidas para realizar la transmisión de los datos almacenados en su 
memoria. En el caso de etiquetas activas la energía necesaria para la transmisión 
proviene de la batería de la propia etiqueta. 
4. El lector recibe los datos y los envía al ordenador de control para su 
procesamiento. 
 
 
Figura 4: Esquema del funcionamiento de un sistema RFID 

 
Fuente: PORTILLO, Javier I; et al. Tecnología de Identificación por RafioFrecuencia -  RFID, Fundación Madrid para el 
Conocimiento Velasquéz, 76. E-28001 Madrid, 2008. 
 
 
De acuerdo a la figura 4 se puede observar que se presentan dos interfaces de 
comunicación las cuales se describen en la tabla 4. 
 

 

 

                                            
9 PORTILLO. Op.cit.p.34. 

1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 0 0 1 0 1 0 1 0 1 0 1 0 0 1 0 1 1 1 0 1 0 0 1 1 0 0 1 0 0 0
5 9 E 30 6 0 0 1 2
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Tabla 4: Interfaces de comunicación 
Interfaz Lector-Sistema de 
Información. 

La conexión se realiza a través de un enlace de 
comunicaciones estándar, que puede ser local o 
remoto, cableado o inalámbrico como el RS 232, RS 
485, USB, Ethernet, WLAN, GPRS, UMTS. 

Interfaz Lector-Etiqueta 
(tag). 
 

Se trata de un enlace radio con sus propias 
características de frecuencia y protocolos de 
comunicación. 

Fuente: PORTILLO, Javier I; et al. Tecnología de Identificación por RafioFrecuencia -  RFID, Fundación Madrid para el 
Conocimiento Velasquéz, 76. E-28001 Madrid, 2008. 
 
 
5.1.1.4. Selección Tipo de Identificación 
 
 
Tabla 5: Ventajas/desventajas de RFID/Biometría 

Parámetros del Sistema Biometría RFID 
Cantidad típica de datos(bytes) ---- 16-64k 
Densidad de datos alta Muy alta 
Lectura en maquinas costosa buena 
Influencia de la suciedad/humedad ---- No influye 
Influencia por cubrimiento del dispositivo posible No influye 
Influencia por dirección y posición ---- No influye 
Degradación/ desgaste ---- No influye 
Costo de adquisición/ lectura electrónica Muy alto Medio 
Velocidad de lectura >5–10 s ∼ 0.5 s 
Distancia máx. lector/Portador datos Contacto directo 0–5-m 

Fuente: http://www.gruposimec.net/dossiers/Logistica%20Automoviles.pdf 
 
 
Debido a que se necesita un medio fiable y versátil de identificación automática 
que permita identificar, seguir y gestionar diversos tipos de objetos se escoge la 
Identificación por Radio Frecuencia (RFID), ya que aunque ambas tecnologías se 
basa en un número de identificación único, la tecnología RFID puede ser leído a 
distancia como se visualiza en la tabla 5, teniendo la menor tasa de error de todas 
las tecnologías como código de barras y los sistemas biométricos, incluso es 
confiable en entornos agresivos tales como humedad, suciedad, lluvia. 
 
 
5.1.2. Redes de Computadoras.  Las redes de computadoras son la forma de 
conectar varios equipos informáticos y compartir entre ellos algún tipo de 
información, la forma de acceder a esa información se puede dar de forma 
cableada utilizando medios como el cable coaxial, UTP o la fibra óptica; la otra 
forma es utilizando el aire en forma de redes inalámbricas. 
 
 
5.1.3. Redes Inalámbricas. Tal como su nombre lo indica, las redes inalámbricas 
son aquéllas que carecen de cables. Gracias a las ondas de radio, se lograron 
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redes de computadoras de este tipo, aunque su creación refirió varios años de 
búsqueda10. 
 
Esta tecnología facilita la comunicación en zonas de poco acceso ó en su defecto 
puede lograr ampliar una red existente, permitiendo facilitar el acceso a usuarios 
sin tener conexión cableada. 
 
El uso de estas redes ha crecido de forma notoria en el mundo,  ya que los 
principales fabricantes de hardware están incorporándola en sus dispositivos, 
haciéndolos más atractivos para los usuarios, por tener acceso a redes usando 
como medio el aire. 
 
 
5.1.3.1. Componentes Básicos de una red inalámbrica 
 
• Estación de trabajo: Es el equipo que cuenta con un dispositivo   de red 
compatible con la tecnología a utilizar para la transmisión inalámbrica. 
 
• Access Point (AP): Equipo que se utiliza para permitir la interconectividad entre 
computadores, permitiendo la creación de redes inalámbricas. 
La creación de la tecnología inalámbrica permite introducir el concepto de 
portabilidad en las redes de datos, brindando gran flexibilidad además de 
garantizar cobertura en sitios inaccesibles, y acceder a la instalación de una red 
de manera rápida, lo cual justifica plenamente su gran aceptación. 
  
A continuación en la tabla 6 se detallan las ventajas y desventajas para las redes 
inalámbricas: 
 
 

Tabla 6: Ventajas y desventajas redes inalámbricas 
ITEM REDES INALÁMBRICAS 

VENTAJAS 

• Facilidad mantenimiento y detección de fallos 
• Menor tiempo instalación 
• Facilidad de instalación 
• Flexibilidad 
• Diseño 
• Robustez 

DESVENTAJAS 

• Potencia y distancias limitadas 
• Velocidad transmisión limitada 
• Seguridad 
• Alto coste por unidad 

Fuente: http://www.lci.ulsa.mx/seguridad/Articulos/Redes%20Inalambricas.PDF 
 
 

                                            
10 Red Sin Fronteras. Redes Inalámbricas. Disponible en Internet: http://www.redsinfronteras.org/pdf/redes_wireless.pdf 
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5.1.3.2. Estándares que dan soporte a las redes inalámbricas.  A continuación 
se detalla el estándar para las redes inalámbricas existentes. 
 
• IEEE 802.11: En un inicio fue creado para trabajar en la banda de 2.4 GHz y 
con velocidades de transmisión de 1 y 2 Mbps, especificando además tres tipos de 
capas físicas: 
 

 -  Infrarrojo Difuso (DFIR) 
 -  Espectro Expandido con Salto de Frecuencia (FHSS) 
 -  Espectro Expandido con Secuencia Directa (DSSS) 
  

Actualmente, las bandas de frecuencia en las que opera IEEE 802.11 son de 900 
MHz, 2.4 GHz y 5.8 GHz, conocidas como las bandas ISM (Industria, Científica, 
Medicina), en las que se permite la operación sin licencia para dispositivos que 
utilizan hasta 1 Watt de potencia11. 
  
• IEEE 802.16: En un inicio destinado a redes inalámbricas de área metropolitana 
en banda ancha por encima de 50  km, con velocidades de transmisión de 75 
Mbps y bandas de frecuencia entre 2-11 GHz para estaciones fijas y para 
estaciones móviles de 5 a 15 km, con velocidades de transmisión de 30 Mbps y 
bandas de frecuencia entre 2-6 GHz12. 
 
• IEEE 802.15.1: Tecnología de red inalámbrica de corto alcance, que se utiliza 
para conectar dispositivos entre sí sin una conexión por cable, puede transmitir 
velocidades de aproximadamente 1 Mbps, en una banda de frecuencia de 2.4 GHz 
para comunicarse en una distancia hasta de 10 metros13. 
 
• IEEE 802.15.4: Es un estándar de comunicaciones inalámbricas diseñado por la 
ZigBee Alliance. No es una tecnología, sino un conjunto estandarizado de 
soluciones que pueden ser implementadas por cualquier fabricante. Opera en las 
bandas libres ISM de 2.4 GHz, tiene una velocidad de transmisión de 250 Kbps y 
un rango de cobertura de 10 – 75 m. Es un protocolo de comunicación multi-salto, 
es decir, que se puede establecer comunicación entre dos nodos aún cuando 
estos se encuentren fuera del rango de transmisión, siempre y cuando existan 
otros nodos intermedios que los interconecten, de esta manera, se incrementa el 
área de cobertura de la red14. 
 
De acuerdo al estándar de las redes inalámbricas, se tomaran en cuenta el 
análisis de las redes LAN y redes PAN, para la realización de este trabajo. 
                                            
11 STALLINGS, William. Comunicaciones y Redes de Computadores. Pearson Educación S.A. Madrid. 2004. 
12 WIMAX-802.16-Interoperabilidad mundial para acceso por micro. Kioskea.net. Octubre 2008. Disponible en Internet: 
http://es.kioskea.net/contents/wimax/wimax-intro.php3 
13 RODRIGUEZ CALVACHI, Oscar Dario y MAYA CORAL, Ricardo Andres. Implementación de una Red Inalámbrica 
Bluetooth. 2003  
14 MORENO, Javier Martin Moreno y RUIZ FERNÁNDEZ Daniel. Informe Técnico: Protocolo Zigbee (IEEE 802.15.4). 2007. 
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5.1.3.3. Red de Área Local – Local Area Network, LAN. Es una red que conecta 
los computadores en un área relativamente pequeña y predeterminada como una 
habitación, edificio o un conjunto de edificios. 
 
Las redes de área local son redes cuya extensión es entre 10 metros a 1 
kilómetro. Son redes pequeñas, habituales en oficinas, colegios y empresas 
pequeñas, que generalmente usan la tecnología de transmisión de  broadcast15. 
 
Las velocidades de transmisión típicas de una LAN van de 10 a 100 Mbps Dentro 
de este tipo de redes se han desarrollado un sinnúmero de estándares, entre los 
cuales se destacan IEEE 802 y Ethernet16. 
 
La tecnología que soporta la infraestructura de red LAN está basada en el 
protocolo Ethernet y los dispositivos que implementan esta tecnología son los 
switches nivel dos que son los encargados de interpretar las direcciones físicas de 
los computadores de la red, con el fin de facilitar y permitir la conectividad entre 
estaciones de la red ó los switches nivel tres17. 
 
 
5.1.3.4. Red de Área Personal – Personal Area Network, PAN.  Las redes de 
área personal son redes de computadores que ofrecen cobertura en el rango entre 
1 y 10 metros, se utilizan en el hogar o en lugares separados entre sí a cortas 
distancias18. 
 
Permiten realizar intercambio entre computadores, teléfonos móviles, impresoras 
entre otros dispositivos dentro de un área limitada, las cuales están conformadas 
por no más de 8 equipos.  
 
 
5.1.3.5.  Red Inalámbrica de Área Personal – Wireless Personal Area Network, 
WPAN. Cada día la tecnología avanza más permitiendo realizar la creación de 
dispositivos electrónicos personales de fácil manejo y más inteligentes e 
interactivos. 
 
Actualmente se realiza la conexión por medio de cableado, el cual en ocasiones 
genera  daños en el cableado incluso se tornan incómodos para poder movilizarse, 
lo que lleva a la necesidad de generar una forma más eficiente, rápida y confiable 
para realizar la transmisión de datos y desplazamientos, surgiendo de esta 
manera las redes WPAN. 
                                            
15 17 FERRER, Rodrigo. Diseños de Redes  LAN. 2007 
16 Redes LAN y PAN. Escuela Politécnica Nacional. 2006. Disponible en Internet:http://dspace.epn.edu.ec 
/bitstream/15000/8932/6/T10390CAP1.pdf 
18 ESPINOSA GUAITA, David Alejandro y PAVÓN VALLEJOS, Wilson David. Redes PAN. Escuela Politécnica del Ejército, 
Sangolquí. 2009. Disponible en Internet: http://es.scribd.com/doc/53055243/REDES-PAN 
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La característica principal de este tipo de redes es que enfocan sus sistemas de 
comunicaciones a un área típica de 10 metros a la redonda que envuelve a una 
persona o a algún dispositivo que se encuentre en movimiento o no19. 
 
Estas redes se encuentran delimitadas en distancia aún más que las WLANs (Red 
inalámbrica de área local – Wireless Local Area Network), desde los 30 metros 
hasta los 100 metros bajo condiciones óptimas en interiores, las cuales permiten 
compartir recursos periféricos, archivos, confiabilidad en el transporte de datos, 
transportabilidad gracias a que es en dispositivos, ahorro de dinero, comunicación 
entre personal de las mismas áreas. 
 
 
5.1.3.6. Diferencias entre WLAN y WPAN. A pesar de que ambas tecnologías 
son inalámbricas cada una contiene características especiales que difieren la una 
de la otra, como se muestra en la tabla 7. 
 
 
Tabla 7: Diferencias entre WLAN y WPAN 

WLAN WPAN 
Diseñados para dispositivos 
transportables de comunicación 

Diseñados para dispositivos con mayor 
movilidad 

Está realizando búsquedas 
externamente 

Está realizando búsquedas internamente 

Dispositivos portátiles Dispositivos altamente móviles 
Tiempo de vida de carga de horas a días Tiempo de vida de la carga de segundos a 

horas 
Fuente: http://www.ieee.or.com/Archive/bluetoothworkshop/Siep1.pdf 
 
 
Debido a que las tecnologías  WPAN son capaces de soportar la conexión de una 
forma rápida y eficiente sin necesidad de tener un despliegue previo de ningún 
tipo, se selecciona como tecnología de comunicación para el desarrollo del 
proyecto, ya que esta comunicación tienen repercusiones económicas, científicas 
y tecnológicas muy importantes que permite reducir las interferencias y rupturas 
de comunicación con el usuario.  
 
 
5.1.3.7. IEEE 802.15.4 WPAN. Las características principales de este estándar 
son: 

- La flexibilidad de la red. 
- El bajo consumo de energía. 
- Bajo costo. 
- Son dispositivos móviles y portables. 

                                            
19 ARCHUNDIA PAPACETZI, Francisco Martín. Ciria. UDLA. 2003. Disponible en Internet:: http://catarina.udlap.mx/u_dl_a 
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- Está hecho para aplicaciones con bajos requerimientos a la hora de enviar  
datos los cuales no pueden manejar los altos  consumos de energía que  
requieren otros protocolos mucho más pesados. 

 
 
5.1.3.8. Selección de la Tecnología Inalámbrica a Utilizar. Debido a que la 
aplicación a realizar requiere un esquema de movilidad no se puede utilizar 
tecnología cableada ya que estas redes son rígidas y no permiten reubicación, por 
esta razón se plantea el uso de una tecnología inalámbrica y las plataformas a 
evaluar son ZigBee, Bluetooh y Wi-fi como se muestra en la tabla 8:  
 
 
Tabla 8: Comparación entre ZigBee  – Bluetooth – Wi-fi 

Estándar ZigBee 
802.15.4 

Wi-Fi 
802.11b 

Bluetooth 
802.15.1 

Enfoque de aplicación Monitoreo Y 
control 

Web, Email, 
video 

Reemplazar 
cables 

Recursos del sistema 32KB-60KB 1MB+ 250KB+ 
Vida de la Batería (días) 100-1000+ 1-5 1-7 

Tamaño de la Red Ilimitado(264) 32 7 
Ancho de Banda (KB/s) 20-250 11.000+ 720 

Rango de Transmisión (m) 1-100+ 1-100 1-10+ 

Ventajas individuales Costo, energía, 
confiabilidad 

Velocidad, 
flexibilidad 

Costo , 
conveniencia 

Fuente: Autoría Propia 
 
 
• ZigBee: Bluetooth y ZigBee tienen similares corrientes en transmisión, pero 
ZigBee tiene un recurso significativamente mejor, más baja corriente en “standby”, 
esto es debido a que los dispositivos en redes Bluetooth deben dar información a 
la red frecuentemente para mantener la sincronización, así que no pueden ir 
fácilmente en modo "Sleep". 
 
Por su parte tiene bajo consumo, su topología de red es en malla y tiene fácil 
integración ya que se pueden fabricar nodos con muy poca electrónica. 
 
• Bluetooth: Es un popular sistema de comunicación inalámbrico basado en el 
estándar IEEE 802.15.1. Bluetooth, tal y como se conoce, elimina el cableado 
entre los productos electrónicos y los accesorios, como por ejemplo entre los 
ordenadores e impresoras o entre los teléfonos y los auriculares. Bluetooth está 
más orientado hacia la movilidad del usuario y eliminar el cableado a corta 
distancia. 
 
• Wi-Fi o WLAN: Es una red que requiere la actividad casi ininterrumpida de los 
dispositivos en la red. La ventaja de este estándar es la cantidad tremenda de 
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datos que se pueden transferir de un punto a multi-puntos, pero se puede ver que 
la corriente en transmisión es alta. 
 
Se puede observar que de los tres estándares de radio, solamente ZigBee brinda 
la flexibilidad de la conexión de redes en malla. También se pueden ver los 
reducidos requisitos de memoria de programa de ZigBee. Las aplicaciones ZigBee  
son típicamente muy simples. La potencia está en la conexión de redes y el hecho 
de que los dispositivos “end point” de ZigBee  pueden "dormir" mientras que se 
mantienen asociados a la red, mientras que en una comunicación Bluetooth no se 
puede dar, porque siempre se está transmitiendo y/o recibiendo. La finalidad de 
ZigBee es más para la automatización a gran escala y el control remoto 
 
 
5.1.4. ¿Qué es ZigBee?.  El término ZigBee es utilizado para describir un 
protocolo inalámbrico estandarizado para las redes WPAN. Cabe destacar que 
ZigBee no es una tecnología, sino, un conjunto estandarizado de soluciones que 
pueden ser implementadas por cualquier fabricante.  
 
ZigBee Alliance es una asociación sin ánimo de lucro de más de 280 empresas 
entre participantes y promotores. La alianza promueve en todo el mundo la 
adopción de ZigBee como el sistema de red inalámbrica principal de detección y 
de control estándar para el uso de energía, el hogar, comercial y zonas 
industriales20.  
 
ZigBee consta de un hardware y software estándar que está diseñado sobre dos 
capas del modelo de sistemas abiertos para interconexión de sistemas, basada en 
el estándar IEEE 802.15.4. Esta importante norma define el hardware y software, 
que se describe en términos de redes como la capa física – Physi, PHY con una 
tecnología de radio muy robusta, y una capa de Control de Acceso al Medio – 
Medium Access Control, MAC. La ZigBee Alliance se ha añadido a la capa de red 
- Network, NWK y capa de Aplicación – Aplication, APL de especificaciones para 
completar lo que se denomina la pila ZigBee  - ZigBee  stack 21.  
 
 
5.1.4.1. Bandas De Operación. ZigBee opera en las bandas libres de 2.4 GHz,  
858 MHz para Europa y 915 MHz para Estados Unidos. En el siguiente dibujo se 
puede ver el espectro de ocupación en las bandas del protocolo 802 (incluyendo 
ZigBee).   

 
 

 

                                            
20 MÉNDEZ DELGADO, Gerardo. Zigbee y sus Aplicaciones en el Monitoreo y Control de Procesos a Distancia. 2009. 
21 ERGEN, Sinem Coleri. staff.ustc.edu.cn. Septiembre 2004. http://staff.ustc.edu.cn/~ustcsse/papers/SR10.ZigBee.pdf 
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Figura 5: Tecnologías en 2.4 GHz 

 
Fuente: MORENO, Javier Martin y RUIZ FERNÁNDEZ,  Daniel. Informe Técnico: Protocolo Zigbee (IEEE 
802.15.4). 2007 

 
 

En la banda de 2.4Ghz se utiliza la modulación de espectro expandido - Direct 
Sequence Spread Spectrum, DSSS a una velocidad de transmisión de 250 Kbps y 
a una potencia de 1mW cubre aproximadamente unos 13 metros de radio22. 
 
 
5.1.4.2. Arquitectura. ZigBee es una pila de protocolos, que de manera similar al 
modelo OSI está constituido por  diferentes  capas,  las  cuales  son  
independientes  una  de  la  otra23. 
 
 

Figura 6: Diferentes capas que conforman la pila de protocolos para ZigBee  

 
Fuente: VALVERDE REBAZA, Jorge Carlos. El Estándar Inalámbrico Zigbee. 2007 
 
 

El dispositivo utilizado es un dispositivo ZigBee de la compañía Digi24, modulo 
XBEE Pro serie 1, número de parte XBP24-AWI-001J, que se basa en los 

                                            
22 MORENO. Op. cit.,p.4. 
23 VALVERDE REBAZA, Jorge Carlos. El Estándar Inalámbrico Zigbee.2007.  
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estándares de Zigbee Alliance que cubren todas las capas del Modelo OSI, sin 
embargo en el proyecto se utilizó el dispositivo Zigbee solamente en el nivel  de 
capa física, ya que sirvió entre interfaz de comunicación entre el sistema 
RFID/ZigBee y el módulo Zigbee. Entre las características físicas de este 
dispositivo se encuentra que es un modulo de rango extendido con antena de 
cable con una potencia máxima de salida de 60mW, una tasa máxima de salida de 
250Kbps, con una alimentación de 2.8 a 3.4 voltios y una frecuencia de operación 
de 2.4 GHz. 

 
 

5.1.4.3. Capas del Modelo 
 

• La Capa Física: Esta capa en conjunto con la capa de acceso al medio MAC, 
brindan los servicios de transmisión de datos por el aire, punto a punto. Estas dos 
capas esta descritas en el estándar   IEEE  802.15.4–2003. El  estándar  trabaja  
sobre  las  bandas  ISM  de  uso  no  regulado,  dónde  se  definen hasta 16 
canales en el rango de 2.4 GHz, cada una de ellas con un ancho de banda de 5 
MHz. Se utilizan radios con un espectro de dispersión de secuencia directa, 
lográndose  tasas  de  transmisión  en  el  aire  de  hasta  250  Kbps  en  rangos  
que oscilan entre los 10 y 75 m, los cuales dependen bastante del entorno25. 
 
• La Capa De Acceso Al Medio (Mac): Esta capa usa acceso multiple con 
detección de portadora y prevención de colisiones – Carrier Sense Multiple Access 
and Collision Avoidance, CSMA/CA protocolo parecido a Ethernet acceso múltiple 
con escucha de portadora y detección de colisiones – Carrier Sense Multiple 
Access whith Collision Detection, CSMA/CD  que busca evitar colisiones26. 
 
Funciones: 

- Transmisión de la trama de sondeo o baliza 
- Sincronización de la trama de baliza 
- Asociación y des asociación 

 
Las dos capas mencionadas anteriormente son del estándar IEEE 802.15.4. 

 
• La Capa De Red: En  esta  capa  se  brindan  los  métodos  necesarios  para  
iniciar  la  red, unirse a la red, enrutar paquetes dirigidos a otros nodos en la red, 
proporcionar los medios para garantizar la entrega del paquete al destinatario final, 
filtrar paquetes recibidos, cifrarlos y autentificarlos. Se debe tener en cuenta que el 
algoritmo de enrutamiento  que  se  usa  es  el  de  enrutamiento  de  malla,  el  
cual  se  basa  en  el protocolo  Ad  Hoc. 
 
                                                                                                                                     
24 Digi International. XBEE- Datasheet. Xbee/Xbee-PRO RF Modules. 
25 MITRA ART. Mitra Arts, Art Resources On. Mayo 2011. Disponible en Internet: http://arts.mitrasites.com/architecture-of-
zigbee.html 
26 Ibid.,p7. 
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Cuando  esta  capa  se encuentra  cumpliendo  la  función  de  unir  o  separar  
dispositivos  a  través  del controlador  de  red,  implementa  seguridad,  y 
encamina  tramas  a  sus  respectivos destinos, además, la capa de red del 
controlador de red es responsable de crear una nueva red y asignar direcciones a 
los dispositivos de la misma. Es en esta capa en donde se implementan las 
distintas topologías de red que ZigBee soporta (árbol, estrella). 
 
• La  capa  de  entorno de  aplicación: Esta capa es  la responsable  de 
mantener el rol que el nodo juega en la red, filtrar paquetes a nivel de aplicación, 
mantener la relación de grupos y dispositivos con los que la aplicación interactúa y 
simplificar el envío de datos a los diferentes nodos de la red. La capa de Red y de 
soporte a la aplicación son definidas por la ZigBee Alliance25. 
 
• La capa de aplicación: La capa de aplicación de ZigBee se subdivide en la 
subcapa APS, la capa ZDO (ZigBee Device Objects) y los objetos de aplicación 
definidos por cada uno de los fabricantes. Los ZDO son los que se encargan de 
definir el papel del dispositivo en la red, si el actuará como coordinador, enrutador 
o dispositivo final27. 
 
Los servicios los ofrecen dos entidades: la entidad de datos APS a través del 
servicio de punto de acceso APSDE (APSDE-SAP). APSDE proporciona el 
servicio necesario para la transmisión de datos y el transporte de datos de 
aplicación entre dos o más dispositivos en la misma red. 
 

- La entidad gestora del APS (APSME–SAP) a través de un servicio que ofrece el 
punto de acceso APSE-SAP. APSME proporciona el servicio de descubrimiento 
y enlace de dispositivos y mantiene una base de datos de los objetos llamado 
“APS Information Base” (AIB). 

 
- El servicio de datos ofrecido por el APSDE-SAP, incluye primitivas de petición, 

confirmación, respuesta e indicación (request, confirm, response, indication) 
para la transferencia de datos.  

 
Request  Soporta la transferencia de datos entre pares de entidades 

objeto de aplicación. 
Confirm  Da resultados de una llamada de la primitiva request 
Indication  Se usa para indicar la transferencia de datos desde un 

APS a la entidad objeto de aplicación. 
 
Se pueden definir más de 240 objetos de aplicación llamados terminales, con 
interfaces que para cada uno de los terminales se enumeran del 1 al 240. Hay dos 
terminales adicionales que utiliza el APSDE-SAP; el 0 está reservado para el 

                                            
27 Ibid.,p 15. 
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interfaz de datos de los ZDO y el 255 se reserva para que el interfaz de datos 
realice las peticiones de broadcast de datos para todos los objetos de aplicación. 
Los terminales que van del 241 al 254 se reservan para usos futuros2827. 
 
 
5.1.4.4. Modelo de transferencia de datos. Existen 3 tipos de transacciones al 
momento de la transferencia de datos. La primera es la transferencia de datos a 
un coordinador por medio de un dispositivo que transmita datos. La segunda 
transacción es la transferencia de datos desde un coordinador con un dispositivo 
que recibe datos. La tercera transacción es la transferencia de datos entre un par 
de dispositivos iguales. En una topología tipo estrella solo dos de estas 
transacciones son usadas debido a que la información solo puede ser cambiada 
entre el coordinador y un dispositivo. En una topología peer to peer la información 
puede ser cambiada entre cualquier par de dispositivos en la red, por lo que 
cualquiera de las 3 transacciones puede ser usada en esta topología29. 
 
Los mecanismos para cada una de las transferencias dependen de si la red 
soporta la transmisión de balizas. Una baliza habilitada PAN es usada en redes en 
las que se puede requerir sincronización como también soporte de dispositivos por 
baja latencia, como lo es un PC periférico. Si la red no necesita sincronización o 
soporte por dispositivos con baja latencia, este puede elegir no usar la baliza para 
transferencias normales, sin embargo la baliza aun se requiere para descubrir la 
red30. 
 
• Transferencia de datos a un coordinador: Cuando un dispositivo necesita 
transferir información en una baliza habilitada PAN, este primero escucha la baliza 
de la red. Cuando la baliza es encontrada, el dispositivo se sincroniza a la 
estructura de la súper trama. En el momento apropiado, el dispositivo transmite la 
trama de datos, usando slotted CSMA-CA, hacia el coordinador. El coordinador 
puede dar a conocer a la exitosa recepción de los datos por medio de una 
transmisión de una trama opcional de acknowledgment31, como se muestra en la 
figura 7. 
  

                                            
28 MORENO. Op. cit. p 9.  
29 FARAHANI, Shahin. Zigbee Wireless Networks and Transceivers. Library of Congress Cataloguing-in Publication Data. 
2008 
30 IEEE. IEEE Std 802.15.4™.2006 
31 VÁSQUEZ, Barriga. El Estándar Zigbee. 2006.  
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Figura 7: Comunicación a un coordinador con baliza habilitada PAN 

Fuente: VÁSQUEZ, Barriga. El Estándar Zigbee. 2006. 
        
 
Cuando un dispositivo desea transferir datos a un dispositivo sin una baliza 
habilitada PAN, este simplemente transmite una trama de datos  usando slotted  
CSMA-CA, al coordinador. El coordinador da a conocer a la exitosa recepción de 
datos por medio de una transmisión de una trama opcional de acknowledgment. 
Con esto la  transmisión se completa, como se muestra en la figura 8. 
 

Figura 8: Comunicación a un coordinador sin una baliza habilitada PAN 
 
 
 
 
 
 
 

Fuente: VÁSQUEZ, Barriga. El Estándar Zigbee. 2006. 
 
 
• Transferencia De Datos Desde Un Coordinador: Para efectuar el proceso de 
transmisión se utiliza un coordinador desea transferir datos a un dispositivo en una 
baliza habilitada PAN, indica a la red de la baliza que los datos del mensaje están 
pendientes. El dispositivo escucha periódicamente  a la red de la baliza y si el 
mensaje está pendiente, transmite un comando MAC solicitando los datos, usando 
slotted CSMA-CA. El coordinador da a conocer que los datos llegaron 
exitosamente transmitiendo una trama de acknowledgment. El dispositivo da a 
conocer la recepción exitosa de datos por medio de la transmisión de una trama 
opcional de acknowledgment, con esto la transacción se completa como se 
muestra en la figura 9. Hasta lograr exitosamente una completa transacción de 
datos el mensaje es removido  de la lista de mensajes pendientes de la baliza32. 
 
  

                                            
32 IEEE. IEEE Standard for Information technology-Telecommunications and information exchange between systems-Local 
and metropolitan area networjs-Specific requirements. 2008 
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Figura 9: Comunicación desde un coordinador con una baliza habilitada PAN 

 
Fuente: IEEE. IEEE Standard for Information technology-Telecommunications and information exchange between 
systems-Local and metropolitan area networjs-Specific requirements. 2008 
 
 

Cuando un coordinador desea transferir datos a un dispositivo sin una baliza 
habilitada PAN, esta almacena los datos para el dispositivo apropiado para hacer 
contacto y peticiones de datos. Un dispositivo puede hacer contacto por medio de 
un comando MAC solicitando datos, usando unslotted CSMA-CA, a su coordinador 
con una aplicación definida por él. El coordinador da a conocer la exitosa 
recepción de peticiones de datos por medio de la transmisión de una trama de 
acknowledges. Si una trama de datos está pendiente, el coordinador transmite la 
trama usando unslotted CSMA-CA, al dispositivo. Si una trama de datos no está 
pendiente el coordinador indica esta hecho en la trama de acknowledgment 
seguido de una petición de datos o una trama de datos con longitud cero de carga. 
Si es solicitado, el dispositivo da a conocer la exitosa recepción de la trama de 
datos por medio de la transmisión de una trama de acknowledgment33, como se 
muestra en la figura 10. 
 
 

Figura 10: Comunicación desde un coordinador sin una baliza habilitada PAN 

 
Fuente: IEEE. IEEE Standard for Information technology-Telecommunications and information exchange 
between systems-Local and metropolitan area networjs-Specific requirements. 2008 

 
 
 

                                            
33 IEEE. Wireless Medium Access Control (MAC) and Physical Layer (PHY) Specifications for Low - Rate Wireless Personal 
Area Networks (WPANs). 2008. 
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• Transferencia De Datos Peer To Peer: En una PAN peer to peer, cada 
dispositivo se puede comunicar con cualquier otro mientras este se encuentre en 
su rango de influencia. Para poder hacer esto efectivamente, los dispositivos que 
desean comunicarse ambos tendrán que recibir constantemente o sincronizarse 
uno con el otro34. 

 
•  Estructura de la Trama: La estructura de la trama ha sido diseñada para 
mantener la complejidad al mínimo mientras que al mismo tiempo las hace lo 
suficientemente robustas para transmitir en un canal con ruido. Cada capa de 
protocolos añade sucesivamente a la estructura una capa específica de 
encabezado. En este estándar se definen 4 estructuras de tramas34:  

- Una trama de baliza, usada por el coordinador para transmitir balizas. 
- Una trama de datos, usada por todos para transmitir datos. 
- Una trama de  acknowledgment, usada para confirmar recepciones exitosas de 

tramas 
- Una trama de comando MAC, usada por todos pares de entidades MAC para el 

control de transferencias. 
 
•  Estructura de la trama de Datos (Data Frame): La trama general de MAC se la 
denomina PPDU (Phy Protocol Data Unit), Capa Física de la unidad de Datos del 
Protocolo MAC. La trama empieza con un encabezado de sincronización (SHR, 
Synchronization Header), seguido de un encabezado de capa física para indicar la 
longitud del paquete (PHR, Phy Header), y seguidamente la capa física de la 
unidad de servicio de datos (PSDU, Phy Service Data Unit, PSDU)35. 
 
 
Figura 11: Representación esquemática de la estructura de datos y el paquete de PHY 

 
Fuente: MAYNÉ, Jordi. IEEE 802.15.4 y Zigbee. 2010. 
 
 

                                            
34 BARNEDA FAUDOT, Ivan. Zigbee Aplicado a la Transmisión de Datos de Sensores Biomédicos. 2008. 
35 MAYNÉ, Jordi. IEEE 802.15.4 y Zigbee. 2010. 
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5.1.4.5. Tipos de Dispositivos. Se definen tres tipos diferentes de dispositivos 
ZigBee según su papel en la red36: 

 
• Coordinador ZigBee (ZigBee coordinador, ZC): El tipo de dispositivo más 
completo. Debe existir uno por red. Controla la red y los caminos para que los 
dispositivos puedan conectarse entre ellos, requiere memoria y capacidad de 
computación. 
 
• Router ZigBee (ZR): Además de ofrecer un nivel de aplicación para la ejecución  
de código de usuario, puede actuar como un enrutador interconectando 
dispositivos separados en la topología de la red. 
 
• Dispositivo final (ZigBee end device, ZED): Posee la funcionalidad necesaria 
para  comunicarse con su nodo padre (coordinador ó router), pero no puede 
transmitir información destinada a otros dispositivos. De esta forma, este tipo de 
nodo puede estar dormido la mayor parte del tiempo, aumentando la vida media 
de sus baterías. Un ZED tiene requerimientos mínimos de memoria y es por tanto 
significativamente más barato. 
 
Con base en su funcionalidad se puede plantear una segunda clasificación:  
 
• Dispositivo de funcionalidad completa – Full Function Device, FFD: Es 
capaz de recibir mensajes en formato del estándar 802.15.4. Gracias a la memoria 
adicional y a la capacidad de computar, puede funcionar como coordinador o 
router o puede ser usado en dispositivos de red que actúen de interfaz con los 
usuarios37. 
 
• Dispositivo de funcionalidad reducida – Reduced Function Device, RFD: 
Tiene capacidad y funcionalidad limitadas con el objetivo de conseguir un bajo 
coste y una gran simplicidad. Básicamente, son los sensores/actuadores de la 
red37. 
 
 
5.1.4.6. Topología de Red. Existen 3 tipos de topologías de red que ZigBee 
soporta, topología de estrella, topología peer to peer y topología clúster tree. 
 
• Topología Estrella: En la topología de estrella, la comunicación es establecida 
entre los dispositivos y una central de control, llamada coordinador PAN. El 
coordinador PAN puede ser alimentado directamente a la energía en cambio los 
demás dispositivos pueden mantenerse alimentados por medio de baterías38. 
 

                                            
36 ABARCA ÁLVAREZ, Antonio. Sistema de agentes para control de stock de almacén basado en identificación por 
radiofrecuencia. 2010 
37 Ibid., p 19.  
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Aplicaciones que se benefician de este tipo de topología incluyen la domótica, los 
periféricos de las computadoras personales, juguetes y juegos. 
 
Después de que un FFD es activado por primera vez, éste puede establecer su 
propia red y convertirse en un coordinador PAN. Cada red que inicia escoge un 
identificador PAN el cual no puede ser usado por ninguna otra red dentro del 
rango de influencia de la  red, esto permite a cada red estrella operar de forma 
independiente38. En la figura 12 se puede observar ésta topología. 
 
 

Figura 12: Topología de estrella 

 
Fuente: FALUDI, Robert . Wireless Sensor Networks. O'Reilly. 2011. 
 
 

• Topología Peer to Peer: En una topología peer to peer, también hay un 
coordinador PAN, a diferencia de la topología de estrella cualquier dispositivo 
puede comunicarse con cualquier otro mientras estén a rango. Una red peer to 
peer puede ser un ad hoc (self-organizing and self-healing), en aplicaciones como 
un control y monitoreo industrial, redes de sensores inalámbricos y rastreos de 
inventarios pueden beneficiarse de esta topología. Además de permitir múltiples 
saltos al enrutar mensajes desde un dispositivo a cualquier otro en la red. Esto 
provee confiabilidad debido a la gran cantidad de caminos que se pueden usar los 
mensajes para llegar a su destino39. En la figura 13, se muestra este tipo de 
topología. 
  

                                            
38 Elseiver. Mayo 2011. http://www.sciencedirect.com/science/article/pii/S0140366410004287 
39 Ibid.,p 2. 
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Figura 13: Topología peer to peer 

 
Fuente: FALUDI, Robert . Wireless Sensor Networks. O'Reilly. 2011. 

 
 
• Topología Clúster - Tree: Una red clúster tree es un caso especial de una red 
peer to peer  en la que la mayoría de los dispositivos son FFD Y RFD pueden 
conectarse a una red clúster-tree como un nodo hoja. Cualquiera de los FFD 
puede actuar como un coordinador y proveer servicios de sincronización a los 
otros dispositivos y coordinadores. Sin embargo solo uno de esos coordinadores 
puede ser el coordinador PAN. En la figura 14, se muestra este tipo de topología. 
 
 

Figura 14: Topología Clúster - tree 

 
Fuente: FALUDI, Robert . Wireless Sensor Networks. O'Reilly. 2011. 
 
 

5.1.4.7. Mercado y Aplicaciones. El estándar está definido para uso en 
aplicaciones con requerimientos muy bajos de transmisión de datos y consumo 
energético, por lo que encaja perfectamente en el mercado de la automatización 
de edificios, recolectar datos médicos, detección de humo o intrusos y la 
domótica40.  
  

                                            
40 ORTEGA, Carlos Alberto; ROQUE, Deyanira del Socorro y ÚBEDA Leslie Eduardo. Zigbee: El nuevo Estándar Global 
para la Domótica e Inmótica.2008. 
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Figura 15: Aplicaciones de ZigBee  

 
Fuente: ORTEGA, Carlos Alberto; ROQUE, Deyanira del Socorro y ÚBEDA Leslie Eduardo. Zigbee: El nuevo 
Estándar Global para la Domótica e Inmótica.2008. 
 
 

Además, debido a su baja transmisión de datos y su naturaleza de manejo, tiene 
una alta gama de desarrollo en dispositivos como controles remotos para 
electrónica de consumo y dispositivos de interfaz humana, tales como teclados, 
ratones y joysticks (palancas de mando) que se adaptan bien. En todos los casos, 
los objetivos de campo solo requieren de baja velocidad de transmisión de datos 
con demanda en larga vida de baterías, creación de redes sofisticadas o ambas40.  
 
• ZigBee Smart Energy: Permite la comunicación inalámbrica entre las 
empresas de servicios públicos y los dispositivos residenciales comunes tales 
como dispositivos y termostatos inteligentes. Mejora la eficiencia energética 
permitiendo a los clientes a manejar su consumo de energía con mayor precisión 
utilizando automatización e información casi en tiempo real, teniendo a su vez la 
habilidad de poder elegir de un gran ecosistema mundial de compañías que 
ofrecen productos interoperables. También ayuda a las empresas de servicios 
públicos a implementar nuevos programas avanzados de medición y respuesta 
ante la demanda, conducir la gestión de mayor energía y eficacia, y al mismo 
tiempo responder a los requisitos gubernamentales cambiantes41. 
 
• ZigBee Telecom: Con ZigBee Telecom Services, los consumidores pueden 
utilizar sus teléfonos móviles para pagar productos y servicios, crear sus propias 
redes de juego y comunicación, recibir información promocional de productos junto 
con descuentos o cupones de minoristas, y determinar su localización y obtener 
direcciones o información sobre espacios públicos en centros comerciales o 
                                            
41 Zigbee Alliance. Zigbee.org. http://zigbee.org/Standards/Overview.aspx 
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entornos interiores sin necesidad de un GPS. En el entorno empresarial, los 
empleados pueden gestionar su autenticación y acceso a servicios de oficina y 
áreas controladas42. 

 
Los ZigBee Telecom Services definirán una metodología estándar para ofrecer 
una variedad de servicios, como: 
 

- Entrega de información: Informaciones basadas en la suscripción 
suministrada por operadores de red, que incluyen clima, seguridad pública, 
estado del tráfico, avisos municipales, descargas de archivos pequeños, 
suministros RSS de noticias y mercado de valores. 

- Servicios basados en la localización: Identificación de la ubicación de un 
dispositivo móvil dentro de complejos de edificios y centros comerciales, 
seguimiento de la multitud y entrega de información sobre la localización, 
descuentos, información de productos, listado de tiendas y servicios en un área 
basada en el interés del usuario. 

- Pago seguro mediante el móvil: Pago seguro de mercancías y servicios en 
las tiendas, aparcamientos, salas de cine y estaciones de peaje, etc. 
aproximándose simplemente a un punto de control e introduciendo un PIN en el 
teléfono, con los operadores de redes que proveen una autenticación para el 
pago. 

- Juego móvil: Cientos de jugadores pueden conectar sus dispositivos móviles 
en sus cercanías con la autenticación por parte de su operador de red para 
jugar juegos de múltijugadores. 

- Voz: Comunicación push-to-talk entre ZigBee equipada con dispositivos dentro 
de un rango de más de 20 metros (75 pies). 

- Coparticipación de datos entre iguales: Archivos pequeños como tonos de 
llamada, imágenes, agenda de direcciones de contactos y otra información 
proporcionada por operadores de red se comparten fácilmente entre dos 
dispositivos móviles habilitados de ZigBee. 

- Gestión y control de oficina mediante un dispositivo móvil: Ofrece a los 
empresarios un medio sencillo, cómodo y efectivo para gestionar el control de 
acceso físico a plantas, sistemas de datos de oficina y otros servicios prestados 
por sus empleados. 

 
• ZigBee Remote: ZigBee Remote Control libera a los consumidores de tener 
que señalar con los mandos a los instrumentos, ofreciendo un control flexible 
desde las habitaciones cercanas, permitiendo una comunicación bilateral única 
entre los mandos y el instrumento, además ofrece una batería remota mejorada de 
alta duración de vida para una diversidad de instrumentos de consumo electrónico 
(CE), como HDTV, equipamiento de cine en casa, decodificadores y otro 
equipamiento de audio43. 
                                            
42 Ibid.,p 18. 
43 Ibid.,p 19. 
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ZigBee Remote Control sustituye a la tecnología de infrarrojos (IR), de 30 años de 
edad, con un control con radiofrecuencia (RF), eliminando la confusión de tener 
que señalar y otros problemas de rendimiento asociados con los mandos por IR y 
los LCD de gran pantalla y televisores de plasma. Proporciona además una nueva 
funcionalidad frente a los mandos convencionales, que incluyen: 
 

- Capacidad para localizar los mandos a distancia fuera de su sitio 
- Conjunto de comandos habituales para una auténtica interoperabilidad, 

eliminando la necesidad de disponer de múltiples controles 
- Control del equipamiento almacenado en cualquier lugar, incluso detrás de 

puertas de madera y vidrio o en otras habitaciones 
- Mejora de las interfaces de usuario y capacidades de muestra avanzadas 
- Nuevas capacidades interactivas y habilidades de navegar en el contenido del 

mando del LCD 
- Capacidad de actualizaciones inalámbricas y de programación 

 
• ZigBee Input Device: ZigBee  Input Device ofrece a los consumidores 
opciones mejoradas para utilizar ratones, pantallas táctiles, teclados, varillas o 
punteros de control remoto desde mayores distancias e incluso en habitaciones 
cercanas. Sustituye la tecnología de infrarrojos (IR) de 30 años con una solución 
robusta estándar de radio frecuencia (RF). ZigBee Input Device permite las 
comunicaciones bidireccionales entre dispositivos, haciéndolos más inteligentes y 
capaces de ofrecer más funciones que los dispositivos de hoy. Además, los 
dispositivos creados utilizando ZigBee Input Device requerirán mucho menos 
baterías durante su duración de vida, en comparación con los IR, por lo que serán 
más ecológicos. 
 
El estándar también ofrece una innovadora funcionalidad para estos dispositivos, 
entre los que se incluyen: 
 

- La capacidad para definir funciones especiales y rendimiento mejorado  más 
allá del comportamiento estándar de un ratón, teclado o dispositivo  de entrada 
similar. 

- Admite el funcionamiento con HDTV, decodificadores y otros dispositivos  
equipados con ZigBee Remote Control así como con los ordenadores  
existentes. 

- Soporte nativo para comandos populares múlti táctiles y gestuales, incluyendo 
presión o rotación para dispositivos de pantallas táctiles. 

- Emparejamiento de un simple botón hace que los dispositivos sean fáciles de 
utilizar. 

- Actualizaciones inteligentes por aire y opciones de programabilidad permiten 
añadir nuevas características a los dispositivos en cualquier  momento. 
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5.2.  MARCO LEGAL 
 

 
• Resolución 689 de 2004: Atribuyó bandas de frecuencias para uso libre en la 
prestación de servicios de telecomunicaciones que utilicen sistemas de acceso 
inalámbrico y redes inalámbricas de área local. Resolución 1689 de 2007 derogó 
el Artículo 944. 

 
• CLM69: Se atribuye, a título secundario, para frecuencia ultra alta (UHF) ondas 
decimétricas 300 – 3000 MHz entre 0.002 – 0.0001 Km, espectro ensanchado 
5.384A – 5.396A,  la banda de frecuencias 2 300 – 2 400 MHz para operación de 
sistemas de acceso inalámbrico y redes inalámbricas de área local, que empleen         
las     tecnologías de espectro ensanchado y  la modulación digital, de banda 
ancha y baja potencia, previo registro ante el Ministerio de Tecnologías de la 
Información y las Comunicaciones45. 
 
• ISO/IEC 10536 Identification cards – Contactless integrated circuit cards: 
Para tarjetas de identificación inteligentes a 13,56 MHz. Describe las 
características físicas de dichas etiquetas, dimensiones de ésas, localizaciones de 
las aéreas de interrogación, las señales electrónicas y los procedimientos de reset, 
las respuestas de reset y el protocolo de transmisión de información46. 
 
• ISO/IEC 15693 Contactless integrated circuit cards – Vicinity cards: Se 
desarrollan las características físicas, la interfaz aérea y los protocolos de 
transmisión y anticolisión para tarjetas sin contacto con circuitos integrados en la 
banda HF (13,56 MHz)47. 
 
• ISO/IEC 15961 RFID for ítem management – Data protocol application 
inteface: Dirigido a comandos funcionales comunes y características de sintaxis, 
por ejemplo, tipos de tags, formatos de almacenamiento de datos, o compresión 
de los datos. A este estándar no le afectan los estándares de interfaz aérea48. 
 
• ISO/IEC 19762 Harmonized vocabulary – radio-frequency identification: 
Documento que proporciona los términos generales y las definiciones en el área 
de la identificación automática y las técnicas de captura de datos, con secciones 

                                            
44 COLOMBIA. MINISTERIO DE COMUNICACIONES. Comisión Nacional de Televisión. Resolución 689 de 2004 (28, abril, 
2004). 
45 COLOMBIA. MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES. Cuadro Nacional de 
Atribución de Bandas de Frecuencias, Apéndices del Manual de Gestión Nacional del Espectro Radioeléctrico.(2010). 
Aplicaciones del espectro radioeléctrico para los servicios de radiocomunicación de 9 KHz a 1000 GHz. 
46 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Identification cards – Contactless integrated circuit 
cards.ISO/IEC 10536, 1995. 
47 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Contactless integrated circuit cards – Vicinity cards. 
ISO/IEC 15693, 1995.  
48 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. RFID for ítem management – Data protocol application 
inteface. ISO/IEC 15961, 1995. 
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especializadas en varios campos técnicos, al igual que términos esenciales para 
ser usados por usuarios no especializados en comunicaciones49. 

 
• ISO/IEC 18000 Air inteface standards: Diseñado para la creación de una 
interoperabilidad global, donde se define la comunicación entre las etiquetas RFID 
y los lectores RFID. Incluye las distintas frecuencias de trabajo. El estándar tiene 
como objetivo asegurar un protocolo de interfaz aérea universal. El estándar está 
compuesto de 7 partes diferentes. La primera consiste en la arquitectura del 
sistema RFID para la gestión unitaria. La parte 3 y 6 son las más relevantes y 
críticas del estándar. En la 3 se definen dos modos no interoperables aunque se 
han diseñado para no interferirse entre ellos. El modo 1 está basado en la ISO 
15693 y el modo 2 en PJM (modulación) para obtener mayor tasa de bits. La parte 
6 también define dos modos de operación denominados como A y B50. 
 
• Artículo 6 del Decreto 6400 de 1968 en concordancia con el numeral 11 del 
artículo 34 de la ley 734 del 2002 código disciplinario único consagra como uno de 
los deberes de todos los servidores públicos reglamentar la totalidad del tiempo 
legalizado del trabajo al desempeño de las funciones encomendadas. 
 
• Sistema Nomenclatura Clasificación de Empleos de Establecimientos 
Públicos – Decreto 1042 de 1978: Se establece el sistema de nomenclatura y 
clasificación de los empleos de los ministerios, departamentos administrativos, 
superintendencias, establecimientos públicos y unidades administrativas 
especiales del orden nacional, se fijan las escalas de remuneración 
correspondientes a dichos empleos y se dictan otras disposiciones51. 
 
• Código Sustantivo del Trabajo: Establece las formas de contratación, el 
concepto de salario y sus modalidades, los derechos y deberes de los 
trabajadores y de los empleadores, las prestaciones sociales, la libertad de 
asociación. En el capítulo IV JORNADA DE TRABAJO se definen las jornadas de 
trabajo diurno y nocturno, tipo de contratación y duración. En el artículo 161 se 
establece la jornada ordinaria máxima de trabajo que corresponde al tiempo 
máximo que la norma permite, que el trabajador pueda laborar, al servicio de un 
empleador52. 
 
• Código Disciplinario Único. Régimen Disciplinario de los Servidores 
Públicos: Es el conjunto de principios jurídicos y normas que permiten al Estado 
dentro del marco de garantías fundamentales ejecutar la facultad sancionatoria, no 
sólo sobre los servidores públicos,  también sobre particulares que cumplen 

                                            
49 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Harmonized vocabulary – radio-frequency identification. 
ISO/IEC 19762, 1995. 
50 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Air inteface standards. ISO/IEC 18000, 1995. 
51 COLOMBIA. PRESIDENCIA DE LA REPÚBLICA DE COLOMBIA. Decreto 1042 de 1978. (7,Junio,1978) 
52 COLOMBIA.MINISTERIO DE LA PROTECCIÓN SOCIAL. Código Sustantivo del Trabajo. (9, Septiembre, 1950) 
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funciones públicas, cuando con su conducta incurren en fallas disciplinarias esto 
es  el incumplimiento de sus deberes, extralimiten en sus funciones, incurran en 
alguna prohibición, impedimento, inhabilidad, incompatibilidad o violen el régimen 
de conflicto de intereses53.  
 
• Cartilla Laboral Dafp - Régimen Prestacional y Salarial de Empleados del 
Sector Público: Contempla los regímenes salariales y prestacional de los 
empleados públicos de los órdenes nacional y territorial. Donde se establecen 
aspectos de seguridad social como son el auxilio por maternidad, el auxilio por 
enfermedad y el accidente de trabajo, que son de competencia del Ministerio de la 
Protección Social54. 
 
• Resolución 1735 del 1 de Octubre del 2012: Establece la jornada laboral para  
el personal administrativo y servidores públicos de planta55. 
 
• Resolución 1090 del 10 de Julio del 2007: Establece la jornada laboral para 
los docentes tiempo completo56.  
 

 
5.3. MARCO CONCEPTUAL 
 
 
WPAN Wireless Personal Área Networks: Son Redes Inalámbricas de Área 
Personal es una red de computadoras para la comunicación entre distintos 
dispositivos tanto computadoras, puntos de acceso a internet, teléfonos celulares, 
asistentes digitales personales, dispositivos de audio, impresoras cercanos a un 
punto de acceso. Estas redes normalmente son de unos pocos metros y para uso 
personal, así como fuera de ella. 
 
ZigBee :  Es una especificación que incluye conjunto de protocolos de alto nivel 
de comunicación inalámbrica para su utilización con radiodifusión digital de bajo 
consumo, basada en el estándar IEEE 802.15.4 de redes inalámbricas de área 
personal. Su objetivo son las aplicaciones que requieren comunicaciones seguras 
con baja tasa de envío de datos y maximización de la vida útil de sus baterías. 
 
Bluetooth: Es una especificación industrial para Redes Inalámbricas de Área 
Personal (WPANs) que posibilita la transmisión de voz y datos entre diferentes 
dispositivos mediante un enlace por  radiofrecuencia en la banda ISM de los 2,4 

                                            
53 COLOMBIA. PROCURADURIA GENERAL DE LA NACIÓN. Código Disciplinario Único. Régimen Disciplinario de los 
Servidores Públicos. (5, Febrero, 2002)  
54 COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA. Cartilla Laboral Dafp – Régimen 
Prestacional y Salarial de Empleados del Sector Público. (Septiembre, 2007) 
55 BELTRAN, Ana Rosa. Jefe de Personal. Unidad Central del Valle del Cauca 
56 Op  

http://es.wikipedia.org/wiki/Radio_digital
http://es.wikipedia.org/wiki/Est%C3%A1ndar
http://es.wikipedia.org/wiki/IEEE_802.15.4
http://es.wikipedia.org/wiki/WPAN
http://es.wikipedia.org/wiki/WPAN
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GHZ. Permite la posibilidad de crear pequeñas redes inalámbricas y facilitar la 
sincronización de datos entre equipos personales. 
 
RFID: Identificación por radiofrecuencia, es un sistema de almacenamiento y 
recuperación de datos remotos que usa dispositivos denominados etiquetas, 
tarjetas, transponders o tags RFID. El propósito fundamental de la tecnología 
RFID es transmitir la identidad de un objeto similar a un número de serie único 
mediante ondas de radio. Las tecnologías RFID se agrupan dentro de las 
denominadas Auto ID (identificación automática). 
 
Biometría: Es el estudio de métodos automáticos para el reconocimiento único de 
humanos basados en uno o más rasgos conductuales o físicos intrínsecos. El 
término se deriva de las palabras griegas "bios" de vida y "metron" de medida. 
 
La "biometría informática" es la aplicación de técnicas matemáticas y estadísticas 
sobre los rasgos físicos o de conducta de un individuo, para “verificar” identidades 
o para “identificar” individuos. 
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6. SIMULACIÓN DEL SISTEMA  
 
 
Para llevar a cabo el desarrollo del proyecto se realizó la simulación de la 
aplicación con el objetivo de probar la funcionalidad de la captura y envío de 
datos. Las simulaciones se realizaron en 3 etapas las cuales se describen a 
continuación: 
 
Etapa 1: Hyperterminal 
 
En este proceso se utilizó la aplicación diseñada para probar el proceso de lectura 
usando cable serial conectando dos equipos como se muestra en la figura 16. 
Esto permitió el envío de la información por medio del Hyperterminal y de ésta 
manera leer por el puerto RS232 los datos simulados como si la información fuera 
sido generada por el RFID y transmitida por los módulos ZigBee. 
 
En esta simulación no se utilizó el dispositivo RFID, ni los módulos ZigBee. 
 
 

Figura 16: Simulación – Etapa 1 

 
Fuente: Autoría propia 

 
 
Etapa 2: X-CTU 
 
En esta etapa se llevó a cabo la captura de información por medio de la 
herramienta X-CTU ofrecida por la empresa Digi International la cual fue utilizada 
para el manejo y programación de los módulos ZigBee (Digi, 2008). Con este 
software se puede actualizar el firmware y cambiar los parámetros de 
comunicación de los módulos además de permitir la realización de pruebas de 
conectividad.  
 
Después de realizar previamente la instalación y conectar el sistema hardware al 
equipo se configuran los parámetros de comunicación (Ver figura 17), Baud Rate 
(9600), Flow Control (None), Data Bits (8), Parity (None), Stop Bits (1), 
seleccionamos el puerto de comunicación USB (COM1) una vez establecido los 
parámetros damos click en la opción Test/Query para que se realice el 
reconocimiento de los módulos. 
 



 

53 
 

Figura 17: Configuración de parámetros 

 
Fuente: Autoría propia 

 
 
Seguidamente en las figuras 19 y 20 se muestra la simulación del envió y lectura 
de los paquetes enviados por el módulo ZigBee. En la figura 19 se recibió un solo 
paquete que aparece en codificación hexadecimal de color rojo. En la figura 20 se 
muestra el envío y recepción de 8 paquetes divididos en dos colores. El texto de 
color azul (ver figura 18 (b)), es lo que se envía al módulo ZigBee y el texto en 
color rojo (ver figura 18 (a)) es la información que recibimos del sistema 
RFID/ZigBee.  
 
 

Figura 18: Simulación sistema RFID/ZigBee con módulo ZigBee  

 
Fuente: Autoría propia 

 
 

Figura 19: Simulación 1 - Lectura de la información enviada por el otro módulo 

 
Fuente: Autoría propia 
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Figura 20: Simulación 2 – Envió/lectura de información de los módulos 

 
Fuente: Autoría propia 

 
 
También se realizaron pruebas de comunicación con la aplicación enviando un 
paquete completo desde el sistema RFID/ZigBee, utilizando la opción “Assemble 
Packet” del software X-CTU, la cual permite enviar paquetes en formato ASCII y 
en Hexadecimal (Ver figura 21). El paquete enviado se visualiza en la figura en 
color azul. 
 
 

Figura 21: Simulación 3 – Envío de un paquete 

 
Fuente: Autoría propia 
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Finalmente se realizó una prueba simulando la entrada de 60 funcionarios 
previamente registrados (Ver figura 22). El proceso de entrada de datos se realizó 
en 1 minuto, mostrando que en el proceso no se presenta colisión de datos. 
 
 

Figura 22: Simulación 4 – Registro de 60 funcionarios en 1 minuto 

 
Fuente: Autoría propia 

 
 
Etapa 3: Simulador NS-3 
 
En esta etapa se llevo a cabo la simulación con el software de redes NS-3. Éste 
simulador es basado en eventos discretos principalmente en ambientes educativos 
y de investigación (Nsnam, 2006). NS-3 permite simular tanto protocolos unicast 
como multicast y se utiliza intensamente en la investigación de redes en general. 
Este simulador tiene implementado una amplia gama de protocolos tanto de redes 
cableadas como de redes inalámbricas. 
  
La versión que se utilizó es la NS-3.13, la cual se instaló sobre el sistema 
operativo Ubunto versión 10.4 LTS. Este simulador está diseñado para soportar 
todo el flujo de trabajo de la simulación desde la configuración hasta la recolección 
y análisis de tramas. NS-3 es software libre, se ofrece bajo la versión 2 de la GNU 
General Public License. 
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La infraestructura de NS-3 permite el desarrollo de modelos de simulación de alto 
desempeño, lo que habilita el uso de la herramienta como emulador. Ns-3 soporta 
simulación de redes IP, no IP, así como redes inalámbricas tales como Wi-Fi, 
WiMAX, o LTE, además de diferentes protocolos de ruteo entre los que se 
destacan OLSR y AODV. 
 
NS es ampliamente utilizado como herramienta educativa y de investigación. 
Actualmente existen currículos que integran su uso en instituciones, como se 
muestra en la tabla 9. 
 
 
Tabla 9: Instituciones que utilizan la herramienta NS 

Sur América América del Norte Asia 
Universidad Distrital 

Francisco José de Caldas 
Instituto de Tecnología de 

Georgia 
Instituto de Tecnología de 

Bombay 
Universidad De Boyacá Universidad de Kansas Universidad de Vigo 

 Universidad de Pensilvania  
 Universidad Brigham Young  
 Instituto Tecnológico de 

Massachusetts 
 

Fuente: 
 
Para NS-3 se utilizó un script basado en las librerías de simulación que posee que 
utiliza el lenguaje c++. A continuación se mostrarán los parámetros de simulación 
utilizados.  
 
•  Parámetros de simulación utilizados en script  
/* Parámetros de la simulación */ 
  int nSinks = 10;                 //Número de sumideros/pasarelas 
  double txp = 2;                 //Potencia de transmisor (mW) 
  int nWifis = 60;               //Número de nodos totales 
  std::string rate ("250Kbps"); //Velocidad de transferencia 
  double TotalTime = 200.0;    //Duración de la simulación en (sg) 
  int nodeSpeed = 0;          //Velocidad máxima en (msg) 
  int nodePause = 0;         //En segundos 
 
El número de nodos que reciben los datos son 10, la potencia del transmisor es de 
2mW, los nodos totales fueron 60, la velocidad de transferencia es de 250 Kbps y 
la duración de la simulación fue de 200 sg.  
 
• Inclusión de cabeceras 
/* Borrado del fichero de medidas (si existe), e inclusiÃ³n de las 
cabeceras */ 
  std::ofstream out (medidas.c_str ()); 
  out << "Instante," << 
  "TasaRecepciÃ³n," << 
  "PaquetesRecibidos," << 



 

57 
 

El instante es el tiempo en la simulación en sg donde se realizó la recepción del 
paquete, tasa de recepción es la velocidad a la cual se está transmitiendo y 
paquetes recibidos es la cantidad de paquetes que se tomaron, como se muestra 
en la figura 23. 
 
 

Figura 23: Resultados de la simulación 

 
Fuente: Autoría propia 

 
 
De acuerdo con los resultados obtenidos en las diversas simulaciones con las 
tecnologías RFID y ZigBee, se puede concluir que estas tecnologías son 
adecuadas para usarlas en el sistema que se propone como solución. 
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7. SOLUCIÓN PROPUESTA 
 
 
De acuerdo a la problemática que se menciona en el capítulo 1 y a los resultados 
obtenidos en capitulo 6, y a la alternativa que permite resolver dicho problema, el 
sistema propuesto consta  de una parte hardware basada en la tecnología RFID 
que utiliza tags pasivos que serán asignados a cada funcionario. Estos tags 
permiten identificar y distinguir de un funcionario a otro a la hora de registrar el 
ingreso o salida de la institución. Por otra parte, se utiliza una red de tipo 
inalámbrico implementando el estándar ZigBee, con la cual se realiza la 
comunicación de los datos hacia el coordinador de la red (Módulo ZigBee). 
 
Para la implementación del prototipo se utiliza un lector RFID de marca 
Denkitronik. Las características más importantes de este lector se muestran en la 
siguiente tabla. 
 
 
Tabla 10: Características  lector RFID 
 CARACTERÍSTICAS  DESCRIPCIÓN 
 Marca:  Denkitronik 
 Referencia:  DK-RFID004 
 Compatibilidad:  Sistema compatible con EM4095 
 Alimentación:  12 Vdc 
 Consumo:  < 100 ma 
 Comunicación:  RS232 
 Baudios:  9600 
 Datos:  8 bits 
 Bits de Parada:  1 
 Paridad:  Ninguna 
 Frecuencia de Operación:  125 KHz 
 Alcance:  10 cm Aproximadamente 

 Transponders Compatibles:  EM4100/ EM4102:64 bits/ EM4005/ EM4105:ISO11784, 
ISO1185/ EM4450/ EM4550/ EM4469/ EM4569 

 Indicadores:  LED Azul: Tarjeta Detectada, LED Verde: Encendido 
 Fuente: Empresa Denkitronik 
 
 
De igual modo se utilizó dos módulos ZigBee XBEE-Pro que están configurados 
para una velocidad de 250 Kbps (ver tabla 11), para la función de cada uno de los 
pines. 
 
Cabe resaltar que los niveles de voltaje tanto de alimentación como de 
transferencia de datos son de 3.3 v, ya que al aplicarle un voltaje superior puede 
causar daños en los módulos ZigBee. 
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Tabla 11: Especificaciones de el XBEE/ módulos XBEE-PRO OEM RF 

 
Fuente: Maxstream. XBEE/ XBEE-PRO OEM RF Modules. 2008. 
 
 
7.1. FUNCIONAMIENTO DEL SISTEMA 
 
 

Figura 24: Sistema de comunicación con RFID 

 
Fuente: Autoría propia 

 
 
El lector RFID captura el código del tag de cada funcionario, el cual es visualizado 
cada vez que es leído en la pantalla de cristal líquido que posee el sistema 
RFID/ZigBee. Seguidamente se envía la información al dispositivo ZigBee 
realizando la comunicación vía RS232. Este dispositivo ZigBee transmite por 
medio del protocolo de comunicación ZigBee  al coordinador (Módulo ZigBee ) que 
se encuentra conectado al servidor por puerto serial, éste lee el paquete enviado, 
decodifica la información capturada, para identificar en la trama la dirección del 
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lector y el código de la tarjeta. Después se realiza la comparación con el código 
patrón y registra el evento, a este proceso se le llamará SISTEMA DE 
COMUNICACIÓN CON RFID. 
 
El desarrollo del sistema propuesto se lleva a cabo por varias fases las cuales se 
establecen en el capítulo 8: 
 

• Fase 1: Descrita en el capítulo 9. Se lleva a cabo la descripción del proceso 
actual del registro de los eventos de los diversos funcionarios y donde se 
hace la planeación del plan inicial de la elaboración del proyecto. Se 
declara el alcance del sistema, el entorno de ejecución, el impacto y se 
efectúa un análisis inicial de viabilidad en términos corporativos y técnicos 
integrando de manera óptima al cliente. 

 
• Fase 2: Descrita en el capítulo 10. En esta fase se analiza y detalla los 

aspectos esenciales relacionados con la construcción del sistema, el mayor 
objetivo es asegurar su viabilidad, de igual modo se requiere mitigar los 
riesgos críticos que pueden afectar el éxito del proyecto y asegurar la 
disponibilidad de todos los recursos requeridos para la construcción del 
sistema, esta fase es imprescindible debido a que en ésta fase se plasma el 
sistema, obteniendo la capacidad operacional proyectada para el sistema. 

 
• Fase 3: Descrita en el capítulo 11. Se describe el conjunto de clases de 

análisis finales del sistema, seguidamente se realiza el modelado para la 
descripción del sistema y el modelo de despliegue, se lleva a cabo la 
realización de pruebas de interfaz y funcionalidad entre la comunicación del 
sistema RFID/ZigBee y el módulo ZigBee, de igual modo con la aplicación 
administrativa. 
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8. DESARROLLO DEL SOFTWARE 
 
 
Para el desarrollo de este proyecto, se utilizó la metodología “Referencia 
Metodológica Integral para Desarrollo de Sistemas Telemáticos” (SERRANO & 
SOLARTE, 1994). Ésta metodología  se llevó a cabo por los docentes Carlos 
Serrano, Mario Solarte, Gustavo Ramírez de la universidad del cauca, la cual se 
inició en 1994. 
 
Sus inicios se llevaron a cabo por la versión 1.0 del Modelo de Referencia para 
Desarrollo de proyectos (M.R.D.P.) elaborada durante el año de 1994 como 
resultado del trabajo de investigación “Ambiente Integrado de Desarrollo para 
Sistemas Telemáticos de Tiempo Real – una Aproximación”, el cual fue ejecutado 
dentro de la III promoción del programa de Maestría en Telemática. 
 
La versión 1.1 del M.R.D.P. se utilizó como un referente principal para otro 
proyecto de grado cuyos resultados fueron altamente satisfactorios y mediante el 
cual se elaboró un Modelo de Creación de Servicios Multimedia para Red 
Inteligente realizado en 1998. 
 
La adopción de la versión 1.2 del M.R.D.P. como un referente integral esencial 
para la realización exitosa de otro proyecto de grado que elaboró una Metodología 
Integral para la Construcción de Servicios sobre redes TCP/IP en el año 2001. 
 
Teniendo en cuenta las anteriores experiencias en la aplicación y ejercitación del 
M.R.D.P y las directrices de RUP en 1999, y como un paso evolutivo del mismo se 
genero el Modelo para la Construcción de Soluciones (M.C.S), que busca generar 
procesos sistemáticos de mejoramiento de la calidad de los procesos de 
desarrollo, con el propósito esencial de mejorar la capacidad competitiva de los 
integrantes del equipo humano de los proyectos. El término desarrollo en éste 
contexto no se refiere únicamente a la construcción de equipos, aplicaciones, 
paquetes software, debe entenderse en su concepción original que implica todos 
aquello esfuerzos cuyo propósito sea construir una solución a un problema o 
satisfacer una necesidad. 
 
A continuación se presenta una visión general del modelo del proceso de 
desarrollo que se propone como referencia para cualquier proyecto que desee 
construir una solución adecuada. 
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Figura 25: Visión general del modelo de proceso de desarrollo 

 
Fuente: SERRANO, Carlos; SOLARTE, Mario y RAMÍREZ, Gustavo. Referencia Metodológica Integral para 
Desarrollo de Sistemas Telemáticos. 1994.  

 
 
Este modelo tiene como paradigma principal la técnica de desarrollo incremental 
mediante la cual se busca proveer al cliente lo más posible de una capacidad 
operacional inicial que él pueda ejercitar y a partir de los resultados de la 
ejercitación tratar de obtener una completa satisfacción del cliente y/o de los 
usuarios del sistema/solución. 
 
Esta versión del M.C.S. corresponde a una construcción teórica que está 
respaldada por la ejercitación en un campo de conocimiento de su antecesor el 
“Modelo de Referencia para Desarrollo de Proyectos” y ha sido ajustada para 
reunir los aspecto esenciales que deberían ser considerados en cualquier 
disciplina ingenieril cuando se deseen construir soluciones que efectivamente 
avancen en la resolución del correspondiente problema o satisfagan 
convenientemente una necesidad determinada.  
 
Para la elaboración del proyecto se implementa este modelo compuesto de tres 
fases, las cuales son: 
 

- Estudio de Pre factibilidad 
- Formulación del Proyecto 
- Ejecución del Proyecto 

 
Cabe resaltar que la metodología propuesta no exige las descripciones de los 
requerimientos del sistema, tanto funcionales como no funcionales.  



 

63 
 

9. ESTUDIO DE PREFACTIBILIDAD 
 
 
9.1. PLANEACIÓN DEL ESTUDIO DE PREFACTIBILIDAD 
 
 
Actualmente en la Unidad Central del Valle del Cauca (UCEVA) el registro de 
control de acceso a la institución de entrada y salida de los diversos funcionarios 
se lleva a cabo manualmente.  En las diferentes porterías se encuentra una 
persona encargada de tomar el nombre del funcionario o docente,  además de 
anotar la hora de ingreso  y/o de salida.  Estos datos son registrados en un libro 
diario y posteriormente es reportado a la oficina de Bienestar institucional y 
Gestión Humana. 
 
Por lo anterior  se presentan constantes inconvenientes como perdida de la 
información, ya que no se cuenta con un sistema que permita realizar la 
verificación de los registros de los disímiles accesos a la institución  y que sean 
propiamente almacenados. Por otra parte, en ocasiones se ha presentado 
confusión de nombres de diferentes funcionarios y no se lleva a cabo la debida 
corrección, propiciando fallos en la información como descuadre en las horas 
laboradas de algunos funcionarios según las políticas laborales que aplica en la 
institución. 
 
En busca de estar al alcance de tecnología y beneficiarse en gran parte con el 
auge de esta, a partir, de la problemática presentada se propuso diseñar un 
prototipo de sistema de gestión de horarios que pueda capturar los registros de 
manera automática, mediante tarjetas de identificación por radio frecuencia (RFID) 
y la tecnología inalámbrica ZigBee  con el fin de obtener velocidades muy altas a 
un bajo consumo energético y así poder acceder a los datos en tiempo real, 
permitiendo que el control de acceso a la institución pueda ser lo más exacto 
posible. 
 
 
9.1.1. Características esenciales y opcionales del sistema 

 
• Características esenciales 
o Sistema de comunicación con RFID (Tarjetas RFID, Sensor RFID, 

Módulos de Comunicaciones ZigBee ) 
o Almacenamiento temporal del código de la tarjeta en el evento 
o Comparación del código de la tarjeta con el código patrón de la base de 

datos. 
o Registrar la hora del evento. 
o Reporte de horas laboradas por mes. 
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• Características opcionales del sistema 
o Cálculo de horas trabajadas 
o Horas por día o por semanas 

 
 

9.1.2. Descripción de las personas y otros sistemas que interactuaran con el 
sistema 
 
Administrador: Encargado de almacenar la información requerida de los diversos 
funcionarios a la base de datos y establecer los debidos horarios de entrada y 
salida de cada uno, será el único que tendrá permisos a todos los módulos de la 
aplicación. 

Usuario General: Encargado de generar reportes de los registros obtenidos de 
los eventos de cada funcionario. 

Sistema de Comunicación con RFID: La tarjeta RFID suministra el código por 
funcionario el cual es capturado por el sensor RFID que a la vez envía ésta 
información al módulo ZigBee , el cual ejecuta las funciones de enviar y recibir la 
información usando el protocolo ZigBee  para ser procesada por el equipo base. 
 
 
9.1.3. Beneficios. Dentro de los beneficios que se obtendrán con el sistema está 
la automatización de los registros de entrada y salida, es decir, lograr tener un 
control de los diferentes eventos de los funcionarios. Además mayor agilidad en 
los informes de registros y fácil gestión de los informes de nómina permitiendo así 
un buen manejo de la información siendo de este modo más seguro y eficaz.  
 
 
9.1.4. Criterios que garantizan la calidad del sistema 
 

• Aplicación 
o Interfaces de usuarios fáciles de manejar 
o Seguimiento de sesiones para usuarios autenticados 
o Actualización de los reportes en tiempo real 
o Control de los diferentes eventos de los funcionarios 
o Nivel de registro del evento más fácil para los funcionarios 
o Mensaje de alarma contra usuarios no registrados 

 
• Técnica 
o Baterías de respaldo para los dispositivos 
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9.2. ELABORACIÓN DEL PLAN DEL TRABAJO PARA EL ESTUDIO DE 
PREFACTIBILIDAD 
 
 
Figura 26: Elaboración del plan del trabajo para el estudio de prefactibilidad 

 
Fuente: Autoría propia 
 
 
9.3. MODELADO DE REQUISITOS ESENCIALES Y SELECCIÓN DE LA 
ARQUITECTURA 
 
 
9.3.1. Definición del alcance del sistema. En la tabla 13 se presenta el conjunto 
de características que constituyen la esencia del sistema, cada característica tiene 
un conjunto de variables que incluye aspectos como estado, prioridad y nivel de 
riesgo, asociado a la implementación de esta característica.  
 
 
Tabla 12: Lista de características del sistema 

Identificador Definición Conjunto de Variables 

Sistema de 
Comunicación con 

RFID 

Permite capturar y enviar 
código de la tarjeta para 

hacer las comparaciones con 
el código patrón 

Estado: Aprobado 
Prioridad: Critica 
Nivel de Riesgo: Ordinario 

Validación Inicio 
de Sesión 

Permitir acceso al usuario 
general y administrador 

Estado: Aprobado 
Prioridad: Critica 
Nivel de Riesgo: Ordinario 

Gestión de 
Usuarios 

Permitir crear, modificar el 
usuario general 

Estado: Aprobado 
Prioridad: Critica 
Nivel de Riesgo: Ordinario 

Gestión datos 
Funcionarios 

Permitir crear, modificar y 
consultar funcionarios 

Estado: Aprobado 
Prioridad: Critica 
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Nivel de Riesgo: Ordinario 

Configurar 
Horarios 

Permitir crear, modificar los 
horarios concertados por los 
funcionarios. 

Estado: Aprobado 
Prioridad: Critica 
Nivel de Riesgo: Ordinario 

Reportes 
Permiten crear informes para 
el cuadre de nómina de los 

funcionarios. 

Estado: Aprobado 
Prioridad: Critica 
Nivel de Riesgo: Ordinario 

Fuente: Autoría propia 
 
 
9.3.2. Modelo inicial de casos de uso del negocio. Se identifican los casos de 
uso del negocio relevantes, siendo estos la base para modelar y entender el 
contexto en el cual será implantado el sistema, como se muestra en la figura 27, 
seguidamente en la tabla 14 se puede visualizar la descripción de cada uno. 
 
 
Figura 27: Modelo inicial de casos de uso del negocio 

 
Fuente: Autoría propia 
 
 
Tabla 13: Plantilla para la descripción inicial de casos de uso del negocio 

Plantilla para Descripción de Casos de Uso del Negocio 
Caso del Negocio N° 1: Registrar Datos Funcionarios 
Iniciador: Administrador 

Propósito: Registrar los datos personales de los funcionarios 
previamente. 

Resumen: El administrador es el encargado de registrar todos los 
datos personales de los diferentes funcionarios. 

Caso del Negocio N° 2: Ingresar Horarios Concertados 
Iniciador: Administrador 
Propósito: Ingresar los horarios concertados. 

Resumen: El administrador es el encargado de ingresar los horarios 
concertados con el personal, en la base de datos. 

Caso del Negocio N° 3: Revisar Horas Laboradas 
Iniciador: Administrador 
Propósito: Revisar mensualmente las horas laboradas  
Resumen: El administrador es el encargado de revisar 
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mensualmente las horas laboradas, según los datos 
alojados en el libro de informes entregado por los 
diferentes porteros. 

Caso del Negocio N° 4: Calcular Horas Laboradas 
Iniciador: Administrador 
Propósito: Calcular las horas laboradas por día. 

Resumen: 

El administrador es el encargado de calcular las horas 
laboradas por los funcionarios y que estén dentro del 
horario establecido, verificando que cumplan con las 8 
horas obligatorias. 

Caso del Negocio N° 5: Crear el Reporte 
Iniciador: Administrador 
Propósito: Crear los reportes para la nomina. 

Resumen: El administrador es el encargado de crear el reporte con 
las horas laboradas de los funcionarios para la nómina.  

Caso del Negocio N° 6: Registrar Evento 
Iniciador: Portero 
Propósito: Registrar el evento de los diversos  funcionarios 

Resumen: El portero es el encargado de registrar el nombre de los 
diversos funcionarios con hora de entrada y salida. 

Fuente: Autoría propia 
 
 
9.3.3. Modelo inicial de casos de uso del sistema. Se identifican los casos de 
uso esenciales del sistema requerido para la funcionalidad del mismo.  
 
 
Figura 28: Modelo inicial de casos de uso del sistema 

 
Fuente: Autoría propia 
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Con base en los casos de uso definidos en la figura 28,  se realiza la descripción 
inicial del escenario del caso de uso compuesta por un nombre descriptivo, el 
actor que inicia su ejecución y una breve descripción de la funcionalidad que se 
requiere, como se muestra en la tabla 14. 
 
 
Tabla 14: Plantilla para la descripción inicial de casos de uso del sistema 

Plantilla para Descripción de Casos de Uso del Sistema 
Caso del Negocio N° 1: Leer Código 
Iniciador: Sistema de Comunicación con RFID 
Propósito: Leer código, captura en los eventos 

Resumen: 
El sistema de comunicación con RFID  lee el código de 
cada funcionario en el proceso de la captura del código 
en el evento. 

Caso del Negocio N° 2: Enviar Código 
Iniciador: Sistema de Comunicación con RFID 
Propósito: Enviar código capturado 

Resumen: El sistema de comunicación con RFID envía el código 
para realizar la comparación con el código patrón. 

Caso del Negocio N° 3: Gestionar Usuarios 
Iniciador: Administrador 
Propósito: Crear cuenta usuario general 

Resumen: El administrador es el encargado de crear, modificar y 
dar permisos a la cuenta del usuario general. 

Caso del Negocio N° 4: Gestionar Datos Funcionarios 
Iniciador: Administrador 

Propósito: Que los datos de los funcionarios sean diligenciados 
correctamente y completos. 

Resumen: 
El administrador es el encargado de crear, modificar, 
eliminar y consultar todos los datos personales de los 
funcionarios registrados. 

Caso del Negocio N° 5 Gestionar Horarios 
Iniciador: Administrador 

Propósito: Crear los horarios que se tendrán como base al 
momento de concertar los horarios. 

Resumen: El administrador es el encargado de crear, modificar, 
eliminar y consultar los horarios. 

Caso del Negocio N° 6: Asignar Horarios 
Iniciador: Administrador 
Propósito: Configurar horarios concertados 

Resumen: 
El administrador es el encargado de crear, modificar, 
eliminar los horarios concertados con los diferentes 
funcionarios. 

Caso del Negocio N° 7: Generar Reportes Mes 
Iniciador: Usuario General 
Propósito: Generar reportes de los eventos 
Resumen: El usuario general es el encargado de generar el reporte 
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de los eventos por mes. 
Caso del Negocio N° 8: Generar Otros Reportes 
Iniciador: Usuario General 
Propósito: Generar reportes extra  

Resumen: El usuario general es el encargado de crear otros 
reportes como por fechas, por funcionarios. 

Fuente: Autoría propia 
 

9.3.4. Arquitectura inicial del sistema. La arquitectura propuesta para el 
desarrollo del proyecto, es la arquitectura Cliente/Servidor de tres capas, pues la 
aplicación requiere de hacer persistente toda la información, donde se suministre y 
se almacene, como se muestra en la figura 29. 
 
 

Figura 29: Arquitectura inicial del sistema 

 
Fuente: Autoría propia 

 
 
9.4. IDENTIFICACIÓN DE RIESGOS CRÍTICOS Y PRIORIZACIÓN DE CASOS 
DE USO 
 
 
A continuación se establecen los factores esenciales que pueden incidir 
significativamente en el éxito del proyecto,  los cuales se identificaron a través de 
una evaluación de los entornos de ejecución y desarrollo y mediante un análisis 
detallado del alcance del proyecto para el sistema, como se muestra en tabla 15. 
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Tabla 15: Lista inicial de riesgos del proyecto 
Fuente de 

Riesgo Riesgos Impacto Alternativas 

Aspectos 
Tecnológicos 

y Técnicos 
Internos 

Lector se dañe Captura del 
Evento 

Tener por lo menos 1 o 2 
dispositivos opcionales de respaldo. 

Módulo  ZigBee  se 
dañe 

Envía y 
Recibe la 

Información 

Tener por lo menos 1 o 2 
dispositivos opcionales de respaldo. 

Corte de energía 
eléctrica 

Desarrollo del 
Sistema 

Que el dispositivo posea una 
especie de batería que dure por lo 

menos 1 hora de servicio 

Que no exista toma 
y/o parte eléctrica 

Desarrollo del 
sistema 

Plan de instalación del sistema, 
donde se tenga en cuenta partes 

eléctricas. 

Limitación del 
servidor 

Servicio del 
Sistema 

Extender el servidor de acuerdo a la 
cantidad de usuarios que se van 

atender por este medio. 
Bloqueo del 

dispositivo en la 
captura del código 

Poca 
Confiabilidad 
en el Sistema 

 

Negocio 

Sobrepasar los 
costos 

Desarrollo del 
Proyecto 

Evaluar nuevas fuentes para llevar 
a cabo el desarrollo del proyecto 

Finalización fuera 
de plazo Atraso en la 

entrega del 
proyecto 

Tomar medidas drásticas respecto 
a la planificación del proyecto 

Estrés en el grupo 
de trabajo 

Permitir espacios libres para tratar 
de equilibrar estados de ánimos 

Que no se 
comprendan y no 
se satisfagan las 

necesidades 

Cancelación 
del negocio 

Llevar a cabo un buen 
levantamiento de la información y 
que sea aprobada por el cliente 

antes de realizar la implementación. 

Operacionales 

Cambios en los 
requerimientos de 

los previstos 
inicialmente 

Desarrollo del 
proyecto 

Maximizar la información oculta en 
ellos 

Fuente: Autoría propia 
 
 
9.5. PRIORIZACIÓN DE LOS CASOS DE USO DEL SISTEMA 
 
 
A continuación se determinan que casos de uso constituyen la funcionalidad 
básica del sistema, los cuales están divididos en dos sublistas los casos de uso 
esencial y casos de uso opcionales, donde se visualiza la identificación y prioridad 
de cada uno, como se muestra en la tabla 16 y la tabla 17. 
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9.5.1. Casos de Uso Esenciales 
 
 

Tabla 16: Priorización de los casos de uso esenciales del sistema 
Caso de Uso Descripción Prioridad 

Caso del Sistema N°1: Leer Código 1 
Caso del Sistema N°2: Enviar Código 1 
Caso del Sistema N°4: Gestionar Datos Funcionarios 1 
Caso del Sistema N°5: Gestionar Horarios 1 
Caso del Sistema N°6: Asignar Horarios 1 
Caso del Sistema N°7: Generar Reportes Mes 2 

Fuente: Autoría propia 
 
 
9.5.2. Casos de Uso Opcionales 
 

 
Tabla 17: Priorización de los casos de uso opcionales del sistema 

Caso de Uso Descripción Prioridad 
Caso del Sistema N°3: Gestionar Usuarios 2 
Caso del Sistema N°8: Generar Otros Reportes 2 

Fuente: Autoría propia 
 
 
9.6. DEFINICIÓN DEL PLAN INICIAL DEL PROYECTO 
 
 
9.6.1. Elaboración cronograma inicial para el proyecto. Se efectúa una 
estimación inicial de las actividades requeridas para la construcción del sistema. 
 
 
Figura 30: Elaboración cronograma inicial para el proyecto 

 
Fuente: Autoría propia 
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9.7. DETERMINACIÓN PRELIMINAR DE LA VIABILIDAD DEL PROYECTO 
 
 
En esta sesión se evaluó el trabajo realizado con base en los criterios de 
evaluación establecidos para ésta fase, orientado fundamentalmente a verificar si 
se realizaron todas las actividades necesarias, como se muestra en la tabla 18. 
 
 
Tabla 18: Establecimiento de Criterios de Evaluación de los Subproductos Elaborados 

Establecimiento de Criterios de Evaluación de los Subproductos Elaborados 
Criterio Si No 

¿Se obtuvo una descripción suficientemente clara del sistema y una 
adecuada declaración de su propósito? X  

¿Se realizó una clara identificación de actores? X  
¿Se tiene un modelo inicial del negocio que representa realmente los 
procesos de negocio necesarios? X  

¿Se tiene un modelo de casos de uso del sistema adecuado? X  
Fuente: Autoría propia 
 
 
De acuerdo a la evaluación de los subproductos realizada en la tabla 18  y de 
identificar previamente el entorno de ejecución, el impacto y de efectuar el análisis 
de viabilidad en términos corporativos y técnicos,  se determinó que es factible 
iniciar adecuadamente el proceso de construcción del sistema como se muestra 
en el capítulo 10 donde se lleva a cabo la estructuración del sistema. 
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10. FORMULACIÓN DEL PROYECTO 
 
 
10.1. MODELO ESENCIAL DE CASOS DE USOS DEL SISTEMA 
 
 
A partir del análisis del modelo inicial de casos de uso del sistema elaborado en el 
capítulo 9,  se busca identificar nuevos casos de uso con la finalidad de no ignorar 
ningún requerimiento como se muestra en la figura 31.  
 
 
Figura 31: Modelo casos de uso del sistema 

 
Fuente: Autoría propia 
 
 
10.2. DESCRIPCIÓN DE LOS ESCENARIOS DE LOS CASOS DE USO 
 
 
A continuación se describen los detalles de los casos de uso del sistema de 
manera amplia con el fin de mejorar su comprensión. Seguidamente se puede 
visualizar el prototipo de interfaces de usuario con el fin de identificar con precisión 
la forma más adecuada de interacción entre el actor y el sistema. 
 
 
Tabla 19: Descripción caso de uso “Gestionar Usuarios” 
Caso de uso No.1:  Gestionar Usuarios 
Iniciador: Administrador 
Pre-Condiciones: -  NINGUNA 

ESCENARIO 
Actores Sistema 

1. El administrador ingresa a la opción 
“Usuarios” 

2. El sistema muestra las opciones: 
- Adicionar  
- Modificar 
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- Eliminar 
3. El administrador indica la opción “Adicionar” 4. El sistema muestra la interfaz con información 

requerida, a fin de ser diligenciada. 
5.  El administrador diligencia la información 
requerida y acepta. 

6. El sistema valida la información ingresada y 
guarda. 

7. El administrador indica la opción “Modificar” 8. El sistema muestra información requerida, a 
fin de ser diligenciada. 

9. El administrador ingresa la información a 
modificar y acepta. 

10. El sistema valida la información nuevamente 
ingresada y guarda. 

11. El administrador indica la opción “Eliminar” 12. El sistema muestra criterio de selección 
13.  El administrador indica el usuario a 
eliminar y acepta. 

14. El sistema elimina el registro previamente 
creado 

Flujos Alternativos 
Actores Sistema 

5.1. El administrador cancela la creación del 
usuario. 

5.1.1. El sistema cancela la creación del 
usuario. 

9.1. El administrador cancela la modificación 
del usuario. 

9.1.1. El sistema cancela la modificación del 
usuario. 

13.1. El administrador cancela la eliminación 
del usuario.  

13.1.1. El sistema cancela la eliminación del 
usuario. 

Excepciones 
Actores Sistema 

 6.1. El sistema genera un mensaje de excepción 
informando que la información que diligenció fue 
de forma incorrecta o no fue diligenciada. 
10.1. El sistema genera un mensaje de 
excepción informando que la información que 
diligenció fue de forma incorrecta o no fue 
diligenciada. 

Interfaces Requeridas: 
 
Figura 32: GUI_Adicionar 

   
 
Figura 33: GUI_Eliminar 
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Figura 34: GUI_Modificar 

 
Requerimientos no funcionales:  Ninguno hasta el momento 

Fuente: Autoría propia 
 
 
Tabla 20: Descripción caso de uso “Gestionar Datos Funcionarios” 
Caso de uso No.2 :  Gestionar Datos Funcionarios 
Iniciador: Administrador 
Pre-Condiciones: -  NINGUNA  

ESCENARIO 
Actores Sistema 

1. El administrador ingresa a la opción 
“Gestionar Funcionarios” 
 
 

2. El sistema muestra las opciones: 
- Adicionar 
- Modificar 
- Eliminar 

3. El administrador indica la opción “Adicionar” 4. El sistema muestra la interfaz donde ingresa 
los datos del funcionario, a fin de ser 
diligenciada. 

5.  El administrador diligencia la información 
requerida y acepta. 

6. El sistema valida la información ingresada y 
guarda. 

7.  El administrador indica la opción “Modificar” 8. El sistema muestra criterio de búsqueda, a fin 
de que sea diligenciado 

9. El administrador ingresa la información 
requerida 

10. El sistema realiza conexión con la base de 
datos y verifica información y envía. 
10.1. El sistema muestra los registros 
previamente diligenciados 

11.  El administrador ingresa la información a 
modificar y acepta. 

12. El sistema valida la información nuevamente 
ingresada y guarda. 

13. El administrador indica la opción “Eliminar” 14. El sistema muestra criterio de búsqueda, a 
fin de que sea diligenciado 

15. El administrador ingresa la información 
requerida 

16. El sistema realiza conexión con la base de 
datos y verifica información y envía. 
16.1. El sistema muestra los registros 
previamente diligenciados 
16.2. El sistema habilita opción “Borrar” 

17. El administrador indica la opción “Borrar” 18. El sistema elimina el registro previamente 
creado 

Flujos Alternativos 
Actores Sistema 

5.1. El administrador cancela el registro de los 
datos del funcionario.  

5.1.1. El sistema cancela el registro de los datos 
del funcionario.  

11.1 El administrador cancela el registro de los 
datos modificados. 

11.1.1. El sistema cancela la modificación del 
registro de los datos del funcionario. 
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17.1 El administrador cancela la eliminación 
del  registro de los datos. 

17.1.1. El sistema cancela la eliminación del 
registro de los datos del funcionario. 

Excepciones 
Actores Sistema 

 6.1. El sistema genera un mensaje de excepción 
informando que la información que diligenció fue 
de forma incorrecta o no fue diligenciada. 
12.1. El sistema genera un mensaje de 
excepción informando que la información que 
diligenció fue de forma incorrecta o no fue 
diligenciada. 

Interfaces Requeridas: 
 
Figura 35: GUI_Adicionar 

 
 
Figura 36: GUI_Modificar_y_Eliminar 

 
Requerimientos no funcionales:  Ninguno hasta el momento 

Fuente: Autoría propia 
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Tabla 21: Descripción caso de uso “Gestionar Horarios” 
Caso de uso No.3 :  Gestionar  Horarios 
Iniciador: Administrador 
Pre-Condiciones: -  NINGUNA  

ESCENARIO 
Actores Sistema 

1. El administrador ingresa a la opción 
“Gestionar Horarios” 

2. El sistema muestra las opciones: 
- Crear Horario 
- Modificar Horario 

3. El administrador indica la opción “Crear 
Horario” 

4. El sistema muestra la interfaz donde indica 
las horas de inicio y horas fin de los horarios a 
crear, a fin de ser diligenciada. 

5. El administrador diligencia la información 
requerida y acepta. 

6. El sistema valida la información ingresada y 
guarda. 

7. El administrador indica la opción “Modificar 
Horario” 

8. El sistema muestra criterio de selección, a fin 
de que indique el horario a modificar 

9. El administrador selecciona el horario a 
modificar 

10. El sistema realiza conexión con la base de 
datos y verifica información y envía. 
10.1. El sistema muestra los registros 
previamente diligenciados, a fin de que se 
modifique lo requerido. 

11. El administrador indica la información a 
modificar y acepta. 

12. El sistema valida la información nuevamente 
ingresada y guarda. 

Flujos Alternativos 
Actores Sistema 

5.1. El administrador cancela la creación del 
registro de horario. 

5.1.1. El sistema cancela el registro del horario. 
 

11.1 El administrador cancela el registro del 
horario modificado. 

11.1.1. El sistema cancela la modificación del 
registro del horario. 

Excepciones 
Actores Sistema 

 6.1. El sistema genera un mensaje de excepción 
informando que la información que diligenció fue 
de forma incorrecta o no fue diligenciada. 
12.1. El sistema genera un mensaje de 
excepción informando que la información que 
diligenció fue de forma incorrecta o no fue 
diligenciada. 
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Interfaces Requeridas: 
 
Figura 37: GUI_Crear_Horario 

 
 
Figura 38: GUI_Modificar_Horario 

 
Requerimientos no funcionales:  Ninguno hasta el momento 

Fuente: Autoría propia 
 
 
Tabla 22: Descripción caso de uso “Asignar Horarios” 
Caso de uso No.4 : Asignar  Horarios 
Iniciador: Administrador 
Pre-Condiciones: -  El funcionario debe estar creado 

-  Los horarios deben estar creados 
ESCENARIO 

Actores Sistema 
1. El administrador ingresa a la opción 
“Asignar Horarios” 

2. El sistema muestra las opciones: 
- Asignar Horario 
- Cambiar Horario 

3. El administrador indica la opción “Asignar” 4. El sistema muestra la interfaz donde ingresa 
los datos para configurar los horarios 
concertados con los funcionarios, a fin de que 
sea diligenciada. 

5.  El administrador diligencia la información 
requerida y acepta. 

6. El sistema valida la información ingresada y 
guarda. 

7. El administrador indica la opción “Cambiar 
Horario” 

8. El sistema muestra criterio de búsqueda, a fin 
de que indique el nombre del funcionario al que 
se le modificará el horario concertado 
8.1. El sistema habilita la opción consultar 

9. El administrador indica la información 
requerida y consulta 

10. El sistema realiza conexión con la base de 
datos y verifica información y envía. 
10.1. El sistema muestra los registros 
previamente diligenciados y habilita la selección 
de un nuevo horario. 

11. El administrador indica la información y 12. El sistema valida la información nuevamente 
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acepta. ingresada y guarda. 
Flujos Alternativos 

Actores Sistema 
5.1. El administrador cancela la creación del 
registro de horario. 

5.1.1. El sistema cancela el registro del horario. 
 

11.1 El administrador cancela el registro del 
horario modificado. 

11.1.1. El sistema cancela la modificación del 
registro del horario. 

Excepciones 
Actores Sistema 

 6.1. El sistema genera un mensaje de excepción 
informando que la información que diligenció fue 
de forma incorrecta o no fue diligenciada. 
12.1. El sistema genera un mensaje de 
excepción informando que la información que 
diligenció fue de forma incorrecta o no fue 
diligenciada. 

Interfaces Requeridas: 
 
Figura 39: GUI_Asignar_Horarios 

 
 
Figura 40: GUI_Cambiar_Horarios 

 
Requerimientos no funcionales:  Ninguno hasta el momento 

Fuente: Autoría propia 
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Tabla 23: Descripción caso de uso “Generar Reportes” 
Caso de uso No. 5 :  Generar Reportes 
Iniciador: Usuario General 
Pre-Condiciones: -  El usuario debe estar creado 

-  Los horarios deben estar asignados por funcionario 
ESCENARIO 

Actores Sistema 
1. El usuario general ingresa a la opción 
“Generar Reportes” 

2. El sistema muestra las opciones: 
- Reporte General 
- Reporte Individual 

3. El usuario general indica la opción “Reporte 
General” 

4. El sistema muestra la interfaz con las 
opciones de selección, a fin de ser diligenciada 

5. El usuario general selecciona la información 
requerida y acepta 

6. El sistema valida la información y muestra la 
opción de ruta para guardar el reporte. 

7. El usuario indica ruta 8. El sistema guarda el reporte detallando el 
número de documento, fecha y horas de registro  

Flujos Alternativos 
Actores Sistema 

5.1. El usuario cancela generar el reporte 5.1.1. El sistema cancelo el registro del reporte 
Excepciones 

Actores Sistema 
 6.1. El sistema genera un mensaje de excepción 

informando que la información que diligenció fue 
de forma incorrecta o no fue diligenciada. 

Interfaces Requeridas: 
 
Figura 41: GUI_Reporte_General 

 
 
Figura 42: GUI_Reporte_Individual 

 
Requerimientos no funcionales:  Ninguno hasta el momento 

Fuente: Autoría propia 
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Tabla 24: Descripción caso de uso “Leer y Enviar Código” 
Caso de uso No. 6:  Leer  y Enviar Código 
Iniciador: Funcionario 
Pre-Condiciones: -  Deben estar asignados los horarios por funcionario 

ESCENARIO 
Acción del Humano Acción del Hardware Sistema 
1. El funcionario 
muestra la tarjeta  

2. El hardware captura el código de 
la tarjeta y emite un sonido de 
confirmación, muestra el código que 
fue leído y envía el código al módulo 
conectado en el servidor 

 

 3. El módulo conectado al servidor 
emite una luz del led verde de 
confirmación de código capturado. 

4. El sistema obtiene el código 
capturado y decodifica la 
información que está en el 
estándar RFID. 

  5. El sistema envía para realizar 
comparación. 

  6. El sistema compara con los 
códigos patrón, para saber 
quien disparó el evento. 

  7. El sistema guarda el evento 
en la base de datos. 

Excepciones 
2.1. Si no emite un mensaje de lectura por parte del dispositivo, se requiere la intervención 
humano, para identificar el problema de lectura. 

Fuente: Autoría propia 
 
 
10.3. MODELO ESENCIAL DE ANÁLISIS DEL SISTEMA 
 
 
En esta sesión se analizan los casos de uso esenciales del sistema descrito en la 
sesión 10.2, con el fin de definir el conjunto de clases de análisis 
arquitecturalmente significativas y la forma de cómo se relacionan con los casos 
de uso, las cuales se describen en la sesión 10.3.1, e identificar los paquetes 
esenciales del sistema como se muestra en la figura 43.  
  

 
10.3.1. Descripción de las clases de análisis esenciales  
 
• APLICACIÓN ADMINISTRATIVA 
 

• AddFuncionario: Almacena los datos pertinentes de los funcionarios como lo 
son los datos personales 
• ModFuncionarios: Trae los datos del funcionario y almacena los cambios de 
los datos de los funcionario creados previamente 
• DelFuncionario: Permite eliminar el registro de un funcionario indicado de la 
base de datos. 
• AddHorario: Almacena registro de todos los horarios del sistema 
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• ModHorario: Trae los datos del horario y almacena los cambios de los 
horarios creados previamente  
• AsigHorario: Almacena el registro de un horario asignado a un funcionario  
• RasHorario: Carga el horario asignado previamente a un funcionario y 
almacena el cambio del horario al funcionario. 
• ReporteIndi: Permite indicar el mes y año de un funcionario determinado para 
generar el reporte individual. 
• ReporteGeneral: Permite indicar el mes y el año del cual se desea generar un 
reporte de registros totales. 
• Logueo: Realiza la validación de los usuarios al sistema para saber si pueden 
tener acceso al sistema. 
• AddUsu: Almacena la información de los usuarios del sistema 
• ModUsu: Permite realizar el cambio de contraseña de los usuarios 
• DelUsu: Elimina el registro del usuario creado previamente 
• Principal: Se encarga de mostrar el menú de la aplicación 
• Conexion: Permite realizar la conexión con la base de datos 

 
• APLICACIÓN LECTOR 
 

• Lector: Realiza la invocación de los métodos de la librería para decodificar la 
información que está en el estándar RFID a uno entendible para el usuario. 
• Conexion: Permite realizar la conexión con la aplicación administrativa. 
• GuardaEventos: Guarda el evento verificando inicialmente que usuario 
dispara el evento y lo registra en la base de datos. 

 
 
10.3.2. Descripción de paquetes esenciales  
 
 

Figura 43: Paquetes esenciales del sistema 

 
Fuente: Autoría propia 
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10.4. ARQUITECTURA DE REFERENCIA PARA EL SISTEMA 
 
 
A partir de la información obtenida se llevó a cabo la elaboración de los diagramas 
de clases correspondiente a los casos de uso esenciales del sistema. 
 
 
10.4.1. Descripción inicial de clases de diseño por caso de uso 
 
 

Figura 44: Diagrama de clases – Leer y enviar código 

 
Fuente: Autoría propia 

 
 
Figura 45: Diagrama de clases – Gestionar Usuarios 

 
Fuente: Autoría propia 
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Figura 46: Diagrama de clases - Gestionar Funcionarios 

 
Fuente: Autoría propia 
 
 
Figura 47: Diagrama de clases - Gestionar Horarios 

 
Fuente: Autoría propia 
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Figura 48: Diagrama de clases – Asignar Horarios 

 
Fuente: Autoría propia 
 
 
Figura 49: Diagrama de clases – Generar Reportes 

 
Fuente: Autoría propia  
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Figura 50: Diagrama de clases – Aplicación administrativa 

 
Fuente: Autoría propia 
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10.4.2. Descripción de paquetes de diseño para el sistema 
  
 
Figura 51: Diagrama de paquetes – Aplicación administrativa 

 
Fuente: Autoría propia 
 
 
10.5. MODELO DEL NEGOCIO 
 
 
Teniendo en cuenta el mayor conocimiento que se tiene para el desarrollo del 
proyecto, se actualiza el modelo inicial de caso de uso del negocio elaborado en el 
capítulo 9 con el fin de realizar las modificaciones pertinentes, como se muestra 
en la figura 52 y su respectiva descripción en la tabla 25. 
 
 
10.5.1. Modelo de caso de uso 
 
 
Figura 52: Modelo de Casos de uso del negocio (actual) 

 
Fuente: Autoría propia 
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Tabla 25: Plantilla descripción del caso de uso del negocio (actual) 
Caso del Negocio N° 6: Registrar Evento 
Iniciador: Funcionario 
Propósito: Registrar el evento  

Resumen: 
El funcionario muestra la tarjeta, el sistema de comunicación 
con RFID realiza la captura y envío del código generado por la 
tarjeta, compara con el código patrón y registra el evento.  

Fuente: Autoría propia 
 
* Los demás casos de uso del negocio están descritos en estudio de prefactibilidad 
 
 
10.5.2. Modelo de objetos del negocio. Se muestran los diagramas de objetos 
del negocio tanto de la aplicación administrativa como la aplicación del lector, se 
visualiza la clasificación de objetos y las relaciones entre ellos. 
 
 

Figura 53: Diagrama de objetos – Aplicación lector 

 
Fuente: Autoría propia 

 
 
Figura 54: Diagrama de objetos – Aplicación administrativa 

 
Fuente: Autoría propia 
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10.6. MITIGACIÓN DE LOS RIESGOS ESENCIALES 
 
 
El propósito en esta fase es identificar los riesgos significativos, con la finalidad de 
tener la certeza que pueden mitigarse fácilmente para la construcción del sistema, 
como se muestra en la tabla 26. 
 
 
Tabla 26: Identificación riesgos operacionales 

OPERACIONALES 
Identificador Descripción Impacto Alternativas 

Baja 
disponibilidad 
del equipo de 

trabajo 

Se tiene poco tiempo para 
llevar a cabo el desarrollo 
del proyecto por lo cual hay 
poca disponibilidad del 
equipo de trabajo. 

Atraso en 
la entrega 

del 
proyecto 

Establecer compromiso por 
cada integrante e incentivar 
al equipo de trabajo para el 
desarrollo del proyecto. 

Fuente: Autoría propia 
 
 
10.7. PLAN DEL PROYECTO 
 
 
10.7.1. Relación de actividades a realizar. Se establecen las actividades a 
realizar para ésta fase del proyecto, de igual modo se asignan las 
responsabilidades en equipo de desarrollo como se muestra en la tabla 27 y se 
presenta el cronograma de actividades de esta fase (ver figura 55). 
 

1. Características principales del sistema 
2. Propuesta de casos de uso iniciales 
3. Análisis de los casos de uso propuestos 
4. Descartar casos de uso innecesarios y descripción de los casos de uso que 

quedan 
5. Definir arquitectura del sistema 
6. Construir modelo del sistema 
7. Elaborar lista de riesgos del sistema 
8. Priorización de casos de uso del sistema 
9. Análisis del caso del negocio 
10. Construcción de prototipos iniciales de casos de uso 
11. Prueba de prototipos iniciales de casos de uso 
12. Análisis del entorno donde se ejecutará la aplicación 
13. Prueba de la aplicación en el entorno 
14. Entrega de la aplicación 
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10.7.2. Asignación de responsabilidades 
 
 
Tabla 27: Asignación de responsabilidades 

EQUIPO DE GESTIÓN EQUIPO DE DESARROLLO 
Director: Martha Paz, 
Germán Tamayo. 
 

Analista de Sistemas: Martha Paz. 
Arquitecto de Sistemas: Martha Paz, Germán Tamayo. 
Desarrollador: Germán Tamayo. 
Ingeniero de Pruebas: Martha Paz, Germán Tamayo. 

Fuente: Autoría propia 
 
 
10.7.3. Cronograma establecido para las actividades de la fase 
 
 
Figura 55: Cronograma establecido para las actividades de la fase 

 
Fuente: Autoría propia 
 
 
10.7.4. Descripción de los recursos y las ventanas de disponibilidad. Se 
determinan los recursos físicos, técnicos y humanos requeridos para la 
construcción del sistema y la disponibilidad para la elaboración del proyecto, como 
se muestra en la tabla 28, tabla 29, tabla 30. 
 
 

Tabla 28: Recurso humano Vs disponibilidad 
RECURSO HUMANO DISPONIBILIDAD 

o Director 
o Analista de Sistemas 
o Arquitecto de Sistemas 
o Desarrollador 
o Ingeniero de Pruebas 

100% 
33% 
33% 
33% 
33% 

Fuente: Autoría propia 
 
* La distribución de los porcentajes se debe a que una sola persona realiza varios roles. 
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Tabla 29: Equipos Vs disponibilidad 
EQUIPOS DISPONIBILIDAD 

2 Módulo ZigBee  100% para la elaboración del proyecto 
1 Lector RFID 100% para la elaboración del proyecto 
1 Computadora portátil RAM mínimo 2Gb, 
DD 250 Gb, Puerto USB, Unidad de CD. 

100% para la elaboración del proyecto 
 

1 Computador Desktop RAM mínimo 2Gb, 
DD 250 Gb, Puerto Serial. 

100% para la elaboración del proyecto 
 

Fuente: Autoría propia 
 
 
Tabla 30: Software Vs disponibilidad 

SOFTWARE DISPONIBILIDAD 
Windows 7, Office 2007, Pencil Sketching, 
Enterprise Architect, Eclipse, PostgreSQL. 

100% para la elaboración del proyecto 

Fuente: Autoría propia 
 
 
10.7.5. Estimación de los costos para la construcción del sistema. Se 
establece la inversión para la construcción del sistema como los costos de talento 
humano y recursos físicos como se muestra en la tabla 31  y la tabla 32. 
 
 
Tabla 31: Estimación de costos talento humano 

NOMBRE TAREA DURACIÓN COSTO Hora/Hombre 
Proyecto 83.25 días $3,541,950 1132 horas 

Características principales del sistema 2 días $66,672 16 horas 
Propuesta de casos de uso iniciales 2 días $66,672 16 horas 
Análisis de los casos de uso propuestos 1 día $33,336 8 horas 
Descartar casos de uso no necesarios y 
descripción de los casos de uso que quedan 3 días $100,008 24 horas 

Definir arquitectura del sistema 3 días $200,016 48 horas 
Construir modelo del sistema 20 días $1,333,440 320 horas 
Elaborar lista de riesgos del sistema 3 días $100,008 24 horas 
Priorización de casos de uso del sistema 2 horas $8,334 2 horas 
Análisis del caso del negocio 3 días $100,008 24 horas 
Construcción de prototipos iniciales de casos 
de uso 12 días $400,032 96 horas 

Prueba de prototipos iniciales de casos de 
uso 3 días $100,008 24 horas 

Análisis del entorno donde se ejecutará la 
aplicación 1 día $33,336 8 horas 

Prueba de la aplicación en el entorno 5 días $166,680 40 horas 
Entrega de la aplicación 25 días $833,400 200 horas 
Fuente: Autoría propia 
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Tabla 32: Estimación de costos recursos físicos 

RECURSO FISICO CANTIDAD VALOR 
UNITARIO 

VALOR 
TOTAL 

Lector RFID 1 500.000 500.000 
Módulo ZIGBEE  2 100.000 200.000 
Gateway de 802.15.4 a USB (RS232) 1 380.000 380.000 
Computadora Portátil 1 1.500.000 1.500.000 
Computador Desktop 1 1.089.000 1.089.000 
Conexión Internet (6)Meses 20.000 120.000 
TOTAL 3.789.000 

Fuente: Autoría propia 
 
 

• Costo Total del Proyecto: 
𝑅𝑒𝑐𝑢𝑟𝑠𝑜𝑠 𝐹í𝑠𝑖𝑐𝑜𝑠 + 𝑅𝑒𝑐𝑢𝑟𝑠𝑜𝑠 𝐻𝑢𝑚𝑎𝑛𝑜𝑠 = 𝑇𝑜𝑡𝑎𝑙 𝑑𝑒𝑙 𝑃𝑟𝑜𝑦𝑒𝑐𝑡𝑜 

3.789.000 + 3.541.950 = 𝟕.𝟑𝟑𝟎.𝟗𝟓𝟎 
 

• Duración Total del Proyecto: 𝟖 𝒎𝒆𝒔𝒆𝒔 
 
 
10.8. CASOS DEL NEGOCIO 
 
 
10.8.1. Beneficios que se quieren lograr. Para llevar a cabo el estudio de 
costo/beneficio se tomó en cuenta el método de depreciación en línea recta, 
donde se evalúan la inversión, los costos operacionales y los beneficios. 
 
En la evaluación de la inversión se tienen en cuenta los gastos iniciales como lo 
son los activos fijos y activos diferidos. En los activos fijos se plasman los gastos 
de Muebles y Enseres, Maquinaria y Equipos, Otros. En los activos diferidos se 
calculan los gastos por capacitación de funcionarios y papelería (ver tabla 33). 
 
Para calcular el valor unitario de capacitación de funcionarios se calculó de la 
siguiente manera: 
 
𝑆𝑢𝑒𝑙𝑑𝑜 𝑖𝑛𝑔𝑒𝑛𝑖𝑒𝑟𝑜/𝐷í𝑎𝑠 𝑚𝑒𝑠/𝐼𝑛𝑔𝑒𝑛𝑖𝑒𝑟𝑜𝑠 𝑞𝑢𝑒 𝑐𝑎𝑝𝑎𝑐𝑖𝑡𝑎𝑛 ∗ 𝑃𝑜𝑟𝑐𝑒𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑒𝑠𝑡𝑎𝑐𝑖𝑜𝑛𝑒𝑠  

2,000,000/30/2 ∗ 1.5 = 50.000 
 
Para el valor unitario de papelería se calcula la impresión de un folleto de 
instrucciones.  
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Tabla 33: Inversiones 

 
Fuente: Autoría propia 

 
 
En los costos operaciones se evaluaron los gastos frecuentes del proyecto. Los 
ítems a evaluar son Salario de la persona responsable, es decir, el usuario 
encargado de generar los reportes, servicios públicos en el cual se evaluaron los 
servicios de internet y energía y los tags de los funcionarios, como se muestra en 
la tabla 34. 
 
El cálculo del valor unitario del ítem de salario persona responsable se evaluó 
tomando en cuenta la cantidad de días laborados 25 el valor unitario se obtuvo de 
la siguiente manera: 
 
𝑆𝑎𝑙𝑎𝑟𝑖𝑜 𝐴𝑢𝑥𝑖𝑙𝑖𝑎𝑟 𝑃𝑒𝑟𝑠𝑜𝑛𝑎𝑙/𝐷í𝑎𝑠 𝑚𝑒𝑠/ℎ𝑜𝑟𝑎𝑠 𝑙𝑎𝑏𝑜𝑟𝑎𝑑𝑎𝑠 + 𝑃𝑜𝑟𝑐𝑒𝑛𝑡𝑎𝑗𝑒 𝑝𝑟𝑒𝑠𝑡𝑎𝑐𝑖𝑜𝑛𝑒𝑠 

1,000,000/30/8 + 1.5 = 4,583 
 
Cabe resaltar, que se realizó una proyección a  3 años, con una inflación esperada 
del 4% anual. 
  

Item Cantidad Valor Unitario Valor Total

Escritorio 1 300,000              300,000                      
Silla 1 180,000              180,000                      

Computador Escritorio 1 1,089,000          1,089,000                  
Computador Portatil 1 1,500,000          1,500,000                  
Router Inalámbrico 1 200,000              200,000                      
Gateway de 802.15.4 a 
USB (RS232) 1 380,000              380,000                      
Módulo ZigBee 2 100,000              200,000                      
Lector RFID 1 500,000              500,000                      
Fuente de 5v 1 50,000                50,000                        

Software 1 1,000,000          1,000,000                  
5,399,000                  

Capacitación Funcionarios 5 50,000                250,000                      
Papelería 5 500                      2,500                          

252,500                      
5,651,500                  TOTAL INVERSIONES

Otros

Activos Diferidos
Subtotal Activos Fijos

Subtotal Activos Diferidos

INVERSIONES
Activos Fijos

Maquinaria y Equipos

Muebles y Enseres
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Tabla 34: Costos operacionales 

 
Fuente: Autoría propia 
 
 
Seguidamente se evaluaron los beneficios del proyecto. Los ítems a evaluar son el 
ahorro en el tiempo de consolidación de información de los eventos registrados 
por los funcionarios y el mejoramiento en el tiempo de trabajo de los funcionarios, 
es decir, el cumplir a cabalidad el total de horas a laborar (ver tabla 35). 
 
En la columna cantidad actual (Hr) son las horas totales de realizar estos procesos 
actualmente, en la columna cantidad a disminuir (Hr) son las horas que se 
disminuirán con la implementación del sistema. 
 
Para el ítem Ahorro en el tiempo de consolidación de información se establece que 
la cantidad actual de horas son 4, el cual se pretende que se realice en 1 hora, por 
lo tanto las horas a disminuir serán 3, el valor total se calcula de la siguiente 
manera: 
 
𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑎 𝑑𝑖𝑠𝑚𝑖𝑛𝑢𝑖𝑟 ∗ 𝐷í𝑎𝑠 𝑙𝑎𝑏𝑜𝑟𝑎𝑑𝑜𝑠 ∗ 𝑀𝑒𝑠𝑒𝑠 𝑎𝑙 𝑎ñ𝑜 ∗ 𝑉𝑎𝑙𝑜𝑟 ℎ𝑜𝑟𝑎 𝑎𝑢𝑥𝑖𝑙𝑖𝑎𝑟 𝑑𝑒 𝑝𝑒𝑟𝑠𝑜𝑛𝑎𝑙 

3 ∗ 25 ∗ 12 ∗ 4,583 = 4,124,700 
 
En el ítem Mejoramiento en el tiempo de trabajo de los funcionarios se plasma que 
el tiempo promedio de pérdida por funcionario es de 1 hora, el cual se pretende a 
disminuir en 0.5 hora. El valor unitario se obtuvo realizando un promedio del 
salario que ganan los funcionarios siendo éste de $1.750.000 en 30 días mes y 8 
horas laboradas día por el 50% de prestaciones de servicio. 
 

1,750,000/30/8 ∗ 1.5 = 10.983 
 
El valor total se calcula de la siguiente manera: 
 
𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑎 𝑑𝑖𝑠𝑚𝑖𝑛𝑢𝑖𝑟 ∗ 𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑓𝑢𝑛𝑐𝑖𝑜𝑛𝑎𝑟𝑖𝑜𝑠 ∗ 𝐷í𝑎𝑠 𝑙𝑎𝑏𝑜𝑟𝑎𝑑𝑜𝑠 ∗ 𝑉𝑎𝑙𝑜𝑟 𝑢𝑛𝑖𝑡𝑎𝑟𝑖𝑜 

0.5 ∗ 5 ∗ 25 ∗ 10,983 = 683,594 
 
Nota: De igual modo que en los costos operaciones se realizó una proyección a  3 
años, con una inflación esperada del 4% anual. 
  

Item Cantidad Valor Unitario Valor Anual ($) año 1 (2013) año 2 (2014) año 3 (2015)
Salario Persona 
Responsable

25 4,583                1,374,900         1,429,896   1,487,092   1,546,576   

servicios publicos 1 90,000              1,080,000         1,123,200   1,168,128   1,214,853   
Tags 5 2,000                120,000             124,800      129,792       134,984      

2,574,900         2,677,896   2,785,012   2,896,412   

Proyección de CostosAño Actual (2012)
COSTOS OPERACIONALES

TOTAL COSTOS OPERACIONALES
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Tabla 35: Beneficios 

 
Fuente: Autoría propia 
 
 
Después de realizar la evaluación de la inversión, costos operaciones y beneficios 
se realiza el estudio de factibilidad financiera de la siguiente manera: 
 
En el año 0, se define el gasto total de la inversión, como se realizó una 
proyección a 3 años se definen los gastos de los costos y beneficios. El flujo de 
caja neto se obtiene sustraendo el total de beneficios por año con el costo por año, 
como se muestra en la tabla 36. 
 
 

Tabla 36: Flujo de caja neto 

 
Fuente: Autoría propia 

 
 

Figura 56: Flujo de caja neto 

 
Fuente: Autoría propia 

Item
Cantidad 

Actual (Hr)
Cantidad a 

Disminuir (Hr)
Valor 

Unitario
Valor Total

año 1 
(2013)

año 2 
(2014)

año 3 
(2015)

Ahoro en el tiempo
de consolidacion de
informacion

4 3 4,583     4,124,700 4,289,688 4,461,276 4,639,727 

Mejoramiento en el
tiempo de trabajo
de los funcionarios

1 0.5 10,938   683,594     710,938    739,375     768,950    

4,808,294 5,000,626 5,200,651 5,408,677 

Proyección Beneficios

TOTAL BENEFICIOS

Año Actual (2012)
BENEFICIOS

Item Año 0 Año 1 Año 2 Año 3
Inversiones 5,651,500           
Beneficios 5,000,626         5,200,651        5,408,677          
Costos 2,677,896         2,785,012        2,896,412          
flujo de caja neto (5,651,500)         2,322,730         2,415,639        2,512,265          
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Obteniendo los valores de flujo de caja neto, procedemos a calcular la tasa de 
rendimiento interno (TIR) con el fin de identificar si el proyecto es factible 
financieramente. Para el proyecto se establece una rentabilidad mínima del 5%, 
por tanto si la TIR es >= a la TMAR se considera viable el proyecto, de lo contrario 
será rechazado. 
 
Nota: La TIR se cálculo con la herramienta ofrecida en Excel 
 
TIR= 13%, TMAR=5% el proyecto es factible financieramente  
 

• Costo/Beneficio 
 
Por ser el año 0 un egreso y los años 1, 2,3 ingresos a futuros como se muestra 
en la figura 56, estos valores que se encuentran en futuro se deben pasar a 
presente de la siguiente manera, siendo éste resultado el beneficio bruto. 
 

𝑃 =
𝐹

(1 + 𝑖)𝑛 

 

𝑃𝑡𝑜𝑡𝑎𝑙 =
2,322,730

(1.05)1 +
2,415,639

(1.05)2 +
2,512,265

(1.05)3 = 6,573,369 

 
Para determinar el costo/beneficio del proyecto se calcula de la siguiente manera, 
si el índice es mayor que 1 se acepta el proyecto, en caso contrario se rechaza: 
 

𝐵
𝐶 =

𝐵𝑒𝑛𝑒𝑓𝑖𝑐𝑖𝑜 𝑏𝑟𝑢𝑡𝑜
𝐸𝑔𝑟𝑒𝑠𝑜𝑠 =

6,573,369
5,651,500 = 1.16 

 
Como el índice es mayor que 1, se acepta el proyecto 
 
 
10.8.2. Nivel de calidad del sistema 
 

• Se llevará a cabo la implementación de una metodología, con el fin de 
prevenir repetición en pasos y de igual manera errores previamente 
realizados, de tal manera que se establezca una solidez entre lo requerido 
por el usuario y la aplicación desarrollada. 

 
• Se implementará un plan de pruebas que permita probar la funcionalidad de 

la aplicación. 
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10.8.3.  Apreciación sobre la conveniencia del proyecto 
 
El sistema es conveniente, ya que las características principales del sistema es 
llevar a cabo la supervisión del control de los registros de entrada y salida de los 
funcionarios en la institución, esto se llevará a cabo por medio de la captura del 
código patrón de la tarjeta RFID de cada funcionario los cuales estarán 
almacenadas en la base de datos del servidor central, permitiendo así la 
clasificación del diseño del sistema de lectura del código facilitando la 
comparación en la base de datos y por ende, registrar el acceso de entrada y 
salida a la institución de los diversos funcionarios, proporcionando la información 
necesaria para llevar a cabo el reporte de registros de los horarios establecidos de 
dicho personal. 
 
Por consiguiente, en nuestro sistema las personas que interactúan son el 
administrador, el cual será el único que tendrá permisos a todos los módulos de la 
aplicación y es el encargado de almacenar la información requerida de los 
diversos funcionarios a la base de datos y establecer los debidos horarios de 
entrada y salida de cada uno, y el usuario general que solo podrá generar los 
reportes de los registros obtenidos de los funcionarios. 
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11. EJECUCIÓN DEL PROYECTO 
 
 
11.1. MODELOS COMPLETOS DE DISEÑO 
 
 
11.1.1. Descripción de clases de diseño del sistema. Se describe el conjunto 
de clases de análisis finales del sistema. 
 
• APLICACIÓN ADMINISTRATIVA 
 

• AddFuncionario: Almacena los datos requeridos de los funcionarios. 
• ModFuncionarios: Trae los datos del funcionario y almacena los cambios de 
los datos de los funcionario creados previamente 
• DelFuncionario: Permite eliminar el registro de un funcionario indicado de la 
base de datos. 
• AddHorario: Almacena registro de todos los horarios del sistema 
• ModHorario: Trae los datos del horario y almacena los cambios de los 
horarios creados previamente  
• AsigHorario: Almacena el registro de un horario asignado a un funcionario  
• RasHorario: Carga el horario asignado previamente a un funcionario y 
almacena el cambio del horario al funcionario. 
• ReporteIndi: Permite indicar el mes y año de un funcionario determinado para 
generar el reporte individual. 
• ReporteGeneral: Permite indicar el mes y el año del cual se desea generar un 
reporte de registros totales. 
• Logueo: Verifica la identidad del usuario para saber que ventana abrir, si es 
directiva solamente mostrará generar reportes. 
• AddUsu: Almacena la información de los usuarios del sistema como 
administrador y directiva. 
• ModUsu: Permite realizar el cambio de contraseña de los usuarios 
• DelUsu: Elimina el registro del usuario creado previamente 
• Principal: Se encarga de mostrar el menú de la aplicación 
• Conexion: Permite realizar la conexión con la base de datos 
• Sip: Solicita la dirección del servidor de la base de datos para que la clase 
conexión trabaje con esa dirección 

 
• APLICACIÓN LECTOR 
 

• Lector: Realiza la invocación de los métodos de la librería para decodificar la 
información que está en el estándar RFID a uno entendible para el usuario. 
• Conexion: Permite realizar la conexión con la aplicación administrativa. 
• GuardaEventos: Guarda el evento verificando inicialmente que usuario 
dispara el evento y lo registra en la base de datos. 
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• Sip: Solicita la dirección del servidor de la base de datos para que la clase 
conexión trabaje con esa dirección. 
• LectorXbee: Decodifica la trama identificando el código de la tarjeta y la 
dirección del módulo que envía la información, de igual manera la intensidad. 

 
 
11.1.2. Diagrama de clases del sistema de casos de uso 
 
 
Figura 57: Diagrama de clases del sistema – Aplicación lector 

 
Fuente: Autoría propia 
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Figura 58: Diagrama de clases del sistema – Aplicación administrativa 

 
Fuente: Autoría propia 
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11.1.3. Diagramas de secuencia casos de uso del sistema 
 

 
Figura 59: Diagrama de secuencia – Leer y Enviar Código 

 
Fuente: Autoría propia 
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Figura 60: Diagrama de secuencia – Gestionar Usuarios 

 
Fuente: Autoría propia 
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Figura 61: Diagrama de secuencia – Gestionar Funcionario 

 
Fuente: Autoría propia 
  



 

104 
 

Figura 62: Diagrama de secuencia – Gestionar Horario 

 
Fuente: Autoría propia 
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Figura 63: Diagrama de secuencia – Asignar Horario 

 
Fuente: Autoría propia 
 
  



 

106 
 

Figura 64: Diagrama de secuencia – Generar Reportes 

 
Fuente: Autoría propia 
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11.1.4. Diagrama Entidad – Relación 
 
 
Figura 65: Diagrama entidad - relación 

 
Fuente: Autoría propia 
 
 
11.2. MODELO DE DESPLIEGUE 
 
Se describe la distribución física del sistema y las relaciones de los medios de 
comunicación entre ellos, como se muestra en la figura 66. 
 
 
Figura 66: Diagrama de despliegue del sistema 

 
Fuente: Autoría propia 
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11.3. MODELO DE PRUEBAS 
 
 
11.3.1. Pruebas de interfaz 
 
Nombre e identificador:    Prueba 1.  
Prueba:                               Caso de Uso Gestionar Usuario 
Característica:                    Funcionalidad de las interfaces usuario y ventana logueo 
Descripción:                       - En la ventana Logueo probar que acepte el ingreso en los 

TextBox y que funcione el botón Autenticar. 
- En la interfaz Nuevo probar ComboBox y TextBox y que 
funcione botón Crear y Cancelar. 
- En la interfaz Modificar probar TextBox y que funcione el 
botón Modificar y Cancelar. 
- En la interfaz Eliminar probar ComboBox y que funcione el 
botón Borrar y Cancelar.  

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 3 minutos 

 
Nombre e identificador:    Prueba 2.  
Prueba:                               Caso de Uso Gestionar Datos Funcionarios 
Característica:                    Funcionalidad de las interfaces funcionario. 
Descripción:                       - En la interfaz Adicionar probar los ComboBox, TextBox y 

que funcione botón Guardar y Cancelar. 
- En la interfaz Modificar probar TextBox, ComboBox y que 
funcione los botones Consultar, Modificar y Cancelar. 
- En la interfaz Eliminar probar TextBox y que funcione los 
botones Consultar, Borrar. 

Recurso Involucrado:        Ingenieros de pruebas  
Cronograma                       01 de junio 3 minutos 

 
Nombre e identificador:    Prueba 3.  
Prueba:                               Caso de Uso Gestionar Horarios 
Característica:                    Funcionalidad de las interfaces horarios. 
Descripción:                       - En la interfaz Crear Horario probar TextBox, Calendar y 

que funcione botón Guardar y Cancelar. 
- En la interfaz Modificar Horario probar ComboBox, 
TextBox, Calendar y que funcione botones Consultar, 
Modificar y Cancelar. 

Recurso Involucrado:        Ingenieros de pruebas  
Cronograma                       01 de junio 3 minutos 

 
Nombre e identificador:    Prueba 4.  
Prueba:                               Caso de Uso Asignar Horarios 
Característica:                    Funcionalidad de las interfaces asignar horarios. 
Descripción:                       - En la interfaz Asignar Horario probar TextBox, ComboBox 

y que funcione botón Guardar y Cancelar. 
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- En la interfaz Cambiar Horario probar TextBox, ComboBox 
y que funcione botón Consultar, Modificar y Cancelar. 

Recurso Involucrado:        Ingenieros de pruebas  
Cronograma                       01 de junio 3 minutos 

 
Nombre e identificador:    Prueba 5.  
Prueba:                               Caso de Uso Generar Reportes 
Característica:                    Funcionalidad de las interfaces reportes. 
Descripción:                       - En la interfaz Generar Reporte Individual probar 

ComboBox, TextBox y que funcione botón Generar Reporte 
y Cancelar. 
- En la interfaz Generar Reporte Total probar ComboBox y 
que funcione botón Generar Reporte y Cancelar. 

Recurso Involucrado:        Ingenieros de pruebas 
Cronograma                       01 de junio 3 minutos 

 
11.3.2. Pruebas de Funcionalidad 
 
Nombre e identificador:    Prueba 6.  
Prueba:                               Caso de Uso Gestionar Usuario 
Característica:                    Funcionalidad de la aplicación 
Descripción:                       • Logueo 

- Ingresar el loggin Admin y contraseña 123, con estos 
datos se aceptará el usuario como administrador 
- Ingresar el login jefe y contraseña 456, aceptará el usuario 
como directiva y solamente podrá acceder a generar 
reportes.  
De lo contrario no podrá acceder a la aplicación 
• Nuevo 
- Ingresar como loggin prueba, contraseña 789,  asignarlo 
como directiva, presionar el botón crear, verificar en la base 
de datos usuarios que se halla creado el registro. 
• Modificar 
- Ingresar el usuario prueba, cambiar la contraseña por 678, 
presionar el botón modificar, verificar en la base de datos 
usuarios los cambios al registro. 
• Eliminar 
- Elegir un usuario creado, se debe desplegar el listado de 
los usuarios creados previamente, seleccionar el usuario 
prueba, presionar el botón borrar, verificar en la base de 
datos usuarios la eliminación del registro.  

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 10 minutos 
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Nombre e identificador:    Prueba 7.  
Prueba:                               Caso de Uso Gestionar Datos Funcionarios 
Característica:                    Funcionalidad de la aplicación 
Descripción:                       • Nuevo 

- Llenar el formulario con los datos, David Salazar, tipo 
documento CC con número 4.897.293, fecha nacimiento 8 
de marzo de 1965, edad 48, estado civil casado, género 
masculino, teléfono fijo 2328674, teléfono móvil 
3167862354, email ds95@hotmail.com, dirección carrera 
15 # 54-89, barrio salesiano, ciudad tuluá. Presionar el 
botón crear y verificar en la base de datos funcionario que 
se halla creado el registro. 
• Modificar 
- Ingresar el número de documento 4.897.293, presionar el 
botón consultar, debe cargar la información previamente 
creada del funcionario, cambiar la ciudad del funcionario 
por Cali, presionar el botón modificar y verificar en la base 
de datos funcionario el cambio del registro. 
• Eliminar 
- Ingresar el número de documento 4.897.293, presionar el 
botón consultar, debe cargar la información previamente 
creada del funcionario, presionar el botón borrar, verificar 
en la base de datos funcionario la eliminación del registro.  

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 25 minutos 

 
Nombre e identificador:    Prueba 8.  
Prueba:                               Caso de Uso Gestionar Horario 
Característica:                    Funcionalidad de la aplicación 
Descripción:                       • Crear Horario 

- Ingresar el nombre de horario Verano, seleccionar hora 
inicial 1 (8:00), hora fin 1 (12:00), hora inicial 2 (14:00), hora 
fin 2 (17:00), presionar el botón guardar, verificar en la base 
de datos horarios el registro. 
• Modificar Horario 
- Elegir el horario verano, presionar el botón consultar, 
deberá cargar la información previamente creada, cambiar 
hora fin 2 por (16:00), presionar el botón modificar, verificar 
en la base de datos horarios el cambio del registro. 

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 10 minutos 
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Nombre e identificador:    Prueba 9.  
Prueba:                               Caso de Uso Asignar Horarios 
Característica:                    Funcionalidad de la aplicación 
Descripción:                       • Asignar Horario 

- Ingresar en funcionario la cédula 4.897.293 seleccionar en 
horario verano, presionar el botón guardar, verificar registro 
en la base de datos Asighorario. 
• Cambiar Horario 
- Ingresar en funcionario la cédula 4.897.293 presionar el 
botón consultar, debe cargar los datos previamente 
creados, seleccionar el horario vacaciones, presionar el 
botón modificar, verificar en la base de datos horarios el 
cambio del registro. 

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 10 minutos 

 
Nombre e identificador:    Prueba 10.  
Prueba:                               Caso de Uso Gestionar Reportes 
Característica:                    Funcionalidad de la aplicación 
Descripción:                       • Generar Reporte Individual 

- Seleccionar el mes Abril, año 2012, ingresar cédula 
4.897.293 y presionar el botón Generar Reporte, 
seleccionar la ruta donde se guardará el txt, abrir el 
documento y verificar el registro. 
• Generar Reporte Total 
- Seleccionar el mes Abril, año 2012, presionar el botón 
Generar Reporte, seleccionar la ruta donde se guardará el 
txt, abrir el documento y verificar el registro. 

Recurso Involucrado:        Ingenieros de pruebas   
Cronograma                       01 de junio 10 minutos 

 
 
11.4. EJECUCIÓN DE PRUEBAS DE UNIDAD DEL SISTEMA ACTUALIZADA 
 
 
11.4.1. Pruebas finales de interfaz y funcionalidad. En esta sesión se verifica el 
correcto funcionamiento de cada una de las interfaces del sistema y se muestra 
que las funciones específicas definidas en las sesión 11.3.2 han sido 
implementadas apropiadamente. 
 
 
Nombre e identificador:    Prueba 1.  
Prueba:                               Caso de Uso Gestionar Usuario (ver figura 67 y figura 68) 
Fecha de realización:                  01 de junio 2012 
Resultado de la prueba                       - La ventana de loggin funciona exitosamente, se carga 

correctamente el menú para los usuarios dependiendo del 
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perfil si es administrador o directiva. 
- Crea, modifica y elimina correctamente la información de 
los usuarios en la base de datos. 

Recurso Involucrado:        Ingenieros de pruebas   
 
Nombre e identificador:    Prueba 2.  
Prueba:                               Caso de Uso Gestionar Datos Funcionarios (ver figura 69) 
Fecha de realización:                  01 de junio 2012 
Resultado de la prueba                       - La información de los funcionarios se diligencia de manera 

correcta, al igual que las consultas para modificar y eliminar 
la información del funcionario. 
- Crea, modifica y elimina correctamente los datos de los 
funcionarios en la base de datos. 

Recurso Involucrado:        Ingenieros de pruebas   
 
Nombre e identificador:    Prueba 3.  
Prueba:                               Caso de Uso Gestionar Horario (ver figura 70) 
Fecha de realización:                  01 de junio 2012 
Resultado de la prueba                       - Se pueden ingresar correctamente los datos para la 

creación de horarios, de igual modo realiza la consulta 
efectiva del horario a modificar, mostrando la información 
previamente diligenciada. 
- Crea, modifica correctamente la información de los 
horarios en la base de datos. 

Recurso Involucrado:        Ingenieros de pruebas   
 
Nombre e identificador:    Prueba 4.  
Prueba:                               Caso de Uso Asignar Horarios (ver figura 71) 
Fecha de realización:                  01 de junio 2012 
Resultado de la prueba                       -  Muestra correctamente los horarios previamente creados, 

permite realizar la asignación de horario por funcionario, 
igualmente realiza la consulta del horario asignado al 
funcionario para ser modificado. 
- Crea, modifica correctamente la información de la 
asignación de horario por funcionario en la base de datos. 

Recurso Involucrado:        Ingenieros de pruebas   
 
Nombre e identificador:    Prueba 5.  
Prueba:                               Caso de Uso Gestionar Reportes(ver figura 78 y figura 79) 
Fecha de realización:                  01 de junio 2012 
Resultado de la prueba                        - Permite seleccionar el mes al que se le generará reporte, 

guarda correctamente en la ruta seleccionada. De igual 
modo en el reporte individual permite ingresar el mes y 
hace la validación del funcionario a consultar y guarda 
correctamente en la ruta seleccionada. 

Recurso Involucrado:        Ingenieros de pruebas   
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A continuación se puede visualizar una captura de imagen por modulo de la 
aplicación de las pruebas finales realizadas. 
 
 

Figura 67: Prueba - loggeo  

 
Fuente: Autoría propia 

 
 

Figura 68: Prueba – Eliminar usuario 

 
Fuente: Autoría propia 

 
En la figura 67, se puede observar que la validación para inicio de sesión es 
correcta, de igual modo en la figura 68 se puede visualizar que la información de 
los usuarios se elimina de manera exitosa en la base de datos. 
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Figura 69: Prueba – Crear datos funcionario 

 
Fuente: Autoría propia 
 

En la figura 69 se puede observar que la información de los datos de los 
funcionarios se diligencia de manera correcta, y es almacenado en la base de 
datos. 
 
 

Figura 70: Prueba – Modificar datos horario 

 
Fuente: Autoría propia 
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En la figura 70, se puede observar que realiza la consulta correctamente del 
horario a modificar mostrando la información previamente diligenciada y los 
cambios realizados se realizan de manera exitosa en la base de datos. 

 
 

Figura 71: Prueba – Asignar horarios 

 
Fuente: Autoría propia 

 
 
En la figura 71, se puede observar que la asignación de horario por funcionario se 
realiza de manera exitosa. 
 
 
11.4.2. Pruebas finales del prototipo implementado. En esta sesión se 
muestran las pruebas realizadas entre la comunicación del sistema RFID/ZigBee  
y el módulo ZigBee. En la tabla 37 se encuentran las columnas de la distancia en 
metros, los paquetes enviados, los paquetes recibidos, los paquetes perdidos y el 
porcentaje de pérdida de paquetes. 
 

Para la columna de la distancia se tomó como referencia las medidas de 1, 5, 10, 
15, 20 y 30 metros con obstáculos (2 paredes), el módulo ZigBee  se utilizó a una 
altura de 1 metro. Para las distancias entre 1 y 20 metros los paquetes enviados 
por el sistema RFID/ZigBee  se transmitieron sin ningún inconveniente con cero 
pérdida de paquetes. Para la distancia de 30 metros se presentó una pérdida del 
90% de los paquetes. 
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Tabla 37: Prueba final del prototipo implementado 

DISTANCIA PAQUETES 
ENVIADOS 

PAQUETES 
RECIBIDOS 

PAQUETES 
PERDIDOS 

PORCENTAJE DE 
PERDIDA DE PAQUETES 

1 Metro 10 10 0 0% 
5 Metros 10 10 0 0% 

10 Metros 10 10 0 0% 
15 Metros 10 10 0 0% 
20 Metros 10 10 0 0% 
30 Metros 10 1 9 90% 

Fuente: Autoría propia 
 
 
En el envío de paquetes se utilizaron 5 tags repartidos como se muestra en la 
tabla 38, los tags utilizados para las pruebas se pueden visualizar en la figura 72. 
 
 

Tabla 38: Relación de identificadores RFID con funcionarios 
TAG IDENTIFICADOR FUNCIONARIOS 

1 tipo llavero 3D00966C3D Iván Darío Aristizabal Henao 
2 tipo llavero 3D009AC859 Andrés Rey Piedrahita 
3 tipo llavero 3800702A57 José Gabriel Pérez 
4 tipo tarjeta 35014839BA Gabriela Medina Marin 

5 tipo arandela 8200ED425B William Bolaños 
6 tipo tarjeta 3501484089 Vivian Orejuela Ruiz 

Fuente: Autoría propia 
 
 
El tag 1 se utilizó para la prueba de 1 metro (ver figura 73), el tag 2 se utilizó para 
la prueba de 5 metros (ver figura 74), el tag 3 se utilizó para la prueba de 10 
metros (ver figura 75), el tag 4 se utilizó para la prueba de 15 metros (ver figura 
76), el tag 5 se utilizó para la prueba de 20 metros (ver figura 77)  y el tag 6 se 
utilizó para la prueba de 30 metros. 
 
 
 

Figura 72: Tags utilizados 

 
Fuente: Empresa Denkitronik 
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Nota: Las siguientes figuradas fueron capturadas en la realización de las pruebas 
del prototipo implementado. 
 
 

Figura 73: Prueba  1 – Distancia 1 metro 

 
Fuente: Autoría propia 
 
 
Figura 74: Prueba 2 – Distancia 5 metros 

 
Fuente: Autoría propia 
 
 
Figura 75: Prueba 3 – Distancia 10 metros 

 
Fuente: Autoría propia 
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Figura 76: Prueba 4 – Distancia 15 metros 

 
Fuente: Autoría propia 

 
 

Figura 77: Prueba 5 -  Distancia 20 metros 

 
Fuente: Autoría propia 

 
 
Los reportes que se generaron están divididos en 2 formas: 
 
1. Reporte General: Se puede visualizar la información del número de documento 
de los funcionarios, fecha y hora del evento, total de horas trabajadas de todos los 
funcionarios por mes.  
 
 

Figura 78: Reporte general 

 
Fuente: Autoría propia 
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2. Reporte Individual: Se puede visualizar la información del número de 
documento del funcionario, fecha y hora del evento, total de horas trabajadas del 
funcionario por mes. 
 
 

Figura 79: Reporte individual 

 
Fuente: Autoría propia 
 
 

En la figura 80, se puede apreciar los registros de los diferentes funcionarios en la 
base de datos, se pueden visualizar las columnas de identificador del tag, fecha y 
hora del evento, estado  y el número del documento del funcionario. En la columna 
estado aparecen los registros con número impar el cual significa el ingreso de los 
funcionarios y el registro con número par significa la salida del funcionario (ver 
figura 80). 
 
Nota: Es importante aclarar que éste método se configuró para un caso específico 
en el cual se asigna un horario por funcionario. 
 

 
Figura 80: Muestra de registro de eventos de los funcionarios en la bd 

 
Fuente: Autoría propia 
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12. DISCUSIÓN DE RESULTADOS 
 
 
En este capítulo se muestran los diferentes resultados que se realizaron a lo largo 
del trabajo. Como primer ítem se encuentra lo realizado con el software NS-3, el 
cual permitió simular la comunicación inalámbrica en un ambiente de redes de 
sensores inalámbricos. Entre los parámetros utilizados en esta simulación se 
tuvieron en cuenta la potencia de los nodos, la cantidad de dispositivos que 
funcionan como pasarela, el número total de nodos, y el tiempo total de 
simulación. 
 
Como se observa en la figura 23 se encuentran los instantes de tiempo entre 184 
y 199 sg, la tasa de recepción y los paquetes recibidos. En estos instantes se 
maneja un intervalo de paquetes recibidos entre 123 – 324 paquetes, con 
velocidades  de recepción que van desde 21.6 msg hasta 57 msg. Para todos 
estos casos siempre se transmitieron y recibieron paquetes.  
 
En el capítulo 11 sesión 11.4.1 se muestra los resultados de las pruebas de 
funcionalidad del software implementado por caso de uso, entre ellos gestionar 
usuario, gestionar datos funcionarios, gestionar horarios, asignar horarios y 
generar reportes. Como muestra en la figura 67 a la figura 71, se puede visualizar 
que se realiza de manera correcta la conexión a la base de datos y de igual 
manera se puede crear, modificar, consultar y eliminar la información para el 
sistema. 
 
Como se puede observar en el capítulo 11 sesión 11.4.2, se muestran los 
resultados que el prototipo arroja cuando se utilizan distancias de 1, 5, 10, 15, 20 y 
30 metros. Para las pruebas entre un metro y veinte metros la cantidad de 
paquetes enviados corresponde a la cantidad de paquetes recibidos. Razón por la 
cual el porcentaje de paquetes perdidos es igual al 0%, esto concuerda con las 
distancias teóricas que se utilizan en el estándar IEEE 802.15.4 el cual propone 
una distancia entre 10 y 75 metros. También se observa que los obstáculos que se 
pueden presentar con la tecnología ZigBee  juegan un papel importante en el 
momento de adaptar el sistema a un ambiente real, esto se aprecia con la 
distancia de 30 metros en donde el porcentaje de paquetes perdidos llegó al 90%. 
 
Por otra parte, se puede observar que el estándar ZigBee  trabaja de forma 
correcta dentro de las redes PAN, sin embargo  puede trabajar para redes LAN 
teniendo en cuenta ciertas condiciones como los obstáculos o la interferencia que 
se presente en la banda de 2.4 GHz.  
 
En cuanto a lo que muestra la tecnología RFID se observa que cada funcionario 
de la institución posee un identificador que permite interactuar con la información 
que se captura en el momento de la entrada ó salida del lugar donde se 
encuentra. Esto se debe a que los usuarios utilizan diferentes formas físicas que 
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se adaptan a las condiciones de la empresa como llaveros, tarjetas, arandelas 
entre otros. 
   
En cuanto a la aplicación de la captura de datos, se observa que esta emite un 
mensaje de saludo o despedida al funcionario de acuerdo al registro del evento si 
es entrada o salida, con su respectivo nombre, fecha y hora del registro y número 
del documento del funcionario, indicando de esta forma que la lectura del tag fue 
exitosa. 
 
Otro aspecto importante que se presenta en las pruebas realizadas corresponden 
al reporte individual y al reporte general. Para ambos reportes se puede observar 
que la información generada por funcionario (ver figura 78 y figura 79) 
corresponde a los eventos registrados en un mes, tal y como se había establecido 
en el estudio de prefactibilidad (capitulo 9). Para estos reportes la información 
visualizada está compuesta por el número de identificación del funcionario, fecha y 
hora del evento, indicación del evento (si es una entrada o una salida) y la 
sumatoria de horas laboradas por cada individuo. Estos reportes permiten mostrar 
el tiempo que el funcionario está laborando en la institución. La diferencia principal 
entre los dos reportes radica en que el reporte general presenta los eventos de 
todos los funcionarios presentes en la base de datos. 
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CONCLUSIONES 
 
 
• El uso de la tecnología de Identificación por Radio Frecuencia (RFID) permitió el 
almacenamiento y recuperación de datos de forma remota para ser utilizada en la 
identificación de personas, convirtiéndose en una tecnología óptima para este tipo 
de aplicaciones. Todo esto basado en el uso de etiquetas o “tags” de diferentes 
modelos o diseños que se adaptan a las necesidades que pueda tener cada 
empresa, o según necesite cada aplicación.  
 
• Se pudo observar que la interoperabilidad de las tecnologías ZigBee  y RFID 
fue exitosa, siendo un punto importante ya que son tecnologías totalmente 
diferentes que permiten ser utilizadas en aplicaciones específicas que para este 
caso es el ingreso de funcionarios a una empresa. En este proyecto se pudo 
demostrar el buen funcionamiento del hardware con la aplicación diseñada 
logrando transmisiones inalámbricas con la presencia de obstáculos, con 
distancias de hasta 30 metros arrojando transmisiones libres de errores, colisiones 
o pérdida de paquetes. 
 
• El nivel de automatización logrado con el sistema permite mostrar el reporte del 
tiempo del funcionario que labora en la institución de forma específica o general, o 
poder adaptarse a las necesidades que la organización requiera. Todo esto con el 
objetivo de obtener siempre actualizada la información de cada empleado y así 
garantizar que no se presenten fallas con respecto a los datos que los identifica. 
Esto basado en un sistema inalámbrico que permite la comunicación remota con la 
base de datos. El hecho de que los datos se ingresen de forma remota, hace 
posible obtener el registro de eventos de los funcionarios en tiempo real, de este 
modo el sistema permite que la información sea más confiable. 
 
• Se pudo mantener la consistencia e integridad del proyecto, basado siempre en 
el uso de la metodología “Referencia metodológica para sistemas telemáticos” que  
facilitó describir el proceso de forma correcta, siendo ésta una herramienta útil 
para integrar el sistema hardware y software y permitir la creación de una solución 
de calidad adaptable financieramente a la organización que la necesita, según lo 
muestra el análisis costo/beneficio.  
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RECOMENDACIONES 
 
 
• En caso de un aumento de número de nodos se recomienda usar para controlar 
la red inalámbrica y los módulos coordinadores un sistema operativo como TinyOS 
debido a que responde a las necesidades de las redes de sensores, tales como 
reducido tamaño de memoria y bajo consumo de energía, ó realizar la 
programación de un protocolo de enrutamiento en un pic, para evitar la colisión de 
paquetes y de este modo evitar la pérdida de información. 
 
• Otro punto importante a tener en cuenta en caso de requerir mayores 
distancias, es evitar obstáculos o interferencias electromagnéticas en la línea de 
vista entre los módulos y el dispositivo lector, ya que esto disminuye el alcance 
que puede tener el sistema hardware. 
 
• En caso de una migración de la base de datos PostgreSQL a otra base de 
datos se debe realizar los cambios respectivos a la clase Conexión en las 
aplicaciones, además del cambio de librerías. 
 
• Usar cámaras de vigilancia en las porterías para así poder tener un  respaldo de 
la información que el sistema está registrando. 
 

 

  



 

124 
 

BIBLIOGRAFÍA 
 
 

1. ABARCA ÁLVAREZ, A. (2010). Sistema de agentes para control de stock 
de almacén basado en identificación por radiofrecuencia. 

2. Andrew Wheeler, E. C. (2007). Commercial Applications of Wireless 
Sensor Networks Using ZigBee. 

3. ARCHUNDIA PAPACETZI, F. M. (2003). Ciria. Recuperado el 16 de 
Septiembre de 2011, de UDLAP: 
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/archundia_p_fm/capit
ulo1.pdf 

4. BARNEDA FAUDOT, I. (2008). Zigbee Aplicado a la Transmisión de Datos 
de Sensores Biomédicos. 

5. BLÁSQUEZ DEL TOR, L. (Matricula, 980361). Universidad Carlos III de 
Madird - Departamento de Ingeniería Telemática. Recuperado el 20 de 
Diciembre de 2011, de http://www.it.uc3m.es/jmb/RFID/rfid.pdf 

6. BONILLA, C. E. (1904). Instituto de Capacitación en Criminalistica Juan 
Vucetich. Rosario Argentina. Recuperado el 24 de Enero de 2011, de 
Maestros de la Criminalistas, Vucetich Bertilon Locard: 
http://www.criminalisticaros.com.ar 

7. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA. 
(Septiembre 2007). Cartilla Laboral Dafp - Régimen Prestacional y Salarial 
de Empleados del Sector Público. 

8. Digi. (20 de Agosto de 2008). X-CTU Configuration & Test Utility Software, 
User´s Guide. Obtenido de www.digi.com/support 

9. Digi. (s.f.). XBEE Datasheet, XBEE / XBEE-pro RF Modules - 802.15.4. 

10. Eady, F. (2007). Hands-On Zigbee Implementing 802.15.4 with 
Microcontrollers. 

11. Elsevier. (3 de Mayo de 2011). Sciencedirect. Recuperado el 17 de 
Septiembre de 2011, de 
http://www.sciencedirect.com/science/article/pii/S0140366410004287 

12. ERGEN, S. C. (10 de Septiembre de 2004). staff.ustc.edu.cn. Recuperado 
el 10 de Septiembre de 2011, de 
http://staff.ustc.edu.cn/~ustcsse/papers/SR10.ZigBee.pdf 



 

125 
 

13. ESCUELA POLITÉCNICA NACIONAL. (2006). Recuperado el 16 de 
Septiembre de 2011, de Redes LAN y PAN: 
http://dspace.epn.edu.ec/bitstream/15000/8932/6/T10390CAP1.pdf 

14. ESPINOSA GUAITA, D. A. (2009). Escuela Politécnica del Ejército, 
Sangolquí. Recuperado el 16 de Septiembre de 2011, de Redes PAN: 
http://es.scribd.com/doc/53055243/REDES-PAN 

15. FALUDIi, R. (2011). Wireless Sensor Networks. O'Reilly. 

16. FARAHANI, S. (2008). Zigbee Wireless Networks and Transceivers. Library 
of Congress Cataloguing-in Publication Data. 

17. FERRER, R. (2007). Diseños de Redes LAN. (1). 

18. FINKENZELLER, K. (2003). RFID Handbook: Fundamentals and 
Applications in Contactless Smart Cards and Identification. 

19. GARCIA LOPEZ, J. (2009). Algoritmo para la identificación de personas 
basado en huellas dactilares. 

20. ICONTEC (2008). Norma Técnica Colombiana - ntc1486 

21. IEEE. (2006). IEEE Std 802.15.4™-2006. 

22. IEEE. (2008). Obtenido de IEEE Standard for Information technology-
Telecommunications and information exchange between systems-Local and 
metropolitan area networjs-Specific requirements. 

23. IEEE. (2008). Obtenido de Wireless Medium Access Control (MAC) and 
Physical Layer (PHY) Specifications for Low - Rate Wireless Personal Area 
Networks (WPANs). 

24. INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. (1995). Air 
interface standards. ISO/IEC 18000. 

25. INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. (1995). 
Contactless Integrated Circuir Cards - Vicinity cards. ISO/IEC 15693. 
Recuperado el 23 de Diciembre de 2011, de ISO Standards: 
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csn
umber=23131 

26. INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. (1995). 
Harmonized vocabularu- radio. frequency identification. ISO/IEC 19762. 

27. INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. (1995). 
Identification cards - Contactless Integrated Circuit Cards. ISO/IEC 10536. 



 

126 
 

28. INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. (1995). 
RFID for ítem management - Data protocol application interface. ISO/IEC 
15961. 

29. Maxstream. (2008). XBEE/ XBEE-PRO OEM RF Modules. 

30. MAYNÉ, J. (2010). IEEE 802.15.4 y Zigbee. 

31. MÉNDEZ DELGADO, G. (2009). Zigbee y sus aplicaciones en el monitoreo 
y control de procesos a distancia. 

32. MINISTERIO DE COMUNICACIONES. (28 de Abril del 2004). Comisión 
Nacional de Televisión - Resolución 689 de 2004. 

33. MINISTERIO DE LA PROTECCION SOCIAL. (9 de Septiembre de 1950). 
Código Sustantivo del Trabajo. 

34. MINISTERIO DE TECNOLOGIA DE LA INFORMACION Y LAS 
COMUNICACIONES. (2010). Cuadro Nacional de Atribución de Bandas de 
Frecuencias, Apéndices del Manual de Gestión Nacional del Espectro 
Radioeléctrico, Aplicaciones del Espectro Radioeléctrico para los Servicios 
de Radicomunicación de 9KHz a 1000GHz. 

35. MITRA ART. (12 de Mayo de 2011). Mitrasites. Recuperado el 17 de 
Septiembre de 2011, de mitra Arts. Art Resources On: 
http://arts.mitrasites.com/architecture-of-zigbee.html 

36. MORENO, J. M. (2007). Informe Técnico: Protocolo Zigbee (IEEE 
802.15.4). 

37. Nsnam. (2006). Obtenido de ns-3 project: 
http://www.nsnam.org/docs/release/3.14/tutorial/singlehtml/index.html 

38. Ortega, C. a. (2009). Zigbee: El nuevo estándarglobal para la domótica e 
inmótica. 

39. ORTEGA, C. A., & ROQUE, D. d. (2008). Zigbee: El nuevo Estándar Global 
para la Domótica e Inmótica. 

40. PORTILLO, J. I., & al., e. (2008). Tecnología de Identificación por 
RafioFrecuencia - RFID. Madrid: Fundación Madrid para el Conocimiento 
Velasquéz, 76. E-28001 Madrid. Recuperado el 20 de diciembre de 2011, 
de http://www.gruposimec.net 

41. PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. (7 de Junio del 
1978). Decreto 1042 de 1978. 



 

127 
 

42. Priority 1 Design. (2007). Obtenido de Electronics Design and 
Manufacture: http://priority1desing.com.au/em4100_protocol.html 

43. PROCURADURIA GENERAL DE LA NACION. (5 de Febrero del 2002). 
Código Disciplinario Único. Régimen Disciplinario de los Servidores 
Públicos. 

44. Red Sin Fronteras. (s.f.). Recuperado el 16 de 9 de 2011, de Redes 
Inalámbricas: http://www.redsinfronteras.org/pdf/redes_wireless.pdf 

45. research, S. (2010). A study on vehicle detection and tracking using 
wireless sensor networks. 

46. RODRIGUEZ CALVACHI, O. D. (2003). Implementación de una Red 
Inalámbrica Bluetooth. 

47. SERRANO, C., & SOLARTE, M. y. (1994). Referencia Metodológica 
Integral para Desarrollo de Sistemas Telemáticos. 

48. STALLINGS, W. (2004). Comunicaciones y Redes de Computadores. 
Madrid: Pearson Educación S.A. 

49. VALVERDE REBAZA, J. C. (23 de Febrero de 2007). El Estándar 
Inalámbrico Zigbee. Recuperado el 17 de Septiembre de 2011, de 
http://seccperu.org/files/ZigBee.pdf 

50. VÁSQUEZ, B. (2006). El Estándar Zigbee. 

51. WIMAX - 802.16 - Interoperabilidad mundial para acceso por micro. (16 
de Octubre de 2008). Kioeskea.net. Recuperado el 22 de Diciembre de 
2011, de http://es.kioskea.net/contents/wimax/wimax-intro.php3 

52. Zigbee Alliance. (23 de Mayo de 2011). zigbee.org. Recuperado el 17 de 
Septiembre de 2011, de http://zigbee.org/Standards/Overview.aspx 

53. ZORITA, D. S. (2003). Reconocimiento Automático Mediante Patrones 
Biométricos de Huella Dactilar. (25 - 26). 

 

  



 

128 
 

ANEXOS 
 
 
ANEXO A. MANUAL DE USUARIO 
 
 

 

 

 

 

MANUAL DE USUARIO  
 

 DISEÑO E IMPLEMENTACIÓN DE 
UN PROTOTIPO DE SISTEMA DE 

CONTROL Y SEGURIDAD DE 
HORARIOS DE ACCESO 

 

  

 



 

- 1 - 
 

TABLA DE ILUSTRACIÓN 
 
 

Ilustración 1: Autenticación de Usuario .................................................................... 2 
Ilustración 2: Menú Usuario Administrativa .............................................................. 3 
Ilustración 3: Menú Usuario Directiva ...................................................................... 3 
Ilustración 4: Menú Usuarios.................................................................................... 3 
Ilustración 5: Crear un Nuevo Usuario ..................................................................... 4 
Ilustración 6: Modificar Usuario ................................................................................ 4 
Ilustración 7: Eliminar Usuario ................................................................................. 5 
Ilustración 8: Menú Gestionar Funcionarios ............................................................. 5 
Ilustración 9: Adicionar Datos del Funcionario ......................................................... 6 
Ilustración 10: Modificar Datos del Funcionario ....................................................... 6 
Ilustración 11: Eliminar Funcionario ......................................................................... 7 
Ilustración 12: Menú Gestionar Horarios .................................................................. 7 
Ilustración 13: Crear Horario .................................................................................... 8 
Ilustración 14: Modificar Horario .............................................................................. 8 
Ilustración 15: Menú Asignar Horarios ..................................................................... 9 
Ilustración 16: Asignar Horario a Funcionario .......................................................... 9 
Ilustración 17: Cambiar Horario Funcionario ............................................................ 9 
Ilustración 18: Menú Generar Reportes ................................................................. 10 
Ilustración 19: Generar Reporte Individual ............................................................. 10 
Ilustración 20: Generar Reporte Total .................................................................... 10 
  



 

- 2 - 
 

DISEÑO E IMPLEMENTACIÓN DE UN PROTOTIPO SISTEMA DE 
CONTROL Y SEGURIDAD DE HORARIOS DE ACCESO 

 
 
1. AUTENTICACIÓN DE USUARIO 
 
El presente manual contiene las herramientas necesarias para hacer la 
gestión de usuarios, horarios, asignación de horarios, funcionarios y 
gestión de reportes. 
 
A continuación se mostrarán de manera detallada los procedimientos a 
seguir para la ejecución de la función descrita anteriormente.  
 
Para hacer uso de la aplicación es necesario ser un usuario registrado, 
es decir tener asignado un login y una contraseña, de igual manera 
ingresar la dirección Ip del servidor donde se encuentra la base de 
datos, los cuales deben ser ingresados en el formulario de autenticación.  
 
Ilustración 1: Autenticación de Usuario 

 
 
Hay 2 opciones de autenticación  administrativa y directiva, si la 
autenticación como administrador se hace de manera satisfactoria, 
visualizará el menú principal donde se encontrarán las opciones para 
poder interactuar con la aplicación ilustración 2. En caso contrario, 
mostrará un mensaje informando que se produjo un error. 
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Ilustración 2: Menú Usuario Administrativa 

 
 
Si la autenticación es como directiva y se realiza de manera 
satisfactoria, visualizará el menú de Gestionar Reportes únicamente, de 
lo contrario mostrará un mensaje informando que se produjo un error. 
 
Ilustración 3: Menú Usuario Directiva 

 
 
2. USUARIOS 
 
Para acceder a las opciones de éste módulo debe dar click sobre la 
opción USUARIOS del menú principal del usuario administrativo. 
Ilustración 2. Se desplegará las opciones Nuevo, Modificar, Eliminar y 
Desloguear. 
 
Ilustración 4: Menú Usuarios 

 
 
En la opción Nuevo ilustración 4. Mostrará la información requerida para 
ingresar un nuevo usuario de autenticación. Los cuales deberán indicar 
que tipo de usuario será el que se va a crear si es de tipo administrador 
ó directiva, seguidamente el login del usuario, su password, y 
confirmación del password. 
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Ilustración 5: Crear un Nuevo Usuario 

 
 
En la opción Modificar ilustración 4. Mostrará la información requerida 
para cambiar el password del usuario previamente creado. Deberá 
indicar el tipo de usuario a modificar seguido del password anterior, 
ingresar uno nuevo y realizar la confirmación del password. 
 
Ilustración 6: Modificar Usuario 

 
 
En la opción Eliminar ilustración 4. Deberá indicar el usuario a eliminar. 
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Ilustración 7: Eliminar Usuario 

 
 
En la opción Desloguear ilustración 4, permite salir de la aplicación. 
 
3. GESTIONAR FUNCIONARIOS 
 
Para acceder a las opciones de éste módulo debe dar click sobre la 
opción GESTIONAR FUNCIONARIOS del menú principal del usuario 
administrativo. Ilustración 2. Se desplegará las opciones Nuevo, 
Modificar, Eliminar. 
 
Ilustración 8: Menú Gestionar Funcionarios 

 
 
En la opción Adicionar ilustración 8. Mostrará el formulario para ingresar 
la información requerida de los datos del funcionario. Los cuales deberán 
indicar el código de la tarjeta RFID, los nombres y apellidos, tipo de 
documento de identidad, número de documento, fecha de nacimiento, 
fecha de nacimiento, edad, estado civil, género, teléfono fijo y móvil, 
email, dirección, barrio y ciudad. 
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Ilustración 9: Adicionar Datos del Funcionario 

 
 
En la opción Modificar ilustración 8. Mostrará el campo Número del 
Documento, a fin de que indique el funcionario al que se le modificará la 
información, deberá consultar y el sistema cargará la información de los 
datos del formulario previamente creada para realizar los cambios 
pertinentes. 
 
Ilustración 10: Modificar Datos del Funcionario 
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En la opción Eliminar ilustración 8. Mostrará el campo Número del 
Documento, a fin de que indique el funcionario a eliminar, deberá 
consultar y el sistema mostrará la información de los datos del 
formulario previamente creada (ésta información no es modificable). 
 
Ilustración 11: Eliminar Funcionario 

 
 
4. GESTIONAR HORARIOS 
 
Para acceder a las opciones de éste módulo debe dar click sobre la 
opción GESTIONAR HORARIOS del menú principal del usuario 
administrativo. Ilustración 2. Se desplegará las opciones Crear Horario, 
Modificar Horario. 
 
Ilustración 12: Menú Gestionar Horarios 

 
 
En la opción Crear Horario ilustración 12. Mostrará la información 
requerida para ingresar un nuevo horario. Los cuales deberán indicar el 
nombre del horario, hora inicial 1 y 2, hora final 1 y 2. 
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Ilustración 13: Crear Horario 

 
 
En la opción Modificar Horario ilustración 12. Deberá indicar el horario a 
modificar seguido de la opción consultar, se cargará las horas de inicio y 
fin actuales y deberá ingresar el nuevo nombre del horario ó las horas 
de inicio y fin nuevas. 
  
Ilustración 14: Modificar Horario 

 
 
5. ASIGNAR HORARIOS 
 
Para acceder a las opciones de éste módulo debe dar click sobre la 
opción ASIGNAR HORARIOS del menú principal del usuario 
administrativo. ilustración 2. Se desplegará las opciones Asignar 
Horario, Cambiar Horario. 
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Ilustración 15: Menú Asignar Horarios 

 
 
En la opción Asignar Horario ilustración 15. Mostrará la información 
requerida para ingresar un horario a un funcionario. Los cuales deberán 
indicar el número de documento de identidad del funcionario y 
seleccionar el horario a asignar. 
 
Ilustración 16: Asignar Horario a Funcionario 

 
 
En la opción Cambiar Horario ilustración 15. Mostrará la información 
requerida para modificar el horario asignado previamente a un 
funcionario. Los cuales deberán indicar el número de documento de 
identidad del funcionario indicar la opción consultar, se cargará el  
horario antiguo y selecciona el nuevo horario a asignar. 
 
Ilustración 17: Cambiar Horario Funcionario 
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6. GENERAR REPORTES 
 
Para acceder a las opciones de éste módulo debe dar click sobre la 
opción GENERAR REPORTES del menú principal del usuario Directiva. 
ilustración 3. Se desplegará las opciones Generar Reporte Individual, 
Generar Reporte Total. 
 
Ilustración 18: Menú Generar Reportes 

 
 
En la opción Generar Reporte Individual ilustración 18. Mostrará la 
información requerida los cuales deberán indicar el mes y el año de los 
registros y la cédula del funcionario. 
 
Ilustración 19: Generar Reporte Individual 

 
 
En la opción Generar Reporte Total ilustración 18. Mostrará la 
información requerida los cuales deberán indicar el mes y el año de los 
registros de los eventos. 
 
Ilustración 20: Generar Reporte Total 

 


