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Resumen

Esta investigacion analiza la eficacia de la accion de proteccion al consumidor financiero
como herramienta de defensa para la solucion de problematicas en torno a fraudes cometidos por
medio de canales electronicos instaurada en sede de la Superintendencia Financiera durante el
ano 2024. Se emplea una metodologia cualitativa, de disefio documental y descriptivo, que arroja
tres resultados principales: a). Se identifican las diferentes modalidades de fraude mediante
canales electronicos, segun la literatura sobre este tema. b). Se describen las correspondientes
acciones adoptadas por la Superintendencia Financiera en el 2024. c). Se determina la eficacia de
dichas acciones de acuerdo a los resultados de éstas.

Los resultados del analisis documental vislumbran 329 expedientes, las cuales permiten
identificar una tendencia favorable hacia el consumidor financiero, dado a que en varios meses
del afio 2024 como marzo, mayo, julio, agosto y diciembre se decidi6 el 100% de las sentencias a
favor de los usuarios. En este sentido, se ha evidenciado la eficacia jurisdiccional en esos
periodos y la materializacion de los principios de eficiencia, eficacia y celeridad dentro de los
procesos.

Palabras clave: Accion de Proteccion al Consumidor, Canales Electronicos, Cliente
Financiero, Delegatura para Funciones Jurisdiccionales, Fraude, Ley 1480 del 2011,

Superintendencia Financiera de Colombia.



10

Abstract

This research analyses the effectiveness of financial consumer protection measures as a
defence tool for resolving issues related to fraud committed through electronic channels,
established by the Financial Superintendency in 2024. A qualitative, documentary and
descriptive methodology is used, yielding three main results: a). The different types of fraud
committed through electronic channels are identified, according to the literature on this subject.
b). The corresponding actions taken by the Financial Superintendency in 2024 are described. c).
The effectiveness of these actions is determined according to their results.

The results of the documentary analysis reveal 329 cases, which allow us to identify a
favourable trend towards financial consumers, given that in several months of 2024, such as
March, May, July, August and December, 100% of the rulings were in favour of users. In this
regard, the jurisdictional effectiveness in those periods and the materialisation of the principles
of efficiency, effectiveness and speed within the processes have been evidenced.

Keywords: Consumer Protection Action, Electronic Channels, Financial Customer,
Delegation for Jurisdictional Functions, Fraud, Law 1480 of 2011, Financial Superintendency of

Colombia.
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Introduccion

En las circunstancias actuales de transformacion digital, los delitos informéaticos han
adquirido una posicion protagdnica como tematica de preocupacion juridica, econémica y social
en el mundo. Entre estos delitos, el fraude electronico asociado a las tarjetas de crédito, débito,
cuentas de ahorros, cuentas corrientes y billeteras digitales representan una amenaza creciente
para los derechos patrimoniales y la privacidad de datos personales, estudiados por diversos
autores a nivel global.

Con respecto a esto, Anderson et al. (2013) presentan un marco para analizar los costos
del cibercrimen y ubican el payment card fraud, es decir, el fraude con tarjetas en pagos como
una categoria relevante de estudio, resaltando pérdidas directas, costos de defensa y costos
indirectos asociados a la disminucion de confianza en transacciones en linea, lo cual se relaciona
con preocupaciones econdmicas y sociales en el Reino Unido.

Asi mismo, en los Estados Unidos, Sullivan (2010) ubica el fraude en pagos con tarjeta
como un problema creciente y sefiala que la confianza en la seguridad de los pagos es un
elemento critico dado al transito a plataformas electronicas.

La Asociacion de Supervisores Bancarios de las Américas (2025), en su informe sobre
fraudes digitales en la banca, elaborado a partir de las experiencias de sus paises integrantes en
Latinoamérica, se identifica el fraude online con tarjeta como tipologia relevante y se advierte
que el incremento de este, resta confianza en el empleo de medios de pago digitales.

Con lo cual, se vislumbra que los fraudes electronicos son una constante que afecta no
solo el ambito econdmico del afectado, sino que perjudica el sistema en general, pues al no
tenerse la confianza en las plataformas para pagos o compras digitales, se desincentivan las

compras en linea, pues se genera una tension entre la relacion entre el consumidor y el mercado.
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Al respecto, Chung & Yu (2021) sefialan que a medida que ha ido en aumento la
expansion del comercio electronico, la confianza del consumidor sigue estando caracterizada por
ser fragil, la cual se agravo en gran forma desde la pandemia, donde muchas ventas migraron al
entorno digital y se ha visto la insuficiente proteccion al consumidor.

De esta forma se denota la importancia de este tema desde la disciplina del Derecho y
donde claramente el consumidor financiero como parte fragil debe ser protegido por el Estado,
en razon a que esta en constante riesgo, dadas las fallas en la seguridad en escenarios de
virtualidad, la cual asimismo exige que las personas reconozcan los escenarios donde se puede
ser victima de fraudes electronicos y tomen precauciones al respecto.

En el afio 2018, se reconoce que los consumidores colombianos tienen como principal
preocupacion el fraude con tarjetas de crédito asi como el robo de identidad, siendo Colombia
entre 13 paises, el mas preocupado segln el indice de seguridad de Unisys, que se encarga de
medir las actitudes de los consumidores frente a varios temas afines con la seguridad (Unisys,
2018), luego se identifican en el 2021 dentro las areas de mayor preocupacion en el pais el fraude
con tarjetas bancarias y seguidamente el fraude de identidad.

En el 2024, seglin el informe de TransUnion en 43.5% crecieron los intentos de fraude
digital en Colombia, siendo el pais con la quinta tasa mas alta de intento de fraude (TransUnion,
2025)

Considerando este panorama, esta investigacion presenta una clasificacion particularizada
de las modalidades mas relevantes de fraude realizados electronicamente, destacando sus
mecanismos de ejecucion, canales utilizados y las normas juridicas colombianas aplicables en el
procedimiento llevado a cabo en las acciones de proteccion al consumidor instauradas por los

afectados ante la Superintendencia Financiera de Colombia, las cuales han servido para que las
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personas presenten sus problematicas y se les resuelva por esta entidad con funciones
jurisdiccionales, la cual esta facultada para tramitarlas de acuerdo a la Ley 1480 de 2011.

La caracterizacion se hace bajo un enfoque doctrinal y normativo, con fundamento en
fuentes académicas y jurisprudenciales. En consecuencia, esta investigacion se orienta a
determinar la eficacia de las acciones de proteccion al consumidor financiero por fraude
cometido a través de canales electronicos, comprendidas como mecanismos jurisdiccionales que
buscan resolver controversias y restablecer derechos en el marco de la actividad financiera.

La literatura juridica ha mostrado que los conflictos por fraudes en canales electronicos se
concentran en la atribucion del dafio y en los estandares de diligencia esperables para bancos y
usuarios, pues la prestacion de servicios financieros se enmarca en un interés publico que exige
informacion clara y seguridad transaccional (Anaya, 2020).

En tal sentido, se aprecia la importancia del porqué estudiar sobre este tema y su utilidad
en el campo teorico - disciplinar. Es asi como con el fin de analizar la eficacia de las acciones de
proteccion al consumidor se desarrollan tres capitulos dentro de esta investigacion:

El capitulo 1, se enmarca en la identificacion de las diferentes modalidades existentes de
fraude en canales electronico segln la literatura.

El capitulo 2, se encarga de describir las acciones de proteccion al consumidor financiero
por fraude en canales electronicos instauradas ante la Superintendencia Financiera en el 2024.

El capitulo 3, se concibe como la determinacion de la eficacia de las acciones en mencion

tramitadas en la Superintendencia Financiera durante el afio 2024.
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1. Planteamiento del problema
1.1 Descripcion del problema

En el mundo debido a la globalizacion y el auge tecnoldgico se han generado diversos
cambios, entre ellos las relaciones entre consumidores financieros y bancos, que se vienen
transformando paulatinamente hacia la prestacion de servicios digitales, por lo que cada vez mas
las entidades bancarias tienen mds canales de atencion donde prestan servicios de manera en
linea, lo cual ha facilitado la vida para muchos, asi como también causa problemas por los
fraudes en los canales electronicos.

Al respecto, Pazarbasioglu et al. (2020) exponen que la expansion de los servicios
financieros digitales ha incrementado la provision de servicios en linea y, simultdneamente, ha
expuesto a los consumidores al abuso, fraude y fallas operativas, con efectos directos sobre la
confianza y la adopcidn de hébitos en los canales digitales.

De acuerdo con Anaya (2020) la digitalizacion de los servicios financieros en Colombia
ha ampliado la oferta de productos y la disponibilidad de canales transaccionales, y de la misma
forma se reconoce que se han intensificado las actuaciones delictivas sobre las operaciones
realizadas por usuarios en las plataformas virtuales.

Los canales digitales comprenden el portal web y aplicaciones moviles a través de los
cuales los usuarios realizan transacciones y en los que desafortunadamente pueden ser victimas
de operaciones no autorizadas con cargo a sus depositos o créditos (Arévalo & Carvajal, 2024).
Por lo cual, es necesario pensar en la seguridad en linea y tomar precauciones en el momento de
utilizar equipos moéviles o computadores.

En este sentido, Garcia (2025) ha mencionado que la ciberseguridad presenta unos

desafios formidables en cuanto al fraude electronico para el sector financiero en el presente afio.
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Asi mismo, el Banco de Bogota (2024) sefial6 que los fraudes bancarios mas son comunes en el
pais son el phishing como modalidad que representa el 20% de los casos, consistente en que los
delincuentes disefian paginas web, correos electronicos o mediante falsos mensajes suplantan a
las entidades para hacer caer en engafo a los usuarios, y asi tener los datos financieros del
consumidor. De igual forma, los fraudes también pueden ser originados desde los cambiazos de
las tarjetas de crédito o débito, la suplantacion de identidad, entre otros.

Por lo cual, la Superintendencia Financiera de Colombia (2024) les ha encargado a las
entidades financieras fortalecer la ciberseguridad para proteger a los consumidores, asi como
brindarles asistencia para la prevencion de los fraudes electronicos. No obstante, pese a que la
divulgacion sobre las formas que utilizan los delincuentes para hacer caer al consumidor es
ampliamente publicitada, son cada vez mas novedosas las maneras que utilizan para estafar en
linea y robar identidades, se valen, de llamadas, mensajes, y hasta presencialmente para obtener
los datos de las personas.

Una vez obtenidos, se hacen las transacciones fraudulentas a nombre del usuario,
solicitandose créditos o avances en las tarjetas; con lo cual se denota que las compras en internet
son un escenario donde se debe tener cautela, porque ante cualquier desatencion se puede ser
presa de los atacantes, y no solo afectan al consumidor sino asi mismo a las entidades financieras
o comercios en linea.

Si bien, el consumidor financiero tiene unos derechos establecidos normativamente, es
relevante mencionar sus deberes y la importancia de tener informacion clara de los servicios y
productos suministrada por los bancos donde se cuente con cuentas de ahorro y/o crédito. En este

sentido, por las problematicas que surgen en los canales electronicos, los consumidores pueden
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demandar mediante las acciones de proteccion al consumidor ante la jurisdiccion ordinaria o
también en la Superintendencia Financiera.

En el ambito colombiano, se encuentran analisis centrados en la proteccion del
consumidor financiero y la debida diligencia en canales electronicos, que presentan discusion
sobre aspectos como la seguridad, las cargas de informacion y los deberes de las entidades
financieras (Anaya, 2020).

El estudio de Serna (2024) el cual corresponde a una tesis de grado, precisa que la
evolucion del fraude financiero demanda de respuestas mas ajustadas, dado a que las técnicas de
fraude se sofistican dgilmente dentro de los entornos digitales, por lo que, tanto las instituciones
como los consumidores deben reforzar sus practicas de seguridad para la reduccion de riesgos y
asi mismo reforzar la educacion financiera para hacer cada vez mas consciente al consumidor.

Es asi como en las relaciones de los Bancos con los tarjeta habientes, tienen un deber
especialisimo dado a su ejercicio en la actividad financiera y conocedor de los riesgos, por lo
cual deben suministrar informacion clara respecto de los productos y servicios que ofrecen al
consumidor, y su proteccion legal. Seglin el estudio de Woolcoott & Ramirez (2024) la
informacion se constituye como un factor ineludible en toda relacion de consumo y, de modo
particular, en el caso del cliente financiero.

En esta problemadtica, se observan como causas que posibilitan los fraudes electronicos,
las desatenciones del usuario en sus deberes asi como de igual manera el incumplimiento de la
entidad bancaria con sus obligaciones, generando consecuencias para ambos actores y
evidentemente dafios patrimoniales para el usuario y afectacion en su nombre por los reportes

negativos en las centrales de riesgos como Datacredito y Transunion (Cifin).
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En este orden de ideas, se considera importante conocer sobre los resultados de la eficacia
de las demandas que presentan los usuarios bancarios en Colombia ante la Superintendencia
Financiera, que como entidad con funciones jurisdiccionales resuelve problematicas que el
consumidor financiero ha puesto en su conocimiento, y con el propodsito de aportar al
conocimiento en este tema, es que la presente investigacion espera identificar las diferentes
modalidades existentes de fraude a través de canales electronico segun la literatura, para luego
analizar las acciones de proteccion al consumidor financiero por fraude a través de canales
electronicos ante la Superintendencia Financiera durante el afio 2024 y asi finalmente evaluar la

eficacia de estas.

1.2 Formulacion del problema
Esta investigacion plantea como pregunta de investigacion: ;Cudl es la eficacia de las
acciones de proteccion al consumidor financiero por fraude a través de canales electronicos ante

la Superintendencia Financiera durante el afio 2024?
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2. Justificacion

Esta investigacion comprende la realizacion de un andlisis que culmina en la
determinacion de la eficacia de las acciones de proteccion al consumidor financiero por fraude a
través de canales electronicos que han sido impetradas ante la Superintendencia Financiera
durante el afio 2024, se relaciona en el ambito del Derecho Constitucional, Financiero y
Econdmico, siendo una de las tematicas relevantes en el ordenamiento juridico, como lo es la
proteccion ante los fraudes por medios digitales, que son una problematica constante y viene
cobrando relevancia desde los tltimos afios, como lo precisa Asobancaria (2022) quien menciona
el rol desempefiado por el mismo consumidor y por la Superintendencia Financiera de Colombia
como entidad con funciones jurisdiccionales.

Es asi como este tema de investigacion tiene relevancia social, dado a que beneficia a los
ciudadanos del conglomerado social dado a que permite conocer como funcionan en cuanto a sus
derechos, deberes, procedimiento y la sentencia por la cual se resuelven las acciones de
proteccion al consumidor. En el campo del derecho es importante contrastar la norma frente a
una problematica, por lo cual se haréa destacar o no la eficacia de una norma, como lo es en el
marco de esta investigacion la Ley 1480 de 2011. Asi mismo, como aporte disciplinar se concibe
esta investigacion como un contenido importante dado a que sobre las decisiones de la
Superintendencia Financiera de Colombia hasta el momento no se tienen resultados en términos
de evaluacion de las demandas que recibe.

De esta manera, con este estudio se contribuye a resolver un vacio existente en el
contexto académico-juridico, y es que si bien la norma existe no se encuentra la visibilizacion de
la efectividad de esta, porque se desconoce sobre los resultados de las acciones de proteccion al

consumidor. Por lo cual, se considera esta investigacion genera un impacto positivo en la
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sociedad. Ademas, la investigacion tiene relevancia practica en razon a que es una solucion ante
el vacio identificado, el cual a través de un estudio documental (bibliografico) permite la
identificacion y aplicacion concreta de las acciones de proteccion al consumidor que han sido
interpuestas en la Superintendencia Financiera en el afio 2024.

De esta manera, los resultados de esta investigacion pueden usarse para el fortalecimiento
de las habilidades de los estudiantes de Derecho en su proceso de formacion, dentro del cual es
importante pensar criticamente, analizar la norma frente a la realidad y llegar a un interpretacion
desde la hermenéutica juridica, la cual se definida como “el ejercicio hermenéutico de la
interpretacion de la norma juridica” (Herndndez, 2019, p. 46)

En este sentido, el valor tedrico de esta investigacion se concreta con el analisis de las
acciones de proteccion al consumidor financiero, sus resultados en términos de evaluacion de
eficacia, con lo cual se reforzara el conocimiento existente sobre la presentacion de este tipo de
demandas de acuerdo al Codigo General del Proceso y conforme a la Ley 1480 de 2011 en sede
de la Superintendencia Financiera de Colombia.

En cuanto a la utilidad metodoldgica de esta investigacion se reconoce como un estudio
de ruta cualitativa que puede servir como modelo para que se realicen futuras investigaciones
enmarcadas en el andlisis de la norma aplicada a casos puntuales en la Superintendencia
Financiera. Ahora, respecto a la viabilidad de esta, se considera es factible realizarla
considerando el términos de tiempo, recursos necesarios, y el acceso a la informacion que
reposa en la pagina web de la Superintendencia Financiera, y por otro lado, favorece a las
habilidades de quienes efectuamos esta propuesta de investigacion, la cual se reitera esta dentro
de las posibilidades del &mbito académico y contribuiria de buena manera como una

investigacion que confronta la realidad del consumidor financiero cuando acude a la
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Superintendencia Financiera para que les resuelvan sus problematicas derivadas de fraudes
electronicos.

Si bien es cierto, desde una perspectiva juridica y educativa, se justifica analizar las
acciones presentadas por los clientes financieros en Colombia y conocer si resultaron o no

eficaces para la solucion a sus problematicas derivadas de fraudes electronicos.
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3. Objetivos

3.1 Objetivo general
Analizar la eficacia de las acciones de proteccion al consumidor financiero por fraude a

través de canales electronicos ante la Superintendencia Financiera durante el afio 2024.

3.2 Objetivos especificos

1. Identificar las diferentes modalidades existentes de fraude a través de canales
electronico segun la literatura.

2. Describir las acciones de proteccion al consumidor financiero por fraude a través de
canales electronicos ante la Superintendencia Financiera durante el afio 2024.

3. Determinar la eficacia de las acciones de proteccion al consumidor financiero por

fraude a través de canales electronicos ante la Superintendencia Financiera durante el afio 2024.
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4. Marco referencial
4.1 Marco de antecedentes

Valdés & Tawil (2019) desarrollan la tesis titulada “Vacios que se encuentran en las leyes
colombianas para proteger al consumidor en la publicidad via online” bajo un enfoque juridico-
descriptivo. El estudio se centra en identificar las debilidades normativas existentes en el
ordenamiento colombiano frente a las nuevas formas de publicidad digital, especialmente
aquellas que inducen al error o manipulan el comportamiento del consumidor. Aunque el foco
estd en la publicidad, los hallazgos son extrapolables al contexto financiero, ya que muchas
practicas de fraude inician mediante anuncios engafiosos que buscan captar datos sensibles o

redirigir al usuario a plataformas fraudulentas.

Las autoras concluyen que la Ley 1480 de 2011 no esta plenamente adaptada al entorno
digital, y que se requiere una actualizacion legislativa que contemple de forma especifica el
comercio y la interaccion virtual. Ademas, sefialan la falta de mecanismos sancionatorios
eficaces y de una adecuada educacion al consumidor sobre sus derechos en entornos digitales.
Este trabajo aporta a esta investigacion una mirada critica sobre los limites del marco juridico
actual frente a los escenarios virtuales, lo cual refuerza la importancia de evaluar como responde

el sistema a fraudes cometidos en canales electronicos en el ambito financiero.

La investigacion realizada por Serna (2024), titulada “Modalidades de fraude financiero y
su tratamiento legal en Colombia”, se desarrolla bajo una metodologia cualitativa y documental.
El estudio parte del anélisis de las diferentes modalidades de fraude que afectan a los
consumidores financieros en el pais, especialmente aquellas ejecutadas mediante medios
electronicos como el phishing, la suplantacion de identidad y la manipulacion de plataformas

digitales.
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La autora realiza una revision critica del marco normativo colombiano aplicable a estas
conductas, abordando normas como la Ley 1480 de 2011 (Estatuto del Consumidor), el Codigo
Penal y la regulacion emitida por la Superintendencia Financiera de Colombia. Uno de los
principales aportes de este estudio radica en mostrar como las leyes actuales resultan
insuficientes para enfrentar la rapida evolucion de los mecanismos de fraude, lo que requiere no
solo actualizacién normativa, sino también una mayor capacidad institucional de respuesta.
Ademas, Serna destaca la necesidad de fomentar una cultura de prevencion y educacion
financiera en los usuarios. Este estudio ofrece una base conceptual util para identificar los tipos
de fraude que se deben tener en cuenta en esta investigacion, y refuerza la importancia de evaluar

la eficacia de los mecanismos juridicos actuales ante la dindmica del fraude electrénico.

Woolcott y Ramirez (2024), en su articulo “La asimetria informativa y el caso del
consumidor financiero”, abordan desde una perspectiva tedrica las desigualdades estructurales
que existen entre las entidades financieras y sus usuarios. Los autores se apoyan en un enfoque
juridico y econdmico, mostrando como la brecha de informacion entre las partes puede derivar
en abusos contractuales, decisiones poco informadas y falta de transparencia. A través del
analisis de casos reales, jurisprudencia y teoria economica del derecho, concluyen que el
consumidor financiero es particularmente vulnerable, pues no siempre cuenta con los
conocimientos técnicos para comprender los riesgos y condiciones de los productos ofrecidos por
las entidades bancarias. Como solucién, proponen reforzar el deber de informacion, implementar

mecanismos de educacion financiera obligatoria y establecer canales de reclamacion eficaces.
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Este articulo es clave para esta investigacion, ya que explica el fundamento por el cual el
consumidor requiere una proteccion juridica reforzada. Ademas, sustenta tedricamente por qué
los mecanismos como la accion de proteccion ante la Superintendencia Financiera deben
evaluarse no solo desde su existencia normativa, sino desde su capacidad para equilibrar la

relacion entre entidades y usuarios.

El trabajo de Avendafio (2025), titulado “La proteccion de datos personales en la era
digital: un analisis juridico”, se desarrolla con una metodologia analitica y documental, centrada
en el estudio de la legislacion colombiana sobre proteccion de datos y su aplicacion frente a los

desafios tecnologicos actuales.

El autor examina el marco juridico contenido en la Ley 1581 de 2012 y las disposiciones
de la Superintendencia de Industria y Comercio, evaluando su eficacia en un contexto donde la
informacion personal se encuentra altamente expuesta. Un aporte importante del estudio es su
relacion directa con el riesgo de fraude financiero, pues evidencia como la obtencion indebida de
datos personales facilita modalidades de fraude como la suplantacion de identidad o el acceso no
autorizado a productos financieros. Avendafio resalta la falta de articulacion entre la normativa
de proteccion de datos y la regulacion financiera, lo que deja desprotegido al consumidor en
muchos casos. Asi, el estudio propone la necesidad de integrar la proteccion de datos como un
componente esencial en la defensa del consumidor financiero. Esta perspectiva resulta muy
pertinente para esta investigacion, al vincular el riesgo digital con la necesidad de medidas
efectivas por parte de entidades como la Superintendencia Financiera.

4.2 Marco tedrico — conceptual

Respecto a los enfoques teoricos relacionados con la investigacion se encuentran las

siguientes:
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4.2.1 Teorias

4.2.1.1 Teoria de la Asimetria de la Informacion

La teoria de la asimetria de la informacion parte de una realidad observable en los
mercados financieros, el proveedor de servicios financieros posee mayor conocimiento técnico,
juridico y comercial que el cuentahabiente. Esta desigualdad coloca al consumidor en una
situacion de desventaja al momento de contratar productos financieros, comprender términos y
condiciones, o responder ante riesgos como el fraude electronico. En este sentido, la asimetria
informativa genera una relacion desequilibrada que debe ser corregida mediante normas juridicas
que impongan deberes de informacion, transparencia y educacion financiera a las entidades. En
Colombia, esta teoria ha sido reconocida por diversos estudios que destacan la necesidad de una
intervencion estatal robusta para garantizar la equidad en las relaciones de consumo. La
jurisprudencia y la doctrina coinciden en que el Estado tiene el deber de proteger al consumidor
mediante mecanismos que promuevan la simetria en la informacion y reduzcan los riesgos de
engaiio o abuso contractual. (Woolcott& Ramirez, 2024).

4.2.1.2. Teoria del Derecho del Consumidor como Derecho Fundamental

Desde el enfoque constitucional, la proteccion al consumidor financiero no solo debe ser
entendida como una garantia legal, sino como una extension de los derechos fundamentales. El
articulo 78 de la Constitucion Politica de Colombia establece que la ley regulara el control de
calidad de bienes y servicios ofrecidos y prestados a la comunidad, asi como la informaciéon que
se debe suministrar al publico. En ese marco, el derecho a la proteccion se vincula directamente
con la dignidad humana, el acceso a la justicia, la informacion veraz y la proteccion frente a
situaciones abusivas. Esta teoria plantea que la vulnerabilidad del cliente financiero requiere una

proteccion reforzada, especialmente en entornos digitales donde las practicas fraudulentas
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pueden afectar gravemente la integridad patrimonial del ciudadano. La Corte Constitucional ha
interpretado el derecho al consumo informado y seguro como parte del bloque de
constitucionalidad, lo cual justifica la accion del Estado mediante 6rganos como la
Superintendencia Financiera.

4.2.1.3. Teoria de la Responsabilidad Objetiva del Proveedor de Servicios
Financieros

Esta teoria sostiene que, en determinadas relaciones contractuales como las que surgen
entre entidades financieras y consumidores, debe aplicarse un régimen de responsabilidad
objetiva. Es decir, la entidad financiera responde por los dafios causados por fallas en sus
sistemas, fraudes electronicos o negligencia operativa, sin necesidad de que el consumidor
demuestre la existencia de culpa. Esta figura encuentra respaldo en la jurisprudencia colombiana
y en normas del Estatuto del Consumidor (Ley 1480 de 2011), donde se establece que quien
presta un servicio debe garantizar su seguridad y calidad. En el caso de los fraudes a través de
canales electronicos, la responsabilidad objetiva busca proteger al consumidor ante fallas
estructurales en los mecanismos de seguridad informatica o frente a deficiencias en la
informacion suministrada. Bajo esta teoria, se prioriza la proteccion del usuario frente al interés
economico de la entidad, consolidando un enfoque garantista del derecho privado y del derecho
del consumo.(Superintendencia Financiera de Colombia, 2025).

4.2.1.4. Teoria de la Confianza Legitima del Consumidor

La teoria de la confianza legitima se deriva del principio de buena fe objetiva y del deber
de proteccion reforzada al consumidor. Este principio indica que el usuario financiero tiene
derecho a confiar en que los productos, servicios y canales ofrecidos por las entidades

financieras son seguros, estables y veraces. La confianza depositada por este en las plataformas
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electronicas, en la informacion contractual y en los mecanismos de atencion debe ser protegida
por el ordenamiento juridico. Si esta expectativa es defraudada por ejemplo, a causa del phishing
o una deficiencia en la informacion, surge una obligacion de reparacion por parte del proveedor.
En Colombia, esta teoria se aplica a través de la funcion jurisdiccional de la Superintendencia
Financiera, que analiza si existid una vulneracion de la confianza legitima del usuario y toma
decisiones de fondo sobre la responsabilidad de la entidad financiera. Esta teoria refuerza la idea
de que los contratos no son meramente formales, sino que deben cumplir con exigencias éticas y
de proteccion a la parte débil. (Serna, 2024)

4.2.2 Conceptos

Consumidor financiero, es toda persona natural o juridica que, como destinatario final,
utiliza productos o servicios financieros ofrecidos por entidades vigiladas por la
Superintendencia Financiera de Colombia.(Ley 1328 de 2009, art. 2).

Fraude electrdnico, es toda accidon dolosa mediante medios digitales, como suplantacion
de identidad o técnicas de phishing, que busca obtener beneficios indebidos afectando a los
consumidores financieros.(Banco Bogota, 2024)

Accidn de proteccion al consumidor financiero, es un mecanismo que tiene el consumidor
financiero para acudir ante la Superintendencia Financiera reclamar ante conflictos contractuales
con entidades vigiladas.(Superintendencia Financiera de Colombia, 2025).

Eficacia juridica, hace referencia a la capacidad de una norma o mecanismo legal de

producir resultados reales y resolver de manera efectiva los conflictos que regula.(Sdenz, 2017)
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4.3 Marco legal

El marco legal que regula la proteccion al consumidor financiero en Colombia se
encuentra fundamentado en varios cuerpos normativos. En primer lugar, la Constitucion Politica
de Colombia establece en su articulo 78 el deber del Estado de proteger a los consumidores

frente a practicas abusivas.

En el ambito legal, la Ley 1328 de 2009 regula los derechos y deberes de los
consumidores financieros, sefialando la obligacion de las entidades de proporcionar informacion
clara, veraz y suficiente. De forma complementaria, la Ley 1480 de 2011, conocida como
Estatuto del Consumidor, proporciona instrumentos de defensa judicial y administrativa, asi

como la circular 029 de 2014 de la Superintendencia Financiera de Colombia.

En cuanto a los procedimientos, la Ley 1564 de 2012 (Codigo General del Proceso)
faculta a la Superintendencia Financiera para ejercer funciones jurisdiccionales en conflictos
entre consumidores y entidades vigiladas, mediante un proceso verbal sumario. La normatividad
técnica en materia de ciberseguridad también cobra relevancia, considerando las circulares
externas emitidas por la Superfinanciera en relacion con la proteccion de datos y la gestion de

riesgos operativos.

En este estudio, se analizaran las decisiones emitidas por dicha entidad durante el afio
2024, con el fin de determinar si el marco normativo vigente cumple su propoésito de proteger

eficazmente al consumidor financiero frente a fraudes perpetrados en medios electronicos.
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5. Metodologia

5.1. Diseiio, enfoque y técnica de investigacion

De acuerdo con Sdenz (2017) la investigacion de disefio documental busco profundizar en
el conocimiento de un fenomeno u hecho, por lo que el presente estudio planteé determinar la
eficacia de las acciones de proteccion al consumidor financiero por fraude a través de canales
electronicos ante la Superintendencia Financiera durante el afio 2024, al desarrollarlo desde la
ruta o enfoque, cualitativo conforme lo sefialan Hernandez & Mendoza (2018) a partir del cual se
originaron resultados y datos en forma de diagramas, mapas o cuadros y notas para la generacion

de descripciones sobre el fenomeno estudiado.

Por lo cual, se implement¢ la técnica de analisis documental, para dar cumplimiento al
objetivo general de la investigacion conforme a la ruta cualitativa.

5.2. Tipo y fuentes de investigacion

Esta investigacion se caracteriz6 por ser un estudio de tipo descriptivo conforme a
Hernandez, Collado & Baptista (2014), que indaga sobre las caracteristicas y propiedades
importantes del fendmeno sometido a analisis. Por lo que se describen las tendencias de los

consumidores financieros en ejercer su accion de proteccion ante la Superintendencia Financiera

de Colombia -SFC.

Lo cual contempl6 el anélisis de documentos proferidos por esta entidad en su pagina
web como fuente principal, asi como de los resultados importantes sefialados sobre este tema en
otras tesis de grado, articulos académicos y cientificos, y asi mismo resaltando la importancia de
los textos normativos y académicos como fuentes secundarias, se fue permitiendo una

interpretacion critica y descriptiva sobre este tema.
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Asi mismo, el estudio fue de tipo juridico, relevante segin Saenz (2017) para determinar
la efectividad de temas juridicos. En este sentido, la investigacion evaluo la eficacia de las
acciones de proteccion al consumidor financiero por fraude a través de canales electronicos ante

la Superintendencia Financiera durante el afio 2024.
5.3 Método de investigacion

De acuerdo con Abreu (2014) el método inductivo dado a que permite generalizar
partiendo de casos particulares y de esta manera favorece en el desarrollo del conocimiento de
las realidades estudiadas. En este sentido, a partir del andlisis de las acciones de proteccion al
consumidor financiero que fueron interpuestas ante la Superintendencia Financiera durante el
afio 2024, se posibilitd que se hiciera un estudio sobre la realidad de la proteccion al consumidor

financiero en Colombia.

5.4 Procedimiento metodolégico

Se comprendieron 3 fases para el cumplimiento de los objetivos especificos:

Tabla 1
Fases.
Fases Descripcion
Fase 1 Identificacion de las diferentes modalidades existentes de fraude a
través de canales electronico segun la literatura.
Fase 2 Andlisis de las acciones de proteccion al consumidor financiero por

fraude a través de canales electronicos ante la Superintendencia
Financiera durante el afio 2024.
Fase 3 Evaluacion de la eficacia de las acciones de proteccion al
consumidor financiero por fraude a través de canales electronicos
ante la Superintendencia Financiera durante el afio 2024.
Nota. Elaboracion propia (2025)

5.5 Poblacion y muestra
Considerando que el universo de poblacion de esta investigacion corresponde a 329

acciones de proteccion al consumidor en el afio 2024 que se encuentran en la Superintendencia
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Financiera respecto a fraudes a través de canales electronicos involucran transacciones en
cuentas de ahorro, cuentas corrientes y tarjetas de crédito. Este estudio se delimitd a los eventos
dentro de las cuales el consumidor financiero se ve afectado por situaciones con su tarjeta de
crédito.

En este sentido, se acudio al muestreo por conveniencia de acuerdo a Hernandez et al.
(2014) se selecciono para su analisis los cuatro casos mas representativos considerando los
siguientes criterios de inclusion: a) Mayor monto de dinero involucrado en la pretension. b)
Problematicas exclusivamente en tarjetas de crédito. ¢) Que la transaccion haya sido por algin
canales digital, las cuales corresponden a los siguientes expedientes:

Tabla 2.

Casos seleccionados

No de Demandante Demandado Resolvié
expediente
2023-4917 Ramon 1)Tener por no contestada la demanda
Alexander B BV/\ 2) Declarar responsable a BBVA por transaccion no
Alonso Vega reconocida del 14/08/2023 por $4.572.554
BBVA. 3) Condenar a reversar, reintegrar valores debitados y
Colombia rectificar reporte en centrales de informacion
S.A. financiera
4) Sin condena en costas
2023-2148 Maria Rosalba 1) Declarar no probadas o sin efecto las excepciones
Vega de presentadas por el banco
Baquero 2) Declarar responsable al banco por compra del
20/10/2022 que afecto la tarjeta de crédito 3)
Condenar a reversar $6.430.048 con intereses y
Banco conceptos causados
Colpatria 4) Ordenar actualizacion del reporte en centrales
Scotiabank 5) Sin condena en costas

S.A.
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2024-4499  Maria Stella 1) Declarar probada la excepcion de incumplimiento
Vargas Higuera e} de deberes de la consumidora financiera
e 2) Declarar no probadas o sin efecto otras excepciones
3) Declarar responsable contractualmente al banco por

Banco las operaciones del 21/10/2023 4) Ordenar la
Davivienda reversion de $ 4.261.739,17 y $2.751.289,17 con
SA. intereses y costos financieros que se generaron por el
cobre de dichas transacciones  5) Sin costas
2024- Mayra 1) Declarar el reconocimiento de las pretensiones por
20480 Alejandra BBV/\ la entidad bancaria 2) Ordenar la expedicion
Jaimes Macias del paz y salvo del crédito *0183 por $43.600.000
BBVA dentro de 15 dias habiles 3) Sin costas
Colombia
S.A.

Nota. Elaboracion propia (2025) a partir de los datos de SFC.
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6. Resultados

Capitulo 1. Modalidades existentes de fraude a través de canales electronico segun la
literatura.

En la literatura se han encontrado diferentes modalidad de fraudes que utilizan canales
electronicos para perpetrarse, entre los que se encuentran el phishing, la suplantacion de
identidad, el vishing, el smishing, el malware o ransomware, el skimming, la violacion de datos
personales y el acceso abusivo o violacion de sistema.

El phishing es una modalidad de fraude en la cual el delincuente crea comunicaciones,
usualmente correos electronicos, pero también mensajes de redes sociales, mensajes de texto u
otros que simulan provenir de una entidad confiable, con el fin de engafiar a la victima para que
revele informacion sensible, como lo son las credenciales, datos bancarios. En Colombia, el
phishing se ha reportado como la modalidad mas frecuente entre los ciberataques dirigidos,
representando alrededor del 17 % de los incidentes. (Diaz, 2024)

Por otro lado, ITSitio (2025) sefiala que esta modalidad se ha posicionado como la forma
de ataque que mas se utiliza en el pais. Asi mismo, representa el 70% de los incidentes que se
han reportado en la region andina compuesta por los paises de Venezuela, Ecuador y Peru.

La suplantacion de identidad consiste en hacerse pasar por otra persona, utilizando datos
reales o falsos, para obtener un beneficio ilicito o causar un perjuicio. En el ordenamiento
juridico colombiano, la falsedad personal esta tipificada en el articulo 296 del Cédigo Penal,
agravante de la Ley 2502 de 2025. (Gonzales, 2025)

De acuerdo con ACIS (2025) el 17% de los colombianos han sufrido en el afio 2024
alguin tipo de robo de identidad, y de esta cifra el 20% de los afectados ha tenido pérdidas

econdmicas.
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El vishing, es una variante del phishing, pero que utiliza llamadas telefonicas o mensajes
de voz para enganar a la victima. El estafador puede hacerse pasar por un funcionario bancario,
de soporte técnico u otra autoridad, con el objetivo de obtener datos sensibles, contrasefias, entre
otros. (Castillo, 2024)

Al respecto, TransUnion (2025) sefial6 que el 27% de los intentos de fraude digital se
cometen mediante llamadas telefonicas, y un 33% de las personas han identificado que son
blancos de estos, pero no cayeron en la trampa.

El smishing, usa mensajes de texto o mensajeria instantanea para engafiar al usuario.
Puede implicar enlaces maliciosos, descarga de malware, o suplantacion que persuade a la
victima para entregar informacion confidencial. (Ministerio de Tecnologias de la Informacion y
las Comunicaciones, 2021)

El malware o ransomware, se refiere a la instalacion, distribucion o utilizacion de
software que causa dafio, permite acceso remoto, roba informacion, cifra datos para pedir rescate
(ransomware), etc. Es una de las técnicas mas perniciosas dadas sus consecuencias para la
confidencialidad, la integridad y la disponibilidad de los sistemas. (Microsoft Corporation, 2025)

Segtin ACIS (2025) Colombia se sitiia como el cuarto pais en Latinoamérica que presenta
mas de 36.000 millones de intentos de ciberataques en el ano 2024, reflejados en software
maliciosos conocidos como troyanos, infostealers, spyware y virus.

El skimming consiste en la copia fraudulenta de la banda magnética de una tarjeta de
crédito o débito, por lo general en cajeros automaticos o puntos de venta, con el fin de clonar la
tarjeta o utilizar los datos luego para consumos no autorizados. (Taylor, 2025)

La violaciéon de datos personales se trata de obtener, sustraer, divulgar, intercalar o

emplear datos privados sin consentimiento, lo que puede permitir otros fraudes, suplantaciones
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de identidad, etc, esta tipificado en el pais bajo normas de delitos informaticos. (Policia

Nacional, 2009)

El acceso abusivo o violacion de sistema, consiste en el acceso sin autorizacidon a

sistemas informaticos, bases de datos u otros medios digitales protegidos, para obtener

informacion, control, alterar datos, etc. Este tipo de conducta es penalizada bajo diversos

articulos del Codigo Penal y legislacion de delitos informaticos. (Policia Nacional, 2009)

A continuacion, se presentan una tabla que resume las diferentes modalidades de fraude

mediante canales electronicos:

Tabla 3.

Modalidades existentes de fraude a través de canales electronicos

Modalidad Medio o Canal  Objetivo del Tipificaciones en Colombia
principal fraude

Phishing Correo Obtener Tipificado como suplantacion de sitio
electronico, credenciales, web (Articulo 269G de la Ley 1273 de
redes sociales, datos bancarios  2009)
web falsa 0 personales

Suplantacion ~ Documentos Obtener Falsedad personal (Articulo 296 del

de identidad digitales, redes  identidad, abrir ~ Co6digo Penal)
sociales, IA cuentas

fraudulentas,
enganar
Vishing Llamadas Engafiar para Hurto por medios informaticos y
telefonicas que d¢ datos semejantes (Articulo 2691 de la Ley
sensibles, 1273 de 2009); Transferencia no
contrasefias consentida de activos (Articulo 269J de
la Ley 1273 de 2009)

Smishing SMS, Similar al Regulado bajo delitos informaticos,
mensajeria phishing, con Articulo 269G de la Ley 1273 de 2009
instantanea enlaces o (s1 hay paginas/enlaces disefiados para

malware capturar datos), Articulo 269E de la

Ley 1273 de 2009 (si introduce
software malicioso), Articulo 2691 /
269J de la Ley 1273 de 2009 (si hay
apropiacion o transferencia), y eventual
estafa (Articulo 246 del Codigo Penal).
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Malware / Programas, Control del Uso de software malicioso (Articulo
Ransomware  apps, adjuntos  sistema, 269E de la Ley 1273 de 2009), dafio
de correo/web cifrado, informatico (Articulo 269D de la Ley
extorsion 1273 de 2009)
financiera
Skimming Cajeros, puntos  Clonacion Hurto por medios informaticos y
de venta tarjetas, uso semejantes (Articulo 2691 de la Ley
posterior 1273 de 2009)
Fraudes en Transacciones Cargos no Ley 1273 de 2009. Articulo 269J)
medios de electrdnicas, autorizados, (transferencia no consentida de activos)

pago en linea

apps bancarias

robo de fondos

y/0 2691 (hurto por medios
informaticos); puede concurrir
violacion de datos personales (269F) si
hay extraccion/uso de datos

Violacion de
datos

Bases de datos,
redes sociales,

Obtener datos
para vender,

tipificado como violacion de datos
personales, articulo 269F de la Ley

personales hackeo realizar otros 1273 de 2009
fraudes
Acceso Redes Acceder sin Articulos 269A de la Ley 1273 de 2009
abusivo / informaticas, autorizacion
violacion de servidores para obtener
sistema provecho

Nota: Elaboracion propia (2025)
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Capitulo II. Acciones de proteccion al consumidor financiero por fraude a través de

canales electronicos ante la Superintendencia Financiera durante el aiio 2024.

Considerando el gran numero de acciones de proteccion al consumidor encontradas en la

SFC durante el afio 2024 se seleccionan unicamente las relacionadas con eventos en los que se

suscita por fraudes con tarjetas de crédito, seguidamente se encuentra un consolidado del

resultado de estas por cada mes.

Tabla 4.

Acciones de proteccion al consumidor anio 2024

Se accede \ No se accede
Fallos en Enero (total de 19)
15 | 4
Fallos en ‘Febrero (total de 10)
9 1
Fallos en Marzo (total de 23)
23 | 0
Fallos en Abril (total de 19)
18 | 1
Fallos en Mayo (total de 13)
13 0
Fallos en Junio (total de 5)
4 | 1
Fallos en Julio (total de 17)
17 \ 0
Fallos en Agosto (total de 52)
52 0
Fallos en Septiembre (total de 49)
48 \ 1
Fallos en Octubre (total de 66)
63 \ 3
Fallos en Noviembre (total de 25)
23 \ 2
Fallos en Ficiembre (total de 31)
31 0

Nota: Elaboracion propia (2025) a partir de la base de datos de la SFC.
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En la tabla anterior se puede identificar que en Octubre, Septiembre y Agosto se profieren
la mayor cantidad de sentencias. Asi mismo, durante marzo, mayo, julio, agosto y diciembre
fueron meses en los que la totalidad de sentencias resultaron a favor del consumidor:

A continuacion, se presenta un figura para visualizar el nimero de acciones de proteccion
al consumidor financiero que fueron presentadas y resueltas por la Superintendencia Financiera
de Colombia mes a mes durante el afio 2024. Especificamente, muestra cuantas de estas acciones
resultaron favorables para el consumidor (Se accede) y cudntas no fueron favorables (No se

accede).

Figura 1.

Acciones de proteccion al consumidor de enero a diciembre del 2024

Accede ™ Niega

Nota: Esta figura se realiza luego del proceso de identificacion de resultados desde las sentencias
proferidas en la Superintendencia Financiera durante el afio 2024

En este sentido, en varios meses (marzo, mayo, julio, agosto y diciembre), todas las
acciones resultaron con sentencias a favor del consumidor, lo que indica una alta eficacia de las

acciones en esos periodos. Ahora en términos porcentuales se tiene lo siguiente:
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Figura 2.

Resultado porcentual de resultados de las acciones durante el ario 2024

Favorables al consumidor

B Desfavorables al
consumidor

Nota: Esta figura se realiza luego del proceso de identificacion de cada una de las sentencias en
las que se accede frente a las que no se accedio a las pretensiones del consumidor en la
Superintendencia Financiera durante el afio 2024.

El andlisis documental de 329 acciones de proteccion permite identificar una tendencia
favorable hacia los consumidores financieros. En varios meses del afio 2024 como marzo, mayo,
julio, agosto y diciembre la SFC decidi6 el 100% de las acciones a favor de los usuarios,
evidenciando una alta eficacia jurisdiccional en esos periodos.

Se destaca el rol de la SFC como entidad con funciones jurisdiccionales para resolver
conflictos entre consumidores financieros y entidades vigiladas mediante un proceso verbal
sumario, conforme al Cédigo General del Proceso.

Este aspecto ha sido significativo de encontrarse en la investigacion, en razon a que este
informe final no se limita a describir fallos, sino que sitda la accidon de proteccion del
consumidor como un mecanismo jurisdiccional especializado en el que si se puede evidenciar su
eficacia. Considerando que se eligié una muestra de representativa de casos, seguidamente se

presentan los resultados que permiten conocer sobre los casos:



Tabla 5.

Descripcion de las Acciones de proteccion al consumidor
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Numero de Partes en el Actuacion Hecho Estandar de Consideraciones Resolvio
Radicacion, proceso procesal generador de  diligencia exigido
expediente y fraude
fecha
2023107904- Demandante: ~ No hubo Compra 1) Carga No se acredito, Tener por no
011-000 Ramoén contestacion nacional por probatoria del siquiera contestada la
Alexander dela internet no banco frente a la sumariamente, que el  demanda;
2023-4917 Alonso Vega  demanda; se reconocida con  negacion consumidor hubiera declarar
rechazaron cargo a tarjeta indefinida del incumplido deberes responsable a
2024-01-04 Demandado:  pruebas por terminada en consumidor. El de custodia; la entidad BBVA por
BBVA innecesarias *#%4608 por banco debe tampoco prob¢ el transaccion no
Colombia ante falta de $4.572.554; el acreditar supuesto uso de reconocida;
S.A. contestacion.  actor recibid cumplimiento de ~ medios y elementos condenar a

notificacion por
correo y
desconocio la
operacion; el
banco bloqued
el producto,
pero nego el
reintegro.

sus deberes vy, si
alega, debe
demostrar el
incumplimiento
del consumidor.
2) Deber
profesional de
prevencion frente
al riesgo
inherente. Si la
sustraccion no
deriva de la culpa
del cliente, era un
deber inexcusable
del Banco
precaver el riesgo.

de seguridad; por
ende, se estructurd
responsabilidad
contractual al no
evidenciarse
cumplimiento de
exigencias minimas
de seguridad y calidad
a cargo del banco.

reversar el
valor discutido
e intereses;
rectificar
informacion
ante centrales
si procede.
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2023049661-
038-000

2023-2148

2024-05-06

Demandante:
Maria Rosalba
Vega de
Baquero

Demandado:
Banco
Colpatria
Scotiabank

Suficiencia
probatoria; se
decide de
fondo sin
pruebas
adicionales de
oficio.

Compra no
reconocida del
20 de octubre de
2022, por
$6.430.048, que
afecto el cupo
de la tarjeta
*4%2294 (hoy
**%6172).

1) El banco debe
acreditar el
cumplimiento de
las obligaciones
de seguridad y
calidad; si no lo
hace, opera la
imputacion
contractual.

2) En operaciones
del canal virtual,
se valora si hubo
exposicion de
datos (nimero
completo, fecha
de expiracion,
codigo de
seguridad) y OTP
(clave temporal);
su ausencia
probatoria impide
trasladar

responsabilidad al

consumidor.

3) Ante
sustraccion no
atribuible al
consumidor, el
deber de precaver

recae en la entidad

bancaria.

Se descarto
excepciones y
concluyé en
responsabilidad
contractual por falta
de prueba de
incumplimiento del
consumidor y por
falta de acreditacion
del banco sobre
cumplimiento de sus
deberes de seguridad;
se ordend reversion e
actualizacion de en
reporte en centrales
de riesgo.

Declarar no
probadas
excepciones;
se declara
responsable al
banco; se
ordenar
reversar el
monto
discutido con
intereses y
conceptos
asociados;
actualizar
informacién en
centrales de
riesgo.
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2024033983-
030-000

2024-4499

2024-07-02

Demandante:

Maria Stella
Vargas
Higuera

Demandado:
Banco
Davivienda
S.A.

Demanda
admitida y
contestada; se
propusieron
excepciones;
sentencia con
suficiencia
probatoria.

Compras
fraudulentas con
tecnologia
contactless
(cinco compras
el 21 de octubre
de 2023 por
$4.261.739,17
con tarjeta
*#%3400 y otra
compra con
tarjeta ***6033
por
2.751.298,17);
el caso se asocio
arobo de
billetera
(pérdida del
plastico).

1) Doble via del
deber de
seguridad, es
decir, el
consumidor debe
custodiar
elementos
(tarjetas) y el
banco mantiene
sus deberes
paralelamente

2) Ante alertas de

fraude, el estandar

exige verificacion
efectiva por el
banco y, sin
confirmacion del
consumidor, debe
darse el bloqueo
oportuno del
canal, no solo
envio reiterado de
mensajes al
cliente.

3) Integracion
normativa, el

deber de seguridad

en canales segun
Circular Bésica

Juridica de la SFC

y procedimientos
de bloqueo

Aunque se reconocio
el deber de custodia
del consumidor y se
analiz6 la pérdida del
elemento
transaccional, se
identificod
incumplimiento
bancario eficiente en
el dafo, pues hubo
alertas al cliente y
mensajes sin

confirmacion del “Si”

de este, es decir, sin
gestion idonea de
contacto y bloqueo;
ello rompe la
imputacion al
consumidor y
conduce a declarar la
responsabilidad del
banco y ordenar la
reversion.

Ordenar
reversion de
valores en las
tarjetas con
intereses,
comisiones y
costos
asociados; fijar
plazos y carga
de acreditar
cumplimiento.
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2024140702- Demandante: ~ Contestacion
012-000 Mayra con excepcion
Alejandra de hecho
2024-20480 Jaimes Macias superado; se
decidié por
2024-12-09 Demandado:  prevalencia
BBVA del derecho
Colombia sustancial y
S.A. principios de
economia
procesal.

Transferencia no
autorizada el
3/9/2024 desde
la tarjeta
5481156487220
995 por
$10.000.000 a
una cuenta;
luego el retiro
no autorizado el
4/9/2024 por
$700.000;
sumado a esto
crédito de
consumo
preaprobado por
$43.600.000
consignado sin
consentimiento
del consumidor

1) Ante
transacciones no
autorizadas, el
banco debe ajustar
- anular
operaciones y
cancelar el crédito
irregular, con
soporte verificable
documentado en el
expediente del
proceso.

2) Persistiendo
debate
documental,
corresponde emitir
paz y salvo que
refleje el estado
real de la
obligacion.

El banco alegd hecho
superado por la
reversion y
cancelacion realizado
por ellos; aun asi, al
no obrar paz y salvo
en el proceso, se
considerd
inconveniente
declarar carencia de
objeto y se accedio
para ordenar su
expedicion, coherente
con el principio de
economia procesal.

Ordenar a
BBVA expedir
paz y salvo del
crédito dentro
de 15 dias
habiles, con
advertencia de
sancion por
incumplimient
0.

Nota. Elaboracion propia (2025) a partir de los datos de SFC.
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Capitulo I1I. Eficacia de las acciones de proteccion al consumidor financiero por

fraude a través de canales electronicos ante la Superintendencia Financiera durante el afio

2024.

De acuerdo con Martinez (2023) se tienen las siguientes precisiones por categorias: a) la

eficacia procesal se relaciona de modo funcional con la promesa de efectividad de la tutela

jurisdiccional, b) Para que sea eficaz el derecho material y sea obedecido lo mas general posible

en consecuencia legitimarse el ordenamiento juridico, la tutela jurisdiccional debe ser efectiva,

materializadora de los derechos sustantivos, ¢) La efectividad en realidad se vislumbra cuando el

instrumento procesal es eficiente en términos funcionales de las anteriores dos categorias.

A continuacion, se presenta una tabla que presenta la informacion relevante dentro de la

muestra de acciones de proteccion seleccionada, que permitié inferir de la eficacia de estas:

Tabla 6.

Eficacia de las acciones de proteccion al consumidor en la SFC

Caso No. 1
Hecho Estandar de Eficacia procesal Eficacia Efectividad de
generador diligencia (principios de material cumplimiento
del fraude exigido celeridad, (reversion, de la sentencia
economia reintegro)
procesal)
Compra Se activa un Se decidi6 por Se declaro Se fij6 plazo (15
nacional por  estandar sentencia escrita responsable al dias) y carga de
internet no reforzado parael  con pruebas banco y se acreditar
reconocida banco en suficientes; se condeno a cumplimiento (10
(tarjeta autenticacion/seg  rechazan pruebas reversar dias posteriores),
***%4608, uridad, con innecesarias y se utilizaciones, con advertencia
$4.572.554)  inversion de carga aplicé la sancion intereses y de sancion (art.
por negacion del art. 97 CGP por conceptos; 58.11 Ley 1480),
indefinida (art. no contestacion, lo  ademas, reforzando la
167 CGP)yla que permitio reintegrar ejecutabilidad de
logica del interés  definir el litigio sin  valores la orden dada en
publico de la debitados y la sentencia.
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actividad dilaciones rectificar
financiera. probatorias. reportes ante
centrales,
restableciendo el
estado
patrimonial y
reputacional del
buen nombre del
consumidor.
Caso No. 2
Hecho Estandar de Eficacia procesal Eficacia Efectividad de
generador diligencia (principios de material cumplimiento
del fraude exigido celeridad, (reversion, (cumplimiento
economia reintegro) de la sentencia)
procesal)
Compra no Se discute el Se profirid Se declaro Se establecieron
reconocida estandar de sentencia escrita al ~ responsable al plazos y un deber
que afecto seguridad del considerar banco y se de acreditar
tarjeta banco bajo los suficientes las ordeno reversar  cumplimiento,
*A%2294 / deberes del pruebas, afirmando la suma con advertencia
*EX6172, consumidor expresamente los $6.430.048 con  expresa de
contrato financiero (Ley principios de intereses y sancion por
00000994491 1328/2009) y economia procesal, conceptos; incumplimiento
8. reglas e prevalencia del adicionalmente, (art. 58.11 Ley
instrucciones de derecho sustancial  actualizar 1480),
seguridad sobre el derecho informacion en  considerando de
transaccional procesal. centrales, esta manera la
(Circular Externa orientando la eficacia en la
029/2014), decision a practica de la
invocadas como restituir sentencia.
marco de integralmente la
diligencia situacion del
exigible en el consumidor.
debate de
responsabilidad

frente a fraudes.
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Caso No. 3
Hecho Estandar de Eficacia procesal Eficacia Efectividad de
generador diligencia (principios de material cumplimiento
del fraude exigido celeridad, (reversion, (cumplimiento
economia reintegro) de la sentencia)
procesal)
Compras Se proyecta un Se profirid Se ordend Se exigid
fraudulentas  estdndar de que el sentencia escrita reversar valores  acreditar
con tarjetas banco debe actuar con fundamento en  discriminados cumplimiento
VISA con debida suficiencia en las dos dentro de 10 dias
*#%3400 y diligencia probatoria y en los  tarjetas tras vencerse el
MasterCard  profesional en principios de ($4.261.739,17  plazo de pago y se
*#%6033 por  seguridad, economia, y advierte la
$6.894.863. autenticacion prevalencia, $2.751.289,17)  sancion del art.
doble; el litigio conectados con el con intereses, 58.11 Ley 1480;
reconoce que el derecho a una comisiones y con lo cual se
banco puede pronta decision. costos presiona al
alegar eximentes financieros, cumplimiento
como hecho de la incluyendo oportuno de la
victima, lo que intereses sentencia.
perfila una moratorios si se
diligencia de incumple el
doble via en el plazo, lo que
debate de fortalece la
imputacion de restitucion
responsabilidad. efectiva del
consumidor.
Caso No. 4
Hecho Estandar de Eficacia procesal Eficacia Efectividad de
generador diligencia (principios de material cumplimiento
del fraude exigido celeridad, (reversion, (cumplimiento
economia reintegro) de la sentencia)
procesal)
Operaciones  Se exige Se aplico el Aun cuando el Se impuso
sin diligencia del articulo 390 CGP,  banco afirm6 término de 15
autorizacion:  banco en sentencia escrita haber ajustadoy  dias para expedir
transferencia  verificacion y sin audiencia por cancelado al el paz y salvo y el
por gestion de riesgo  suficiencia consumidor, se  deber de acreditar
$10.000.000  inherente y se probatoria considerd el cumplimiento,
y retiro privilegia que la (economia, inconveniente con advertencia
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cajero SFC materialice prevalencia), declarar de sancién por
$700.000; el cierre del racionalizando carencia de incumplimiento
ademas, conflicto tiempo y costos del  objeto sin obrar  (art. 58.11 Ley
discusién por  suscitado con proceso. el paz y salvo en 1480).

crédito de soporte el expediente y

consumo verificable (paz y por ello ordend

preaprobado  salvo). expedirlo,

por garantizando de

$43.600.000 esta manera un

cierre material y
demostrable de
la problematica

Nota. Elaboracion propia (2025) a partir de los datos de SFC.

De acuerdo a la tabla No 5 y 6, se vislumbr6 una linea decisoria en las sentencias que con
matices segun la particularidad de cada problematica, inst6 en todas en la naturaleza profesional
de la actividad financiera desarrollada por la entidad bancaria y en consecuencia, recuerda el
deber de verificacion de identidad en las transacciones que efectiian los clientes financieros.

En los casos 1y 2, la responsabilidad se fij6 dada la insuficiencia defensiva por parte del
banco frente a las transacciones discutidas y en la exigencia de medidas preventivas eficaces
contra el riesgo de fraude. En el caso 3, aun cuando se declard un incumplimiento de custodia a
cargo de la consumidora, la decision prosperd para esta donde se consider6 que la alerta sin
confirmacion efectiva exigia una reaccion mas intensa por parte del banco, incluida en este caso
la suspension del canal. En el caso 4, la controversia se terminé por satisfaccion material, es
decir, porque la pretension fue satisfecha, quedando como solo como nucleo decisorio en la
sentencia, la formalizacion del paz y salvo, que opera como documento con el que se da el cierre
juridico del conflicto discutido en la accion.

A continuaciodn, se presentan taxativamente los apartes de jurisprudencia de la Corte
Suprema de Justicia que han sido tenidos en cuenta por la Superintendencia Financiera de

Colombia para resolver las acciones de proteccion al consumidor en los casos analizados:
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En el caso 1 se menciona la problematica surgida entre el sefior Ramon Alexander Alonso
Vega contra el Banco BBVA Colombia S.A, del cual se apoy6 la SFC en los apartes de algunas
sentencias de la Corte Suprema de Justicia que exponen al respecto:

Figura 3.
Caso Ramon Alexander Alonso Vega vs BBVA Colombia S.A.

Como lo sostuviera la Sala de Casacion Civil de la Corte Suprema
de Justicia en pronunciamiento del 23 de diciembre de 2016, con
ponencia del magistrado Ariel Salazar Ramirez -, SC18614-2016-
Radicacion n° 05001-31-03-001-2008-00312-01: “atendiendo la
naturaleza de la actividad y de los riesgos que involucra o genera

su ejercicio vy el funcionamiento de los servicios que ofrece; el
interés publico que en ella existe; el profesionalismo exigido a la
entidad y el provecho que de sus operaciones obtiene, los riesgos
de pérdida por transacciones electronicas corren por su cuenta, v
por lo tanto, deben asumir las consecuencias derivadas de la
materializacion de esos riesgos a través de reparar los perjuicios
causados, y no los usuarios que han confiado en la seguridad que
les oftecen los establecimientos bancarios en la custodia de sus
dineros, cuya obligacion es apenas la de mantener en reserva sus
claves de acceso al portal transaccional”. (Superintendencia
Financiera de Colombia, Expediente 2023-4817.p 3)

Desde luego que, consumadala defraudacion, el Banco para
exonerarse de responsabilidad, debe probar que esta ocurrio por
culpa del cuentahabiente o de sus dependientes, que con su actuar
dieron lugar al retiro de dinero de la cuenta, transferencias u otras
operaciones (ue comprometieron sus recursos, pues amen de que
es este quien tiene el control de mecanismo que le permiten hacer
seguimiento nformatico a las operaciones a través de controles
implantados en los software especializados con los que cuentan, la
culpa incumbe demostrarla a quien la alegue (art. 835 C.Co.), pues
se presume la buena fe «atin la exenta de culpa (Superintendencia
Financiera de Colombia, Expediente 2023-4817.p 3)

Nota. Elaboracion propia (2025) a partir de los datos de SFC.



El caso 2 representa la problematica surgida entre la sefiora Maria Rosalba Vega de
Baquero contra el Banco Colpatria Scotiabank, del cual se identifica:

Figura 4.

Caso Maria Rosalba Vega de Baquero Vs Banco Colpatria Scotiabank

N

Pues si bien las entidades vigiladas, dado el interés publico que comporta, estin
sometidas a un régimen especial de responsabilidad, lo cierto es que ello no
conlleva para el consumidor la desatencion de sus deberes de autoproteccion, y
surge un deber de doble via, como expresamente lo sefialara la Sala Civil del
Tribunal Superior de Bogotd en providencia del 10 de marzo de 2016, con ponencia
del magistrado Marco Antonio Alvarez. Asi también en linea jurisprudencial en la
ploudenu'a SC16496- "UléRadlﬂuon n°. 760013103 002 19961362301
Magistrada Ponente Marg Cabello Blanco (Aprobado en sesion de diez de

mil dlec1s is) Bogoté, D.C, dlt‘-Cl 5 ( 16) de nov 1emble de dos mil

] , 110 solo 'aplu.'a a lq eutl(hd b'mvnn, el Luent'aL011&ntlstq, en 10 que a él
corresponde, asume, por igual, el compromiso de sujetar su conducta a los minimos
de seguridad que le dejen a salvo, sea a él o a la entidad, de cualquier ilicito, vr.
custodiar debidamente los elementos recibidos del banco (chequera, tarjetas, etc.).
para el retiro de los bienes depositados y, en especial, los dineros consignados o
proveer la informacion necesaria para neutralizar cualquier intento de fraude”. Por
lo que se reitera, que, si bien en principio la entidad financiera es responsable del
riesgo propio de su actividad profesional, lo cierto es que puede llegar a exonerarse
de manera total o parcial en caso de acreditar una causa extrafia. (Superintendencia
Financiera de Colombia, Expediente 2023-2148.p 3)

Al respecto.- como lo sostuviera la Sala de Casacion Civil de la Corte Suprema de
Justicia en pronunciamiento del 23 de diciembre de 2016, con ponencia del
3 'ado Ariel S'al'azq.l Ramirez ,SC‘18614 2016- R'adlmuonn [ﬁn(ll :

mnvolucra o genera su | TCicio y el tunuommlen‘ro de 10 Servicios que oft

interés publico que en ella existe; el profesionalismo exigido a la entidad y el
provecho que de sus operaciones obtiene, los riesgos de pérdida por transacciones
electronicas corren por su cuenta, y por lo tanto, deben asumir las consecuencias
derivadas de la materializacion de esos riesgos a través de reparar los perjuicios
causados, y no los usuarios que han confiado en la seguridad que les ofrecen los
establecimientos bancarios en la custodia de sus dineros, cuya obligacion es apenas
la de mantener en reserva sus claves de acceso al portal transaccional”. Desde luego
que, consumada la defraudacion, el Banco para exoner de responsabilidad, debe
probar que esta ocurrio por culpa del cuentahabiente o de sus dependientes, que con
su actuar dieron lugar al retiro de dinero de la cuenta, transferencias u otras
operaciones que comprometieron sus recursos, pues amén de que es este quien tiene
el control de mecanismo que le permiten hacer seguimiento informatico a las
operaciones a través de controles implantados en los software especializa

los que cuentan, la culpa incumbe demostrarla a quien la alegue (art. 835 C.Co.
pues se presume la buena fe «atn la exenta de culpa” (Superintendencia Financiera
de Colombia, Expediente 2 148.p 3)

49



Sumase a ello que, la Corte Suprema de Justicia en Sentencia SC5176-del 18 de

diciembre de 2020 del magistrado ponente Luis Alonso Rico Puerta, la Corte
Suprema de Justicia establecio: (...) si se analizan las cosas desde la 6ptica de
la naturaleza de las prestaciones del banco, se arribaria a la misma conclusién.

Notese que, al celebrar el contrato de depésito en cuenta corriente o de ahorros
-0 de administracion de estos-, el banco se obliga a permitir a sus clientes la
disposicion de los saldos depositados en esas cuentas, mediante el giro de
cheques (en el caso de la cuenta corriente), retiros con tarjeta débito,
transferencias electrénicas, entre otras posibilidades. Todos esos canales
transaccionales hacen necesario definir un protocolo de autenticacion, que le
permita al banco establecer, con certeza, el origen de cada orden impartida.
Aunque esa carga no se encuentre consagrada en el derecho positivo, ni se
incluya expresamente en los reglamentos respectivos, es connatural al negocio
juridico, al menos como se concibe hoy en dia. Actualmente, seria inimaginable
una relacion banco-cuentahabiente en la que no fuera mandatorio «verificar la
identidad [del] cliente, entidad o usuario», mediante «algo que se sabe [como
las claves personales]. algo que se tiene [como los tokens], algo que se es [la
biometria]» (Circular Bésica Juridica, Parte I, Titulo I, Capitulo I, numeral
2.2.5.). Cuando un tercero burla esos protocolos de autenticacion, y -haciéndose
por el cuentahabiente dispone por cualquier medio de los
sdepositados en cuentas de ahorros o corrientes, la obligacion de
incumple, pues la carga de que se viene hablando no puede

isfecha simplemente con los buenos oficios del banco, sino con la

efectiva confirmacion de la identidad de su cliente.” (Superintendencia

Financiera de Colombia, Expediente 2023-2148.p 3)
Nota. Elaboracion propia (2025) a partir de los datos de SFC.

El caso 3 representa la situacion de la sefiora Stella Vargas Higuera contra el Banco
Davivienda S.A, del cual se encuentra:

Figura 5.

Caso Maria Stella Vargas Higuera Vs Banco Davivienda S.A.

Pues si bien las entidades vigiladas, dado el interés publico que comporta, estan
sometidas a un régimen especial de responsabilidad, lo cierto es que ello no
conlleva para el consumidor la desatencion de sus deberes de autoproteccion, y
surge un deber de doble via, como expresamente lo sefialara la Sala Civil del
Tribunal Superior de Bogoté en providencia del 10 de marzo de 2016, con
ponencia del magistrado Marco Antonio Alvarez, al resolver recurso de apelacion
confirmando la decision tomada por esta Delegatura dentro del expediente No.
2015-0141. Asi también en linea jurisprudencial en la providencia SC16496-2016
Radicacion n°. 76001 31 03 002 1996 13623 01 Magistrada Ponente Margarita
Cabello Blanco (Aprobado en sesion de diez de mayo dos mil dieciséis) Bogota,
D. C,, dieciséis (16) de noviembre de dos mil dieciséis (2016), se dijo “(...)
Empero, esa exigencia (el deber de seguridad y proteccion), no solo aplica a la
entidad bancaria; el cuentacorrentista, en lo que a él corresponde, asume, por
igual, el compromiso de sujetar su conducta a los minimos de seguridad que le
dejen a salvo, sea a él o a la entidad, de cualquier ilicito, vr. gr., custodiar
debidamente los elementos recibidos del banco (chequera, tarjetas, etc.), para el
retiro de los bienes depositadosy, en especial, los dineros consignados o proveer
la mformacion necesaria para neutralizar cualquier intento de fraude”. Porlo que
se reitera, que, si bien en principio la entidad financiera es responsable del riesgo
propio de su actividad profesional, lo cierto es que puede llegar a exonerarse de
manera total o parcial en caso de acreditar una causa extraiia. Sobre el particular, -
como lo sostuviera la Sala de Casacion Civil de la Corte Suprema de Justicia en
pronunciamiento del 23 de diciembre de 2016, con ponencia del magistrado Ariel
Salazar Ramirez -, SC18614-2016- Radicacion n® 05001-31-03-001-2008-00312-
01-: “atendiendo la naturaleza de la actividad y de los riesgos que involucra o
genera su ejercicio y el funcionamiento de los servicios que ofrece; el interés
publico que en ella existe; el profesionalismo exigido a la entidad y el provecho
que de sus operaciones obtiene, los riesgos de pérdida por transacciones
electronicas corren por su cuenta, y por lo tanto, deben asumir las consecuencias
derivadas de la materializacion de esos riesgos a través de reparar los perjuicios
causados, ¥ no los usuarios que han confiado en la seguridad que les ofrecen los
establecimientos bancarios en la custodia de sus dineros, cuya obligacion es
apenas la de mantener en reserva sus claves de acceso al portal transaccional”.
(Superintendencia Financiera de Colombia, Expediente 2024-4499. p 3)

Nota. Elaboracion propia (2025) a partir de los datos de SFC.



Desde luego que, consumada la defraudacion, el Banco para exonerarse de
responsabilidad. debe probar que esta ocurrioé por culpa del cuentahabiente o de
sus dependientes, que con su actuar dieron lugar al retiro de dinero de la cuenta,
transferencias u otras operaciones que comprometieron sus recursos, pues amen

de que es este quien tiene el control de mecanismo que le permiten hacer
seguimiento informatico a las operaciones a través de controles implantados en
los software especializados con los que cuentan, la culpa incumbe demostrarla a
quien la alegue (art. 835 C.Co.), pues se presume la buena fe «ain la exenta de

culpa”. Sobre el particular, vale la pena resaltar lo expuesto en reciente
jurisprudencia dela Sala de Casacion Civil de la Corte Suprema de Justicia, con

ponencia del Magistrado Luis Alonso Rico Puerta, en sentencia del 18 de

diciembre de 2020, en el sentido que: “el banco podra exonerarse de la carga
indemnizatoria que se le endilga, probando que las circunstancias que originaron
el desmedro patrimonial (como la alteracion de una orden de giro. en este caso)
obedecieron a causas que no le son imputables. Asiocwriria, por ejemplo, cuando
el cuentahabiente pierde su tarjeta débito, v en ella tiene escrita su clave
transaccional, facilitando que quien la encuentre realice un retiro a través de la red
de cajeros automaticos. En esa hipotesis, los controles de autenticacion dispuestos
por el banco para el referido canal, consistentes en «algo que se tiene» (la tarjeta
débito) y «algo que se sabe» (la clave numérica), habrian sido vulnerados por

factores atribuibles al cuentahabiente, desdeel punto de vista factico -pues fue él

quien perdio la tatjeta y la clave- y juridico -en tanto la custodia de esos
elementos le correspondia, lo que impide que sutja para el banco cualquier carga

de resarcimiento.”

También, la Corte Suprema de Justicia en Sentencia SC5176-del 18 de diciembre
de 2020 del magistrado ponente Luis Alonso Rico Puerta, la Corte Suprema de
Justicia establecio: (...) si se analizan las cosas desdela Optica de la naturaleza de
las prestaciones del banco. se arribaria a la misma conclusion. Notese que, al
celebrar el contrato de depdsito en cuenta corriente o de ahorros -o de
administracion de estos-, el banco se obliga a permitir a sus clientes la disposicion
de los saldos depositados en esas cuentas, mediante el giro de cheques (en el caso
de la cuenta corriente), retiros con tarjeta débito, transferencias electronicas, entre
ofras posibilidades. Todos esos canales transaccionales hacen necesario definir un
protocolo de autenticacion. que le permita al banco establecer, con certeza, el
origen de cada orden impartida. Aunque esa carga no se encuentre consagrada en
el derecho positivo, ni se incluya expresamente en los reglamentos respectivos. es
connatural al negocio juridico, al menos como se concibe hoy en dia.
Actualmente, seria inimaginable una relaciéon banco-cuentahabiente en la que no
fuera mandatorio «verificar la identidad [del] cliente. entidad o usuario»,
mediante «algo que se sabe [como las claves personales], algo que se tiene [como
los tokens]. algo que se es [la biometria]» (Circular Basica Juridica, Parte I, Titulo
II. Capitulo I, numeral 2.2.5.). Cuando un tercero burla esos protocolos de
autenticacion, y -haciéndose pasar por el cuentahabiente dispone por cualquier
medio de los recursos depositados en cuentas de ahorros o corrientes, la
obligacion de verificacion se incumple, pues la carga de que se viene hablando no
puede entenderse satisfecha simplemente con los buenos oficios del banco, sino
con la efectiva confirmacion de la identidad de su cliente. (Superintendencia
Financiera de Colombia, Expediente 2024-4499. p 3)

Nota. Elaboracion propia (2025) a partir de los datos de SFC.
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En el caso 4 se encuentra la problematica de la sefiora Mayra Alejandra Jaimes Macias
contra BBVA Colombia S.A, que se resuelve considerando lo siguiente:

Figura 6.
Caso Mayra Alejandra Jaimes Macias Vs BBVA Colombia S.A.

*Los negocios juridicos que dan lugar a la controversia corresponden, de un lado, a una
apertura de crédito, instrumentado en una tarjeta de crédito, producto que corresponde a lo
establecido por los articulos 1400 a 1407 del Cddigo de Comercio y que se define como “el
acuerdo en virtud del cual un establecimiento bancario se obliga a tener a disposicion de una
persona sumas de dinero, dentro del limite pactado y por un tiempo fijo o indeterminado. Si
no se expresa la duracion del contrato, se tendra por celebrado a término indefinido”. La
precitada disponibilidad puede ser simple o rotatoria, siendo la primera aquella en la cual
“las ufilizaciones extinguiran la obligacion del banco hasta la concurrencia del monto de las
mismas”, y la segunda, cuando en la medida de los pagos efectuados por el cliente “los
recursos seran de nuevo utilizables por éste durante la vigencia del contrato” (Art 1401 del
Codigo Comercio). (Superintendencia Financiera de Colombia, Expediente 2024-20480. p
2)

*De ofro, se hace referencia a un contrato de mutuo, que se encuentra definido como aquel en
el cual “una de las partes entrega a la ofra cierta cantidad de cosas fungibles con cargo a
restituir otras del mismo género y calidad”, conforme al articulo 2221 del Codigo Civil,
aplicable en el ambito mercantil segiin lo establece el articulo 822 del Codigo de Comercio,
materia en la que se trata generalmente de un préstamo de dinero, por naturaleza
remunerado (oneroso), al tener como acreedor a un Establecimiento de Crédito, en virtud de
su calidad de comerciante (articulos 1°, 10, 20, numerales 3° y 22 del Codigo de Comercio).
En este contrato el deudor se obliga a proceder al pago de lo prestado en los términos y
condiciones pactadas. Puntualmente, para el caso, nos referimos a un crédito de consumo o
de libre inversion, es decir, a un préstamo para la adquisicion de bienes y servicios, que
debe pagarse conforme se pacto. Para el presente litigio, la parte demandante solicita, por un
lado, la reversion de $10.700.000 los cuales fueron cargados a la tarjeta de crédito *0995 v,
de ofro, la cancelacion del credito de consumo por valor de $43.600.000. Ademas, requiere
expedicion de paz y salvo. Frente a lo anterior, la institucion financiera demandada solicitod
a la Delegatura resolver en sentencia anticipada la controversia en discusion por carecer de
objeto y por haber sido satisfecha porBBVA COLOMBIA S.A. (Superintendencia
Financiera de Colombia, Expediente 2024-20480. p 2)

Nota. Elaboracion propia (2025) a partir de los datos de SFC.
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7. Analisis y discusion

Las modalidades de fraude electronico son diversas, las principales formas de engafio y
ataque que sufren los consumidores son phishing, suplantacion, vishing, smishing, malware,
entre otros, entendidas como contextos de riesgo que tensionan la relacidon existente entre banco
y usuario. Son muchos factores que permiten describir el crecimiento del fraude digital y su
impacto en la confianza y transacciones, (TransUnion, 2024), por lo cual se abordo este estudio,
considerando que se dot6 la problemadtica entorno a un eje de preocupacion en la sociedad actual.

El primer hallazgo consolidado indic6 desde el analisis documental, un total de 329
acciones y de las cuales se describio en su mayoria una tendencia favorable para el consumidor
en distintos periodos del afio 2024, con meses en los que las decisiones resultaron integramente a
favor del demandante. Este aspecto se interpretd como un indicador de eficacia jurisdiccional en
cuanto la Superintendencia Financiera de Colombia - SFC como autoridad resuelve el conflicto
juridico considerando lo técnico como es la doble autenticacion, la seguridad de los canales y la
trazabilidad que debe tenerse asi como los deberes de las partes y los precedentes de la
jurisprudencia de la Corte Suprema de Justicia.

En las érdenes concretas en las sentencias fueron ordenadas la reversion, el reintegro y la
correccion de los reportes negativos en las centrales de riesgo, con lo cual se denota la eficacia
entre lo pretendido por el consumidor y lo fallado por la Delegatura para funciones
jurisdiccionales de la SFC.

Se encontrd que la SFC como ente especializado aplica en la atencidn de las acciones de
proteccion al consumidor, reglas de economia procesal y tiene en cuenta la suficiencia o

insuficiencia probatoria para emitir sentencia favorable o desfavorable, es evidente que se
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considera lo estipulado por el Cédigo General del Proceso en cuanto a los procesos verbales
sumarios.

Acudir como consumidor financiero en nombre propio es posible, asi con la
correspondiente accion de proteccion ante esta entidad es significativo el resultado considerando
el factor tiempo, debido a que los procesos se desarrollan en promedio de 1 afio, si se acude sin
apoderado como sucedi6 en los casos analizados, el proceso verbal sumario estipulado en el
ordenamiento procesal y tramitado de acuerdo a las facultades otorgadas en la Ley 1480 de 2011
en sus articulo 58 y el Codigo General del Proceso en su articulo 24 sigue su curso sin ninguna
dificultad para el usuario.

En los casos analizados se pudo observar la conexion entre la eficacia y la capacidad
institucional de la SFC para atender las acciones de proteccion al consumidor y llevar a cabo el
proceso de manera oportuna y agil, resolviendo con la misma garantia de imparcialidad y
efectivo acceso a la administracion de justicia tal como si se hubiera impetrado en sede judicial.

El segundo hallazgo vislumbré que el consumidor financiero por si mismo en la
presentacion de su demanda no identifica puntualmente la modalidad de fraude que lo afect6. No
obstante, se pudo observar se hace alusion a transacciones no reconocidas ni autorizadas, y la
SFC en su analisis para fallar, tiene en cuenta el estandar de diligencia, que no puede reducirse a
la afirmacion de haber efectuado lo pertinente desde la diligencia debida como banco, sino a
verificaciones efectivas y a reacciones idoneas de acuerdo al riesgo inherente que supone el canal
transaccional.

Asi, se observo eficacia en las sentencias que pusieron fin a las acciones de proteccion al
consumidor, dado a que se vislumbro6 eficiencia como efectividad en la parte resolutiva, se

relaciono en cada caso la capacidad de identificar el tipo de riesgo de fraude por la entidad
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bancaria y se asignaron las consecuencias juridicas acordes con el material probatorio
relacionado o solicitado por el consumidor financiero.

Lo cual permite poner como discusion que la eficacia aumenta cuando la decision de la
SFC exige a la entidad bancaria demostrar, con trazabilidad suficiente, el cumplimiento del
protocolo de seguridad y, si se invoca eximente, debe demostrar la culpa del usuario o una causa
ajena posibilitada por este. (Superintendencia Financiera de Colombia, 2024). Este criterio se
armoniza con el principio de debida diligencia y buena fe en la prestacion de servicios
financieros por canales electronicos, en el cual, la proteccion no puede quedar enunciada de
forma formal, sino materialmente operativa. (Anaya, 2020).

El tercer hallazgo correspondié a que los resultados de este estudio mostraron un patron
decisional uniforme, pues aunque se consideran diferentes aportes de sentencias proferidas por la
Corte Suprema de Justicia, se privilegia al consumidor, se tiene en cuenta la seguridad digital, los
deberes de las partes, antes que la sola invocacion por parte del banco que de manera formal en
las contestaciones exprese que tuvo en cuenta los controles y procedimientos ante el posible
evento de fraude.

En efecto, el analisis documental realizado en el portal web de la SFC permitio encontrar
329 acciones, en los que los meses de marzo, mayo, julio, agosto y diciembre se decidio el 100%
a favor del consumidor. Lo anterior evidencia una respuesta jurisdiccional idonea con la
magnitud del problema para las personas quienes sufrieron ante la situacion generada por el
fraude electronico.

Se encuentra que las expectativas de los usuarios fueron cumplidas pues en este

escenarios la SFC actu6 imparcialmente siendo garante de aquel ciudadano que solo busca que se
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le reintegre la suma de dinero y que se le limpie su buen nombre por el reporte negativo en el
data crédito ante el incumplimiento del usuario en el pago de su tarjeta de crédito.

En el Caso 1 (Exp. 2023-4917), el despacho atribuy6 responsabilidad al banco ante la
ausencia de prueba sumaria sobre el incumplimiento de deberes del usuario y por la falta de
acreditacion de medidas minimas de seguridad y calidad, lo que condujo a ordenarse la reversion
y reintegros, restaurando de esta manera la expectativa del usuario ante su resultado.

En el Caso 2 (Exp. 2023-2148), se reconoci6 expresamente el derecho del consumidor a
gozar de los estandares de seguridad y calidad (Ley 1328 del 2009), junto con los deberes
correlativos de autoproteccion, pero sin permitir que tales deberes desvirtuaran la carga
profesional exigida del banco como profesional y ofertante de un servicio de interés publico.

En el Caso 3 (Exp. 2024-4499), aun con la pérdida de la tarjeta de crédito y la excepcion
por incumplimiento del consumidor generada por el banco, la responsabilidad recayo en este
ultimo, por ausencia de confirmacion efectiva y la falta de bloqueo oportuno de la tarjeta de
crédito, pues pese a las alertas, no estuvo protegiendo la confianza depositada por el consumidor
en el sistema financiero.

En el Caso 4 (Exp. 2024-20480), incluso ante el hecho superado, la decision ordeno el
paz y salvo a generarse por la entidad bancaria para eliminar la incertidumbre en materia
documental y para poner claridad en este asunto patrimonial que especialmente contemplaba una
suma de mas de cuarenta millones de pesos, con lo cual se repara la confianza legitima del
consumidor financiero, entendida como la expectativa de coherencia entre la proteccion del
Estado en cabeza de la SFC frente a los fraudes.

Con lo que se pudo vislumbrar que los consumidores financieros esta protegidos, y por lo

tanto, de manera personal es muy motivante percibir que la SFC es una entidad en la que todo
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ciudadano puede confiar para impetrar sus demandas ante tanto fraude que sucede en la
actualidad. Finalmente se ha consolidado un analisis de las actuaciones procesales y los fallos
con ocasion de las acciones de proteccion al consumidor financiero en la siguiente tabla:

Tabla 7.

Actuaciones procesales y fallos

Actuacion
procesal

Expediente

Consideraciones

Resolvié

Sentencia escrita
con base en la
suficiencia
probatoria
existente; la
demanda es
tenida por no
contestada; se
decretd
valoracion
documental y se
prescindio de
pruebas
adicionales al
operar los efectos
procesales de la
falta de
contestacion de la
demanda

2023-4917

Se atribuy6
responsabilidad
contractual al banco por
la operacion no
reconocida, a partir del
deber profesional que
tiene, en el que debid
precaver la sustraccion
o uso indebido cuando
no media culpa del
consumidor, conforme a
linea jurisprudencial de
la Corte Suprema de
Justicia

1)Tener por no
contestada la demanda
2) Declarar responsable a
BBVA por transaccion no
reconocida del
14/08/2023 por
$4.572.554
3) Condenar a reversar,
reintegrar valores
debitados y rectificar
reporte en centrales de
informacion financiera
4) Sin condena en costas

Sentencia escrita
con fundamento
en la suficiencia
probatoria
recopilada en el
proceso; se
decidio sin
necesidad de
nuevas pruebas
oficiosas; en el
expediente se
dejo constancia
de audiencia
previa

2023-2148

Se aplico la regla de
negacion indefinida
para radicar la carga
probatoria en la entidad
bancaria y se menciono
el estandar de
autenticacion y
verificacion exigible al
banco. Desde esa
perspectiva, se
descartaron excepciones
y se privilegio el deber
de prevencion del
riesgo frente a terceros,
se hizo alusion a
jurisprudencia de la

1) Declarar no probadas
o sin efecto las
excepciones presentadas
por el banco
2) Declarar responsable
al banco por compra del
20/10/2022 que afecto la
tarjeta de crédito 3)
Condenar a reversar
$6.430.048 con intereses
y conceptos causados
4) Ordenar actualizacion
del reporte en centrales
5) Sin condena en costas




Corte Suprema de
Justicia
2024-4499

Demanda Se reconocio el deber
admitida y de custodia de los
notificada; la elementos
contestacion con transaccionales, en
excepciones; el particular se declard
traslado a la parte ~ probada la excepcion
actora vencido en  por incumplimiento de
silencio; decision deberes de la
por sentencia consumidora; aun asi,
escrita. se analiz6 la causalidad
y se afirmé que el
incumplimiento

1) Declarar probada la
excepcion de
incumplimiento de
deberes de la
consumidora financiera
2) Declarar no probadas
o sin efecto otras
excepciones 3)
Declarar responsable
contractualmente al
banco por las

operaciones del
bancario puede romper 21/10/2023 4)

el nexo atribuido a la Ordenar la reversion de

victima, cuando $4.261.739,17 y

existieron alertas, $2.751.289,17 con
ausencia de

intereses y costos
confirmacion efectiva y

financieros que se

falta de bloqueo generaron por el cobre de
oportuno del canal dichas transacciones
transaccional. 5) Sin costas
2024-20480 Sentencia escrita; Se constatd que el

1) Declarar el
reconocimiento de las
pretensiones por la
entidad bancaria
2) Ordenar la expedicion
del paz y salvo del
crédito *0183 por
$43.600.000 dentro de 15
dias habiles 3)
Sin costas

el banco planted
carencia de objeto
de la demanda y
satisfaccion de la
pretension; se
verifico el
reconocimiento
de pretensiones
por el banco,
aunque subsistid
discusion sobre
expedicion de paz
y salvo, por lo
que se decide
impartir orden
concreta.

banco realizo ajustes y
cancelo el crédito, es
decir, fueron las
pretensiones
satisfechas, lo que
condujo a declarar el
reconocimiento de
pretensiones; bajo
eficiencia procesal se
prescindi6 del
pronunciamiento sobre
excepciones
presentadas, y se centrd
la orden en la
expedicion del paz 'y
salvo, al no obrar en el

expediente.
Nota. Elaboracion propia (2025) a partir de los datos de SFC.
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Conclusiones

La investigacion permite concluir en relacion con el primer objetivo de investigacion que
las modalidades de fraudes electronicos son diversas, entre las que se encuentran el phishing,
suplantacion de identidad, vishing, smishing, malware (ransomware), skimming, fraudes en
medios de pago en linea, violacion de datos personales, acceso abusivo / violacion de sistema
entre otros, los cuales no son mencionados en especial de manera técnica en las acciones de
proteccion del consumidor.

Lo anterior, dado a que los demandantes se limitan exclusivamente a sostener que fueron
victimas de transacciones no consentidas, sin detallar de forma técnica el tipo de fraude al que
fueron sometidos en la red.

No obstante, la accion de proteccion al consumidor financiero ante la Superintendencia
Financiera de Colombia (SFC), se consider6 una herramienta propicia al consumidor que como
ciudadano esta expuesto en la cotidianeidad a los eventos de fraude por canales electronicos.

En cuanto al segundo objetivo especifico de investigacion, el consolidado mensual de
fallos muestra que, de los 329 casos, en 316 se accede a las pretensiones del consumidor y en 13
no se accede, lo cual equivale a una tasa favorable aproximada del 96 %. Ademas, se advierte
una alta de concentracion de sentencias en el segundo semestre del afio 2024, con picos en los
meses de octubre con 66, agosto con 52, y septiembre con 49.

Ahora bien, desde el punto de vista normativo, de los resultados del segundo se reconoce
que la SFC de acuerdo con su facultad para conocer conflictos entre consumidores y entidades
financieras se traduce en el proceso que direcciona mediante el verbal sumario, fundamentandose

en el Cédigo General del Proceso.
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En este contexto, la accidon de proteccion al consumidor se perfilo como un mecanismo
que, al menos en el 2024 produjo decisiones mayoritariamente favorables al consumidor
financiero en coherencia con los criterios de responsabilidad frente a fraudes precisada por la
Corte Suprema de Justicia.

Respecto del tercer objetivo especifico, se muestra un desempefio eficaz en términos de
resultados favorables para el usuario. En efecto, el estudio partié de un analisis documental de
329 acciones y evidencia que, en meses especificos del afo (marzo, mayo, julio, agosto y
diciembre), la totalidad de decisiones se adopt6 a favor del consumidor, lo que infiere la
respuesta jurisdiccional oportuna frente a las controversias asociadas con transacciones no
autorizadas y disputas contractuales asociadas a tarjetas de crédito.

El marco jurisprudencial de sentencias incorporadas en este estudio muestra un criterio
decisional que, en materia de fraudes en transacciones electronicas con tarjeta de crédito, se suele
ubicar en la entidad financiera una carga importante por el riesgo propio de su actividad y por el
control técnico que debe tener de los sistemas a su cargo, sin excluirse los deberes minimos de
autocuidado del usuario.

En particular, se resalta en la SFC la exigencia de seguridad tanto para el banco como
para el cuentahabiente, y que reconocen que la exoneracion exige prueba de causa extrafia o
culpa del usuario, bajo las reglas de la carga probatoria del Cddigo General del Proceso y la

presuncion de buena fe.
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