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“El habeas data como mecanismo constitucional de protección de datos 
personales en la era digital: análisis de su efectividad frente a las vulneraciones 

por inteligencia artificial y big data en Colombia 

 

Habeas data as a constitutional mechanism for the protection of personal data in the 
digital age: analysis of its effectiveness against violations by artificial intelligence and 

big data in Colombia 

 

Yamileth Ocampo Osorio 

Resumen 

 

¿Sigue siendo el habeas data una garantía suficiente cuando quien procesa los 

datos personales ya no es un funcionario que consulta un archivo, sino un algoritmo que 

correlaciona millones de registros? Este ensayo examina esa pregunta a partir del caso 

colombiano, combinando análisis documental y jurisprudencial sobre el artículo 15 de la 

Constitución de 1991, su desarrollo en la Ley 1581 de 2012 y la lectura que ha hecho de 

ambos la Corte Constitucional frente a los nuevos entornos tecnológicos. El recorrido 

permite sostener una doble conclusión: por un lado, el habeas data sigue funcionando 

con eficacia cuando se trata de corregir o actualizar información en bases de datos 

convencionales; por otro, pierde buena parte de esa eficacia frente a la opacidad de los 

algoritmos, las decisiones automatizadas y el manejo de datos que cruza fronteras, 

fenómenos característicos de la inteligencia artificial y el big data. De ahí que el país 

necesite, más que un nuevo recurso judicial, una actualización jurisprudencial y 

normativa capaz de poner el artículo 15 a la altura de los estándares internacionales 

vigentes. 

 

Palabras clave: habeas data, protección de datos personales, inteligencia artificial, big 

data, Colombia, Corte Constitucional, regulación digital. 

 

 

 



Abstract 

 

Does habeas data remain a sufficient guarantee when personal data processing 

is no longer handled by an official querying an archive, but by an algorithm correlating 

millions of records? This essay examines that question through the Colombian case, 

combining documentary and jurisprudential analysis of Article 15 of the 1991 Constitution, 

its development under Law 1581 of 2012, and the Constitutional Court's interpretation of 

both in light of emerging technological environments. This approach supports a twofold 

conclusion: on the one hand, habeas data continues to function effectively when 

correcting or updating information in conventional databases; on the other hand, it loses 

much of its effectiveness when faced with algorithmic opacity, automated decision-

making, and cross-border data processing—hallmarks of artificial intelligence and big 

data. Consequently, rather than a new judicial remedy, the country requires a 

jurisprudential and regulatory update capable of aligning Article 15 with current 

international standards. 

 

Keywords: Habeas data, Personal data protection, Artificial intelligence, Big data, 

Constitutional Court, Digital regulation 

 

Introducción 

 

Hace tres décadas, cuando se redactó el artículo 15 de la Constitución, proteger 

un dato personal significaba más o menos lo mismo que proteger un documento: bastaba 

con saber dónde estaba guardado, quién lo custodiaba y cómo solicitar su corrección. 

Esa premisa se ha vuelto, en buena medida, obsoleta. Los sistemas de inteligencia 

artificial y el procesamiento de datos a gran escala han cambiado no solo el volumen de 

información que circula, sino su propia naturaleza: hoy un dato rara vez vive aislado en 

un archivo, sino disperso entre miles de registros que cobran sentido únicamente cuando 

un algoritmo los cruza. La Superintendencia de Industria y Comercio (SIC, 2023) viene 

registrando un aumento sostenido de quejas por vulneración a la protección de datos en 



la última década, y una parte considerable de ellas tiene su origen en plataformas 

digitales y sistemas automatizados de tratamiento de información, no en archivos físicos. 

 

Frente a ese escenario, el habeas data consagrado en el artículo 15 y 

desarrollado por una jurisprudencia constitucional ya extensa sigue siendo el principal 

mecanismo con el que cuenta un ciudadano para reaccionar ante el uso indebido de sus 

datos. La pregunta que motiva este ensayo es si una herramienta pensada antes de la 

explosión digital conserva su fuerza original cuando se enfrenta a algoritmos de 

aprendizaje automático, motores de análisis predictivo y sistemas que procesan 

información a una escala que ningún archivo físico podría igualar. 

 

Frente a la pregunta de investigación e hipótesis. ¿En qué medida protege 

realmente el habeas data los datos personales de los colombianos frente a las 

vulneraciones que pueden producir la inteligencia artificial y el big data? La respuesta 

que aquí se defiende tiene dos caras: el habeas data conserva una capacidad de control 

inmediato y judicial considerable frente a usos indebidos convencionales, pero esa 

capacidad se diluye ante afectaciones graves originadas en sistemas de IA, 

precisamente porque Colombia carece de una regulación que aterrice el artículo 15 en 

ese terreno. La salida no está en sustituir el habeas data, sino en hacerlo evolucionar por 

vía jurisprudencial y legislativa hasta alinearlo con los estándares internacionales más 

exigentes en la materia. 

 

Para comprobar la hipótesis planteada, esta investigación se articula en tres 

objetivos específicos: (i) conceptualizar el habeas data en el marco constitucional 

colombiano y su relación con la protección de los datos personales; (ii) plantear y estudiar 

la evolución jurisprudencial del habeas data en el caso de vulneraciones digitales, 

incluidas las propias de la inteligencia artificial y el big data; (iii) establecer las limitaciones 

prácticas que presenta el habeas data para garantizar la protección de los datos 

personales frente las nuevas tecnologías. La metodología utilizada es el análisis 

documental de las fuentes jurídicas nacionales e internacionales y el análisis 



jurisprudencial de las sentencias de la Corte Constitucional colombiana, completada con 

el análisis de las fuentes de estándares comparados. 

 

Desarrollo del tema 

 

I. El habeas data en el marco constitucional colombiano 

 

El punto de partida normativo es el artículo 15 de la Constitución de 1991, que le 

reconoce a toda persona la facultad de conocer, actualizar y rectificar la información que 

sobre ella repose en bancos de datos y archivos, sean públicos o privados. Se trata de 

un derecho que la doctrina ubica dentro del núcleo más íntimo de la personalidad, junto 

a la intimidad personal y familiar, el buen nombre y la autodeterminación informativa 

(Adinolfi, 2007). Desde sus primeras decisiones, la Corte Constitucional dejó claro que 

no se trataba de una simple manifestación del derecho a la intimidad, sino de un derecho 

fundamental autónomo con sustantividad propia (Sentencia T-449 de 1992). 

 

Su desarrollo legal, sin embargo, llegó tarde y por partes. Primero fue la Ley 1266 

de 2008, centrada en el habeas data financiero y, por tanto, en la información crediticia; 

después, ya en 2012, la Ley 1581 trazó el régimen general aplicable a cualquier 

tratamiento de datos personales, articulado alrededor de los principios de legalidad, 

finalidad, libertad, veracidad, transparencia, acceso restringido, seguridad y 

confidencialidad. El Decreto 1377 de 2013 (Ministerio de Comercio, Industria y Turismo, 

2013) terminó de precisar las condiciones bajo las cuales el consentimiento informado 

se considera válido. Un hito importante en este recorrido es la Sentencia C-748 de 2011, 

en la que la Corte revisó la constitucionalidad de la Ley 1581 y dejó sentado algo que va 

más allá de la simple corrección de errores: el titular del dato tiene poder real de decisión 

sobre su información, esto es, puede determinar qué circula, con qué propósito y bajo 

qué condiciones (Álvarez Valenzuela, 2016). 

 

En la práctica, esta garantía se ejerce por dos vías: la acción de tutela del artículo 

86 constitucional o el trámite administrativo ante la Superintendencia de Industria y 



Comercio, que actúa como autoridad nacional en la materia. Ambas rutas buscan lo 

mismo una respuesta rápida que permita corregir, actualizar, suprimir o reservar 

información tratada de forma irregular. La Corte amplió considerablemente este ámbito 

de protección en la Sentencia T-022 de 1993, al precisar que el habeas data no solo 

opera frente a datos falsos: también protege contra el tratamiento de datos verdaderos 

cuando falta el consentimiento del titular o cuando se usan con un propósito distinto del 

autorizado. Esa lectura extendió la acción tanto a entidades públicas como a particulares, 

consolidando un mecanismo de defensa de la autodeterminación informativa con un 

alcance bastante amplio (Agencia Española de Protección de Datos, s.f.). 

 

Conviene detenerse un momento en algo que suele pasarse por alto: el habeas 

data colombiano no nació como una copia de figuras extranjeras, sino que se construyó 

a partir de la experiencia comparada de varios países latinoamericanos que, casi al 

mismo tiempo, empezaron a incorporar garantías similares en sus constituciones de 

finales del siglo XX. Valencia Zea (2018) describe este fenómeno como parte de una 

tercera generación de derechos fundamentales, distinta tanto de las libertades clásicas 

como de los derechos sociales, en la que el dato personal pasa a entenderse como una 

extensión de la propia identidad del individuo. Esa filiación explica, en buena medida, por 

qué la acción colombiana terminó pareciéndose más al habeas corpus en su lógica 

procesal —rápida, informal, de respuesta inmediata— que a un proceso ordinario de 

protección de derechos patrimoniales. 

 

Esa lógica procesal trae consigo una ventaja y, al mismo tiempo, una limitación 

que conviene anticipar desde ya. La ventaja es evidente: un ciudadano que detecta un 

error en su historial crediticio o una filtración de sus datos personales no tiene que 

esperar meses para obtener una respuesta judicial, algo que en otros países con 

procesos más formales resulta bastante más lento. La limitación, en cambio, se hará 

visible más adelante en este ensayo: una herramienta pensada para resolver casos 

puntuales y aislados empieza a mostrar sus costuras cuando el problema ya no es un 

solo dato mal registrado, sino un sistema que procesa millones de registros a la vez. 

 



II. Evolución jurisprudencial frente a la inteligencia artificial y el big data 

 

Vista en perspectiva, la jurisprudencia constitucional ha tenido que reinventarse 

varias veces para no quedar atrás de la tecnología. Al principio, el habeas data protegía 

frente a archivos físicos o bases de datos elementales, donde la información se movía 

de forma previsible y más o menos controlada (Sentencias T-449 de 1992 y T-022 de 

1993). Con la llegada masiva de internet, la Corte empezó a advertir los riesgos de una 

información cada vez más informatizada; ya en la Sentencia SU-082 de 1995 se 

anticipaban esos peligros, y en 2013, con la Sentencia T-058, la Corte terminó de 

equiparar a los proveedores de servicios en línea con los responsables tradicionales de 

archivos físicos, sometiéndolos a las mismas obligaciones. El salto más reciente es la 

Sentencia T-143 de 2022, que extiende la protección de datos a entornos digitales 

bastante más complejos, donde la información ya no reposa en un solo lugar sino que 

circula entre sistemas interconectados; allí la Corte reconoce al titular un poder de control 

directo frente a las plataformas que median esas interacciones. 

 

La inteligencia artificial y el procesamiento masivo de datos introducen, sin 

embargo, un tipo de desafío distinto a todo lo anterior, y conviene mirarlo de cerca a 

través de tres fenómenos que suelen presentarse entrelazados. El primero es la 

opacidad propia de los modelos de aprendizaje automático: en un entorno de big data, 

un dato personal rara vez aparece de forma aislada o claramente identificable, sino que 

emerge de cruzar registros que, vistos uno por uno, parecerían anónimos, pero que en 

conjunto permiten identificar a una persona con bastante precisión de ahí que el 

Reglamento General de Protección de Datos (en español), que corresponde 

al Reglamento (UE) (2016)  de la Unión Europea sobre protección de datos personales 

haya tenido que crear la categoría de datos pseudoanonimizados para cubrir este tipo 

de situaciones (Naser, 2021).  

 

El segundo es la dificultad, más técnica que jurídica, de borrar o corregir 

información que ya fue absorbida por un modelo entrenado: pedir su eliminación puede 

implicar, en la práctica, reentrenar el sistema entero, lo que explica por qué el derecho al 



olvido bien asentado en Europa, todavía incipiente en Colombia resulta tan difícil de 

hacer valer en estos casos (Piña-Mondragón, 2021). El tercero tiene que ver con el 

reciclaje de datos: información recogida con un propósito específico termina alimentando 

modelos con fines completamente distintos, sin que medie autorización del titular para 

ese segundo uso.  

 

La literatura llama a esto function creep, y es especialmente delicado en sectores 

como el crédito, los recursos humanos o la salud (Ortiz Fernández, 2002). Algo parecido 

documentan Chenou y Rodríguez Valenzuela (2021) al estudiar dos casos de decisiones 

automatizadas en el sector público colombiano: muestran cómo adoptar algoritmos sin 

un debate previo de transparencia puede terminar comprometiendo derechos 

fundamentales que, en teoría, ya estaban protegidos. 

 

Hay, además, una cuarta capa de complejidad que rara vez se menciona junto a 

las tres anteriores, y tiene que ver con el propio lenguaje jurídico que se usa para nombrar 

el problema. Nociones como rectificación, actualización o supresión pensadas para un 

archivo físico donde cada dato ocupa un lugar concreto pierden buena parte de su 

sentido operativo cuando se aplican a un modelo estadístico entrenado con millones de 

ejemplos. Ordenarle a una entidad que suprima un dato de un sistema de IA no equivale 

a ordenarle que borre un registro de una base de datos relacional; en el primer caso, la 

orden suele chocar con una arquitectura técnica que no fue diseñada para ese tipo de 

operaciones, lo que obliga a repensar qué significa, en estos contextos, cumplir 

efectivamente una sentencia de tutela. 

 

A esa dificultad técnica se suma una de carácter más institucional. La 

jurisprudencia constitucional colombiana ha avanzado, sobre todo, a partir de casos 

individuales que llegan a la Corte por la vía de revisión de tutela, lo que significa que su 

evolución depende, en buena medida, de que existan ciudadanos dispuestos a litigar y 

de que sus casos sean seleccionados entre miles de expedientes. Frente a sistemas de 

IA que afectan a poblaciones enteras de manera simultánea —por ejemplo, un modelo 

de calificación crediticia o de asignación de subsidios que aplica el mismo criterio a 



cientos de miles de personas— ese mecanismo de construcción jurisprudencial caso a 

caso avanza con una lentitud que contrasta con la velocidad a la que se despliegan estas 

tecnologías. 

 

III. Límites prácticos del habeas data frente a la IA y el big data 

 

La carencia más notoria es regulatoria: Colombia no tiene una norma que baje 

el artículo 15 al terreno concreto de la inteligencia artificial. La Ley 1581 de 2012 es un 

buen punto de partida para el tratamiento convencional de datos, pero es anterior a la 

masificación del aprendizaje automático y, por tanto, no dice nada sobre perfilado 

algorítmico ni sobre decisiones tomadas sin intervención humana (Álvarez Valenzuela, 

2016). El contraste con otros sistemas jurídicos es revelador: el RGPD europeo reconoce 

en su artículo 22 el derecho a no quedar sujeto a una decisión basada únicamente en 

tratamiento automatizado cuando esta produzca efectos jurídicos relevantes, y la 

Convención 108 modernizada del Consejo de Europa (2018) obliga a sus Estados parte 

a garantizar transparencia y salvaguardias específicas frente al perfilado un instrumento 

que Colombia, por ahora, no ha suscrito.  

 

La Superintendencia de Industria y Comercio ha tratado de llenar este vacío con 

circulares y conceptos interpretativos, pero sin una base legal expresa su margen de 

acción frente a empresas que ya operan con sistemas de IA sigue siendo limitado (SIC, 

2023). El trabajo de Costa (2021) sobre el contexto europeo confirma que el problema 

no se resuelve solo con tener una norma como el RGPD: incluso allí, la opacidad de los 

algoritmos sigue generando efectos jurídicos relevantes sobre los titulares, lo que sugiere 

que hace falta algo más que un texto legal se necesitan mecanismos reales de 

transparencia y explicabilidad que lo hagan efectivo. 

 

Más allá de lo normativo, hay tres obstáculos que complican el ejercicio cotidiano 

del habeas data frente a estas tecnologías. Uno es la asimetría de información: mientras 

que frente a un archivo tradicional el titular puede, al menos en teoría, saber qué dato 

tiene la entidad sobre él, frente a un sistema de aprendizaje automático esa 



transparencia casi nunca existe, porque auditar el proceso de decisión exige 

conocimientos técnicos que la mayoría de los titulares y muchos jueces no tienen (Naser, 

2021). Otro es la dimensión transnacional de los grandes operadores de IA: cuando los 

servidores que procesan los datos de un colombiano están en otro país, hacer cumplir 

una orden judicial nacional se vuelve mucho más complicado; el informe de la ONU sobre 

privacidad y derechos humanos en la era digital (2022) ya advertía que la fragmentación 

regulatoria entre países es uno de los principales factores que favorecen la impunidad 

frente a estos actores.  

 

El tercero tiene que ver con el propio diseño del habeas data: pensado para 

resolver casos individuales, uno a la vez, resulta poco apto para enfrentar vulneraciones 

por venir de un algoritmo afectan a miles o millones de personas de manera simultánea; 

la tutela nunca se concibió como un instrumento de regulación estructural, sino como 

una respuesta rápida a un problema puntual (Álvarez Valenzuela, 2016). En el caso 

colombiano, Reyes et al (2024) ilustran bien esta tensión al mostrar cómo el uso de big 

data en plataformas políticas y comerciales desborda la lógica reactiva e individual sobre 

la que históricamente se ha construido el habeas data. 

 

Cerrar esta brecha exige avanzar en dos frentes a la vez. La Corte Constitucional 

tiene, por un lado, la posibilidad de seguir ampliando su lectura del artículo 15 hasta 

reconocer expresamente dos cosas: el derecho a que ninguna decisión que afecte 

significativamente a una persona se tome sin intervención humana, y el derecho a recibir 

una explicación comprensible cuando un sistema de IA participe en esa decisión. Esta 

lectura evolutiva no sería ajena a su forma habitual de trabajar, que ya ha recurrido al 

bloque de constitucionalidad para incorporar estándares internacionales en otras 

materias (Sentencia T-143 de 2022); de hecho, el análisis de Ulrich Astaiza sobre la 

constitucionalidad y convencionalidad de los sistemas algorítmicos en Colombia sugiere 

que el marco vigente, interpretado de manera evolutiva, ya permitiría dar este paso sin 

necesidad de reformar la Constitución.  

Por otro lado, el Congreso tiene pendiente una tarea legislativa concreta: una ley 

sobre IA y protección de datos que fije principios de explicabilidad, no discriminación y 



supervisión humana; que exija evaluaciones de impacto para los sistemas de mayor 

riesgo; que habilite auditorías algorítmicas a cargo de la autoridad de protección de 

datos; y que dote a la Superintendencia de Industria y Comercio de capacidad técnica 

suficiente para ejercer ese control, tomando como referencia tanto el RGPD europeo 

como las directrices de la UNESCO sobre ética de la IA que Colombia suscribió en 2021 

(Impacto TIC, 2024). 

 

Conclusiones 

 

1. El habeas data colombiano funciona razonablemente bien para lo que fue diseñado: 

corregir, actualizar o suprimir información personal en bases de datos convencionales, 

con el respaldo del artículo 15 constitucional, la Ley 1581 de 2012 y una jurisprudencia 

que se ha mantenido consistente a lo largo de tres décadas. El problema aparece cuando 

esa misma herramienta se enfrenta a la inteligencia artificial y al big data: la opacidad de 

los algoritmos, la dificultad de borrar datos ya incorporados a un modelo entrenado, la 

reutilización de información para fines no autorizados y la operación transnacional de los 

grandes proveedores tecnológicos configuran un escenario donde el remedio individual 

y posterior al daño que es, en esencia, lo que ofrece la tutela ya no alcanza para proteger 

la autodeterminación informativa. 

 

2. Detrás de esta insuficiencia hay un vacío normativo concreto: Colombia no tiene 

una ley que reconozca el derecho a la explicabilidad algorítmica ni que habilite auditorías 

sobre los sistemas de IA, lo que deja a los titulares de datos en una situación de 

inseguridad jurídica y a la Superintendencia de Industria y Comercio sin herramientas 

suficientes para supervisar lo que ya está ocurriendo. En términos prácticos, esto 

significa que, mientras esa norma no exista, el habeas data seguirá llegando tarde: 

actuará después del daño, caso por caso, frente a vulneraciones que por su escala y su 

lógica automatizada exigirían más bien supervisión preventiva y de carácter colectivo.  

3.  La tarea pendiente no es entonces reemplazar el habeas data, sino completarlo 

desde dos frentes que ya están al alcance del sistema jurídico colombiano: una Corte 



Constitucional dispuesta a extender el artículo 15 hacia la explicabilidad y la supervisión 

humana, y un legislador dispuesto a darle a la autoridad de protección de datos 

herramientas reales de auditoría algorítmica. Solo con esos dos pasos Colombia podría 

pasar de un control individual y tardío a una gobernanza de datos genuinamente 

preventiva frente a la inteligencia artificial.  
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